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Zakres i cel pracy dyplomowej

Celem pracy jest zaprojektowanie i implementacja systemu umozliwiajacego
gromadzenie i udostgpnianie danych bibliograficznych z wykorzystaniem sieci
Internet. System ten ma by¢ przykladem mozliwosci budowy interfejsu bazy danych
opartego o jezyk HTML. Powinien on umozliwia¢ przechowywanie informacji o:
¢ réznych rodzajach publikacji (ksiazki, czasopisma, artykuly, prace naukowe itd.),
¢ autorze publikacji,
® miejscu (adres sieciowy, adres prywatny itd.) i formie (plik, ksero itd.) w jakiej

jest udostepniana publikacja
¢ osobie udostgpniajacej publikacje.

System powinien umozliwia¢ wykonywanie operacji dopisywania, usuwania,
modyfikacji oraz wyszukiwania informacji. Dostgp do systemu powinien by¢
kontrolowany - niezbgdne jest zapewnienie identyfikacji uzytkownika, ktéry w
zalezno$ci od posiadanych uprawnien, moze (lub nie) wykona¢ wybrana operacjg.
System powinien réwniez zapewnia¢ wielu uzytkownikom jednoczesny odczyt i
modyfikacj¢  przechowywanych informacji, w sposéb nie powodujacy
niebezpieczenstwa utraty sp6jnosci danych.

Produkt powinien cechowac si¢ odpowiednig jakoscia, mierzona za pomoca
okreslonych uprzednio kryteriow. Powinien on takze charakteryzowac¢ si¢ niskimi

kosztami instalacyjnymi i eksploatacyjnymi.

Czgs¢ teoretyczna pracy powinna obejmowaé dwa zagadnienia:

a. dokumentacje¢ projektu BIS: zapis (dokumentacj¢ krok-po-kroku) procesu
analizy, projektowania i implementacji systemu, komentarz krytyczny do
ich przebiegu, szkic rozwigzan alternatywnych,

b. osadzenie produktu w aktualnej sytuacji na rynku ustug WWW: przeglad
aktualnie stosowanych technologii, opis historii i zastosowan sieci Internet
(ze szczegdlnym uwzglednieniem ustugi WWW), oceng aktualnego stanu

WWW w Polsce i na $§wiecie
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1. Internet i ustuga WWW.

1.1. Uwagi wstepne

Ponizsza czg$¢ pracy ma charakter informatyczno-ekonomiczny. Jej zadaniem
jest szeroko rozumiane przedstawienie Internetu (ze szczegdlnym uwzglednieniem
ustugi World Wide Web) jako przysztego Srodowiska dziatania systemu BIS.
Autorzy pracy postawili przed soba zadanie nie tylko naszkicowania technologii i
produktéw dziatajacych obecnie na tym rynku, ale réwniez podjeli si¢ proby opisu
Internetu z punktu widzenia marketingowego (dynamika wzrostu rynku, ocena
wynikéw najpowazniejszych zaangazowanych firm, aspekt finansowy itp.). Jest to
wedlug nas wazne przy probie oceny naszego produktu - dla jego pelniejszego
zrozumienia i odpowiedzi na pytanie, czy jego idea i techniki przez nas zastosowane

maja przyszto$¢ w szybko zmieniajacym si¢ $wiecie informatyki.

1.2. Czym sa: Internet i World Wide Web ?

Nazwa Internet dotyczy wspdlnego protokotu, komputeréw i innych zasobow
stanowiacych jedna globalna sie¢ komputerowa. Nazwa ta odnosi si¢ rOwniez czasem
do wszystkich sieci rozleglych, w ktérych stosowanym protokotem transmisji jest
protokot TCP/IP, a takze zasobéw ktdre ta sie¢ udostepnia. Termin ten bywa tez
odnoszony do $rodowiska os6b, ktére rozbudowuja i uzywaja wspdlna sieé
komputerowa (definicja na podstawie [3]).

Gtéwna przyczyna bardzo silnego wzrostu zainteresowania ta siecia stata sie
ustuga WWW (World Wide Web). Nazwa ta obejmuje dane przesylane za pomoca
protokotu  HTTP (Hyper Text Transfer Protocol), uzywanego gloéwnie do
przekazywania komponentéw multimedialnych (dokumentéw skladajacych sig z
czesto z grafiki statycznej, sekwencji filmowych i dzwigkowych itp.). Cho¢ ustuga
WWW jest tylko jedna z wielu ustug oferowanych za pomoca Internetu (DNS, telnet,
email, ftp ...), w ostatnim czasie obserwujemy rownouprawnianie si¢ poje¢ ,.Internet”
i ,2WWW?”. Dzieje si¢ tak dlatego, ze przegladarki WWW (ang. browsery -
oprogramowanie pozwalajace na interpretacje dokumentéw HTML") pozwalaja na
peina integracj¢ uslug w jeden system - mozna za ich pomoca np. zainicjowac sesj¢

ftp, czy nawigza¢ polaczenie ,telnet”. U podstaw btyskawicznego rozwoju ustugi
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WWW legt takze fakt, ze postugiwanie nig jest bardzo proste i intuicyjne. W
odréznieniu od pozostalych ustug nie wymaga ona znajomosci skomplikowanych
polecen, czy zasad postugiwania si¢ nimi. Jedyna wymagang od uzytkownika
znajomos$cig jest zasada postugiwania si¢ mysza lub innym urzadzeniem
wskazujacym (dotyczy to nowoczesnych przegladarek z interfejsem graficznym),

oraz zasada tworzenia i wybierania odno$nikéw (ang. hyperlink).

1.3. Historia Internetu

Internet jako sie¢ globalna wywodzi swoje pochodzenie od prostych potaczen
typu komputer-komputer, realizowanych jeszcze za posrednictwem tasm, kart
perforowanych i innych mediéw, ktére mozna okresli¢ jako ,,off-line”. Potaczenia
takie powstawaty juz w latach sze$¢dziesiatych. Nastgpnie pojawity si¢ proste sieci
komputerowe, cho¢ ich zastosowania byly poczatkowo bardzo ograniczone z uwagi
na problemy techniczne (sie¢ przestawata dziata¢, gdy jeden z jej weztow przestawat
dziata¢ lub byl wylaczony, trudno bylo potaczy¢ wigcej niz kilka jednostek
obliczeniowych, niska byta predkos¢ transmisji itp.).

Mimo pierwszych trudnosci, na jakie natrafiala rodzaca si¢ technologia,
zainteresowaly si¢ nig czynniki wojskowe USA. Z ich inicjatywy, okoto roku 1970,
agencja rzadowa ARPA (Advanced Research Projects Agency, cz¢§¢ Departamentu
Obrony USA) uruchomita pierwszy fragment eksperymentalnej sieci zwanej
ARPAnet. Miata ona spetnia¢ nastgpujace postulaty:

e sie¢ musi dzialta¢ pomimo uszkodzenia wielu jej komponentéw 1 linii
potaczeniowych

¢ sie¢ musi by¢ wstanie potaczy¢ wiele réznych typéw komputeréw

e sie¢ powinna samodzielnie kierowa¢ przeplywem informacji (dobierac trasy
przekazywania wiadomo$ci w oparciu o informacje o uszkodzonych lub
przeciazonych taczach)

¢ do sieci mozna podtacza¢ komputery lub mniejsze sieci lokalne

Pod koniec lat 70-tych, wzrost sieci, spowodowany udost¢pnieniem jej dla
osrodkéw uniwersyteckich i firm prowadzacych dziatalno$¢ zwigzang z obronnos$cia

byt juz tak szybki, ze standardy, na ktorych ona bazowata przestaly by¢

! Hyper Text Markup Language - nazwa jezyka opisu dokumentéw przesytanych za pomoca protokotu
HTTP

-10 -
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wystarczajace. Stato sie to przyczyna przejscia z technologii Package Switch Nodes
na standard TCP/IP. Zmiana ta miata na celu wykorzystanie dwéch zalet protokotu
TCP/IP: praktycznego braku ograniczen na wielko$é sieci® i prostoty jego
implementacji nawet na prostych systemach komputerowych. Kilka lat pd6zniej
Narodowa Fundacja Nauki (National Science Fundation) opracowata i wdrozyla
wlasng sie¢ komputerowa oparta na modelu sieci ARPA. Siecia ta byta NSFnet, ktora
dzigki sporym inwestycjom (poprawa jako$ci 1 przepustowosci tacz) po pewnym
czasie wchioneta sie¢ ARPA (jednocze$nie dla celéw militarnych zostala wydzielona
osobna sie¢ MILnet). Sie¢ NSF i powstate w latach 80-tych komercyjne sieci Usenet,
Bitnet, CompuServe i America Online staly si¢ po umozliwieniu potaczen migdzy

nimi poczatkiem tego, co dzi§ znamy pod nazwa ,,Internet”.

1.4. Stan obecny i prognozy na przyszios¢
Szacuje sig, ze o ile w roku 1996 byto 31 milionéw uzytkownikéw Internetu
korzystajacych z poczty elektronicznej (w skali catego $wiata), to w roku 2000 liczba
ta siggnie 70 miliondw. Badania przeprowadzone w Polsce pokazuja, ze w roku 1996
mieliSmy prawie 100 tysigcy komputeréw podtaczonych do Internetu i 300-500
tysiecy uzytkownikéw korzystajacych stale z poczty elektronicznej. Rynek ten jest
potencjalnie bardzo chtonny w zwiazku z szybko rosnaca liczba uzytkownikéw

komputeréw (w roku 1995 sprzedano w Polsce 364 tysiace komputeréw).

200

150

Ewo

50

—a
‘94  '95 '96  '97 tys.
lata sztuk

Rysunek 1 : Liczba komputeréw podtaczonych do Internetu w Polsce

2 Warto wspomnie¢, ze do niedawna uznawany za wystarczajacy na diugie lata system identyfikacji
komputeréw w sieci Internet oparty o adresy IP okazuje si¢ ostatnio zbyt mato ,,pojemny”. Dynamika
procesu rozszerzania sieci sprawia, ze brane sa pod uwagg mozliwosci przedefiniowania standardu
adresu IP (np. przez jego rozszerzenie o 2 bajty).

-11 -
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1.5. WWW jako technologia informatyczna

1.5.1. Protokét komunikacyjny
Do wymiany dokumentéw webowych uzywany jest protok6t komunikacyjny
HTTP (Hyper Text Transfer Protocol). Umozliwia on przesytanie tych dokumentéw,
a takze okreslenie parametréw przesytania (np. czy dane powinny by¢ zapisywane w
pamigci podrecznej - cacheowane, czy tez nie, kiedy powinno nastapi¢ od$wiezenie
zawarto$ci danej strony itp.). Dokladniejsze informacje na ten temat mozna znalez¢é
w sieci Internet, np. pod adresem www.w3.org. W powszechnym uzycie sa wersje

0.91 1.0 tego protokotu.

1.5.2. Jezyk HTML

Jezyk HTML jest z punktu widzenia formalnego jezykiem opisu strony,
podobnie jak np. postscript. Okresla on, w jaki sposéb majg by¢ interpretowane
poszczegdlne czgsci dokumentu. Jest to mozliwe za pomocg tzw. tagéw - elementéw
sterujacych w tekscie, ktérych ogélny format jest nastgpujacy (niektore elementy
jezyka nie wymagaja tagu konczacego - np. wypunktowanie listy <LI>, paragraf
tekstu <P> itp.):

<tag-start>tekst</tag-end>

I tak, np. sekwencja:

Czes$¢ tego tekstu zostala napisana

pismem<B>pogrubionym</B> a czes$é - <I>pochyiym</I>.

Zostanie zinterpretowana przez przegladarke jako:

Czgs¢€ tego tekstu zostata napisana pismem pogrubionym a czg$¢ - pochytym.

Warto tu zwrdci¢ uwagg na charakterystyczna cechg: brak przetamania tekstu
po stowie ,,napisana”. Jezyk HTML ignoruje dodatkowe spacje i znaki CR wstawiane
pomiegdzy stowami tekstu. Jesli doda¢ do tego fakt, Zze nie istnieje mozliwos¢
wyjustowania do obu margineséw, fatwo zda¢ sobie sprawg, jak prostym i w gruncie

rzeczy ograniczonym j¢zykiem jest HTML, a co za tym idzie - jak trudno na jego

-12 -
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bazie zbudowa¢ estetyczny i prosty w obstudze interfejs. Problem ten omdéwiony jest
w rozdziale po§wigconym implementacji interfejsu - patrz 3.9.

O sile i elastycznosci HTML nie stanowia jednak jego mozliwo$ci okreslania
parametréw tekstu. Najwazniejsza cecha tego jezyka jest mozliwo$¢ stosowania
odno$nikéw (ang. link), pomiedzy czesciami dokumentu. Odnosniki te obrazuja
logiczne zalezno$ci pomigdzy czg$ciami dokumentu (np. stosujac w tekscie stowo
,Einstein” mozemy powiaza¢ je z dokumentem zawierajacym opis zyciorysu
uczonego lub streszczenie teorii wzglednosci). Wazne jest przy tym to, ze
multimedialno$¢ jezyka pozwala na osadzanie nie tylko tekstowych obiektéw - moga
to by¢ takze obrazy, sekwencje filmowe a nawet zapis audio.

Idea jgzyka opartego o system logicznych odno$nikéw pomigdzy czgsciami
dokumentu jest stosunkowo stara. Pierwszy model takiego jezyka zaproponowano
juz w roku 1947 - a wigc na dlugo przed prawdziwym poczatkiem ery
informatycznej. Praktyczna implementacja - HTML pojawit si¢ stosunkowo
niedawno - na bazie j¢zyka, ktéry byt uzyty w celu poprawy wydajnosci pracy
zespolu badawczego w jednym 2z amerykanskich instytutow. Rozwdj idei
doprowadzil do wyksztalcenia wersji 2.0, ktéra weszta na rynek jako jezyk
przegladareck WWW. Aby byto to mozliwe, opracowano system lokalizacji
dokumentu w sieci globalnej, dzigki czemu stosowane odno$niki moga wiazaé nie
tylko czegsci tego samego dokumentu, ale prowadzi¢ do dowolnego innego obiektu
znajdujacego si¢ na jednym z komputeréw podtaczonych do sieci. System ten nosi

nazwe¢ URL (Universal Resource Locator) i bazuje na adresach nastgpujacej postaci:

http://www.tpsa.com.pl/actual/cenniki.html

e http:// - nazwa bgdaca okresleniem rodzaju ustugi - Hyper Text Transfer
Protocol (za pomoca przegladarek WWW mozna obecnie otwiera¢ sesje ftp, telnet
czy gopher)

e www.tpsa.com.pl. - to adres komputera w sieci Internet’

3 Doktadniej - jego nazwa symboliczna, ktéra jest odwzorowywana w adres numeryczny (np.
123.45.23.123) za pomoca ustugi DNS (Domain Name Service), opartej o system tzw. serweréw nazw
(nameservers). Serwery te udostgpniaja dane zawarte w rozproszonej bazie danych, ktérej struktura (a
takze protokét wymiany informacji pomigdzy serwerami nazw) jest zdefiniowany w RFC 920, 1034,
1035
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® /actual/ - nazwa katalogu, w ktérym umieszczony jest plik, do ktdérego
zadamy dostgpu. Poniewaz zwykle serwery WWW, udostgpniajace te pliki
pozwalaja na okre§lenie miejsca w strukturze fizycznej plikéw, od ktorej
rozpoczynamy szukanie (HTML document root), a wigc rzeczywistym
polozeniem pliku moze by¢ np. /ust/local/etc/httpd/htdocs/actual/

® cenniki.html - nazwa lokalizowanego pliku HTML. Standardowo przyjmuje
si¢ rozszerzenie html (htm w starszych wersjach Windows), cho¢ nie jest to
konieczne. Obiektem wskazywanym za pomoca URL moze by¢ takze plik
graficzny (np. rysunek gif lub jpg), zapis sekwencji video (*.mpg, *.avi) itp.

W tym miejscu nalezy doda¢, ze z uwagi na pewne wady adresu URL
(wskazuje on dokument z doktadnoscia do komputera - jesli ten sam dokument
znajduje si¢ na innej maszynie, posiada tez inny adres), trwaja prace nad
wypracowaniem bardziej efektywnej metody lokalizacji. Przewidywany adres ma by¢
znany pod nazwa URN (Universal Resource Name), ale projekt nie jest zbytnio
zaawansowany.

Jezyk HTML w wersji 2.0 zostal stosunkowo szybko uznany jako standard i
otrzymat norme ISO. Prace nad standardem HTML 3.0 sa jednak ciagle w toku®, a
proponowane rozwigzania (istnieje stata lista dyskusyjna przeznaczona dla oséb,
ktére chciatyby partycypowaé w projekcie HTML 3.0) sa testowane w przegladarce
Arena - jedynym oficjalnym browserze HTML 3.0.

Blyskawiczny rozwdj sieci Internet i ustugi WWW spowodowal, ze wiodace
firmy staraly si¢ opracowa¢ wlasne rozwiazania. Netscape 1 Microsoft
zaproponowaly dla swoich przegladarek rozwigzania podobne, cho¢ rézniace si¢ w
kilku szczegdtach (p. 2.5.3). Dla tych rozwiazan stosowano rézne nazwy: HTML 2.0
bis, HTML 2.0+, HTML 2.0 enhanced itp. W koncu przyjeta si¢ popularna nazwa
HTML 3.0 (chociaz w istocie brak jest podstaw do jej stosowania), 0 czym moze

swiadczy¢ chociazby liczba podrecznikéw tego jezyka dostgpna na rynku.

1.5.3. Przegladarki (browsery)
Historycznie, jedna z pierwszych przegladarek byl Lynx - program unixowy,
pracujacy w $rodowisku tekstowym. Umozliwial on interpretacj¢ jezyka HTML na

popularnych terminalach vt100 i podobnych. Realizowane byly jedynie tagi HTML
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2.0°, poniewaz byt to jedyny obowiazujacy standard. Programy tekstowe, realizujace

ten standard nazywa si¢ czasami przegladarkami I-szej generacji.

xtern
Yahoo! {pl of 23
ahioo !
[ N el R | Hhat“s Mew | Cool Sites ]
[ Write U= | Add URL | Random Link | Info ]
Search Options

Arts — Humanities, Photography. F
Business arwd Economy [Xtrall —- T

Cl ieds, ...
and Internet [Xtrall — Internet, WWW, Software,
Multimedia. ...
Education —— Unive
Entertainment [Htral
Govermment — Politics
Health [Xtrall —-

Rysunek 2: Przegladarka | generacji: Lynx

Mozliwosci, jakie otwieraly si¢ w zwiazku z rozwojem j¢zyka HTML
doprowadzily w poczatku lat 90-tych do wyprodukowania pierwszej przegladarki
pracujacej w srodowisku graficznym (XWindow). Byla to pierwsza przegladarka II
generacji - NCSA Mosaic. Stanowita ona pierwszy krok w stron¢ multimedialnosci -
mozliwe stato si¢ osadzanie w dokumentach HTML plikéw graficznych (w formacie

gif) za pomoca tagu <IMG SRC> (image source).

* W sieci Internet mozna znalez¢ wersje ,,draft” specyfikacji
% Obecne wersje Lynxa - np. dostarczane wraz z dystrybucjami Linuxa (Debian, RedHat) - interpretuja
juz wigkszos¢ tagéw HTML 3.0
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Rysunek 3: Wyniki badanh statystycznych dotyczacych przegladarek
(z roku 1994)

NCSA Mosaic przyczynit si¢ do gwattownego rozwoju ustugi WWW, a idaca
W parze z tym wzrastajaca liczba stron WWW i umieszczanie na nich efektownych,
ale stosunkowo duzych rysunkéw stato si¢ duzym problemem, poniewaz istniejace
przegladarki nie posiadaly wbudowanych mechanizméw tzw. inteligentnego
fadowania dokumentéw HTML. Dokument przed wyswietleniem musiat by¢
zaladowany ze wszystkimi jego elementami, co mogto sprawia¢ klopoty w
warunkach duzego ruchu w sieci.

Wchodzaca w tym czasie na rynek firma Netscape Communications
postanowita rozwiaza¢ ten problem, oferujac przegladarke nowej klasy - Netscape
Navigator 1.0. Potrafita ona dostosowac si¢ do struktury wczytywanego dokumentu
HTML, Zadajac najpierw przestania tekstu (ktéry zajmuje objgtosciowo znacznie
mniej miejsca niz nawet niewielkie obrazki), a potem grafiki. Mozliwe stato si¢ tez
wykorzystanie rysunkdw formatu jpg, zajmujacego znacznie mniej miejsca niz
format gif (wiaze si¢ to z zastosowaniem kompresji z utrata danych opartej o

rozwini¢cie Fouriera):
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rysunek.gif (45 Kb) rysunek.jpg (13 Kb)

Rysunek 4: Porownanie jakos$ci i wielkosci rysunkow w formatach gif i jpg

W Netscape Navigatorze poszerzono takze obstluge starego formatu
graficznego gif umozliwiajac wysSwietlanie najnowszej jego wersji (tzw. format
gif89), ktéry pozwalat na okreslenie koloru, ktéry mial by¢ interpretowany jako
przezroczysty (tzw. transparent gif). Dodatkowo, wprowadzono nowe tagi do jezyka
HTML - np. mozliwos¢ zdefiniowania tta strony dokumentu (tlem moégt by¢ takze
rysunek).

Netscape Navigator zjednal sobie przychylne opinie wigkszoS$ci
uzytkownikow WWW, stajac si¢ niepodzielnie panujaca przegladarka. Kilka
miesiecy pdézniej, Microsoft, ktéry do tej pory nie wydawal si¢ zainteresowany
rywalizacja na polu ustlug Internetowych i skupiat swoja uwage na promowaniu
srodowiska Windows, zdecydowal si¢ na prébg obalenia dominacji Netscape
Communications na rynku. Jego produkt - Internet Explorer nawigzywat do
mozliwosci Navigatora, cho¢ w kilku punktach réznit si¢ od niego. Powodem tych
réznic byl brak formalnej specyfikacji jezyka HTML 3.0 - rozszerzenia
zaproponowane w Navigatorze byly jedynie propozycja firmy Netscape. Sytuacja
panujaca w okresie tzw. III generacji przegladarek spowodowata podziat wsréd
uzytkownikéw WWW. Ci, ktérzy mieli dostgp do srodowiska Windows i uzywali
oprogramowania Microsoft, zaczgli wykorzystywaé udostgpniane przez niego tagi,
nieinterpretowane przez Netscape Navigatora. Przyjat si¢ zwyczaj umieszczania na
stronach HTML stopek typu ,,best viewed by Netscape” czy ,,page designed for MS

IE” - w zaleznosci od preferencji autorow dokumentu.
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Netscape Communications odpowiedzialo wyprodukowaniem Netscape
Navigatora 3.0, ktéry udostgpnial kolejne mozliwosci - np. dzielenie ekranu

przegladarki na autonomiczne czgsci - tzw. frames.

Bl file: /7D ATMPADYPLOMAHTMLAFRAMES HTH - Microsoft Intemet Expl... [i[=] B3

File Edit “iew Go Favortes Help

S S @& 8 4
Back  Fomward  Stop Refresh Home  Search Fawortes  Print Fo
|l dddiess | DATMPADYPLOM\HTML\FRAMES.HTM =1 | [/ inks
To jest To moze by przvidad oldenka glownego dokument
preyldad - bez elementow typu scrollbar
AULOHONICENE S
olaenla
UbWOrZOnego
Za pOmoca
tagu
FEAWE 1
KT LH

|D|:une | § -

Rysunek 5: Interpretacja ramek (frames) w oknie MS Internet Explorera 4.0

Nie zahamowalo to kontrofensywy marketingowej Microsoftu, ktory
stosunkowo szybko opracowal nowa wersje¢ Internet Explorera - IE 3.0. Od tej pory
datuje si¢ zmierzch hegemonii Netscape 1 wyréwnywanie si¢ mozliwosci
przegladarek. W tej chwili rynek jest podzielony, cho¢ nadal Microsoft znajduje si¢
na drugiej pozycji, co wynika z dwoch faktow: przyzwyczajenia uzytkownikéw do
interfejsu Navigatora i szerszej gamy systemdéw operacyjnych, na ktérej dostgpny jest
produkt Netscape.

Dla twércéw stron HTML do dzi§ istotng sprawa jest, jakiej przegladarki
uzywa klient. Cho¢ funkcjonalnie przegladarki sa tozsame (praktycznie wszystkie
tagi sa rozpoznawane przez oba produkty), to wystgpuja pewne roznice w
szczegotach - np. listy pull-down wygladaja trochg inaczej, co stwarza do$¢ powazne
problemy przy budowie interfejsu w jezyku HTML. Problem ten jest szerzej
omoéwiony w czesci dokumentacyjnej projektu BIS, poniewaz zetkngliSmy si¢ z nim
podczas budowy naszego systemu. Warto tez wspomnie¢, ze na skutek réznic w

obstugiwanych paletach barw, rysunek, ktory tadnie wyglada pod Internet
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Explorerem (wypelnione kolorem powierzchnie sa ,,peine”), moze by¢ zupetnie
inaczej odebrany przez Netscape Navigatora (pojawia si¢ charakterystyczne punkty
wynikajace z zastosowania procedur symulacji koloréw®).

Przedstawiamy ponizej poréwnanie funkcjonalne dwdéch najwigkszych rywali
na rynku przegladarek - Netscape Navigatora 3.0 Gold i MS Internet Explorera 3.0.
Sa to obecnie najpopularniejsze i najlepsze programami w tej klasie (cho¢ pojawit sig
juz IE 4.0’ i pierwsze wersje testowe IE 5.0). Obie przegladarki cechuje mozliwos¢
obstugi aplikacji graficznych 1 multimedialnych, interaktywno$¢ oraz duza
elastyczno$¢ - mozna je w prosty sposéb dostosowywaé do indywidualnych potrzeb
iupodoban. Wiele funkcji dawniej realizowanych przez procedury rozszerzajace
zostalo obecnie zintegrowane, co pozwala na szybsze i bardziej intuicyjne
nawigowanie w sieci WWW. Oba programy sa stabilne, pewne w dziataniu oraz
dysponuja kompletnym zestawem funkcji i mozliwosci. W takiej sytuacji wskazanie
najlepszego produktu jest sprawa bardzo trudna. Dlatego tez ograniczymy si¢ do ich

poréwnania.

Cecha przegladarki Microsoft Internet Explorer Netscape Navigator 3.0
3.0
udzial w rynku okoto 30% okoto 65%
obstuga aplikacji tak tak - LiveVideo (.avi), Live
graficznych i Audio (dzwigk), Live3D
multimedialnych (VRML)
mozliwo$¢ wylaczenia |tak nie
grafiki
Sciaganie tekstu przed |tak tak
grafika
definiowanie haset tak nie
dostgpu do wybranych

® tzw. drzenie - ang. dithering

"tzw. Internet Explorer Suite, zawierajacy réwniez przegladarke news i system obstugi poczty
elektronicznej. IE 4.0 Suite wysyta listy email w postaci HTML, co wydaje si¢ by¢ rozwiazaniem dos¢
kontrowersyjnym, z uwagi na duza liczbg uzytkownikéw stosujacych oprogramowanie poczty nie
potrafiace interpretowa¢ tagéw HTML (np. pine, eudora itp.). Na pomyst zastosowania przegladarki
do obstugi news wpadla zreszta jako pierwsza firma Netscape Communications.

-19 -




System bibliograficzny BIS

Damian Markowski, Wojciech St. Moscibrodzki

osrodkow WWW

obstuga poczty i tak tak
wiadomosci

systemy oceny jakosci | PICS (Platform for Internet |nie

dokumentéw

Content Specification),
RSAC (Recreational
Software Advisory Council)

dostepne wersje

Windows (3.x, 95, NT),

Windows (3.x, 95, NT),

Macintosh Macintosh, UNIX, OS/2
kompilator Java (typu  |tak tak
JIT- just-in-time),
JavaScript tak tak
VBScript tak nie
obstuga MPEG-1, OLE |wbudowane zewnetrzne
ActiveX tak nie®
LiveContent nie tak
kontrola apletéw Javy |nie tak, za pomoca Live-

Connect

rozszerzenia HTML

arkusze stylow CSS Level 1
(Cascading Style Sheets)

znaczniki: Multicol, Spacing

wymiana danych w

czasie rzeczywistym

NetMeeting

CoolTalk

Tabela 1: Poréwnanie cech Netscape Navigator 3.0

i MS Internet Explorer 3.0

Warto takze wspomnie¢ o istniejacych do dzi$ przegladarkach tekstowych -
przyktadem moze by¢ tu Lynx. Oprogramowanie to moze z powodzeniem
rywalizowa¢ z Netscapem lub MS IE, nie tylko w systemach na ktérych uzycie

przegladarki graficznej jest niemozliwe (np. Linux bez systemu XWindow), ale takze

¥ Najnowsze wersje Netscape (Navigator 4.0 i 4.01, Communicator) posiadaja juz wbudowany modut
obstugi ActiveX
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wszedzie tam, gdzie nieduza moc procesora powoduje, ze uzycie ,,zaawansowanej”
przegladarki powaznie obciaza system.
Na koniec, prezentujemy rozwdj kolejnych generacji przegladarek na tle

ostatnich lat:

v Navigator 3.0
Netscape Gold
Explorer 3.0
111 Navigator 2.0
Explorer 2.0
I NCSA Netscape
Mosaic Navigator 1.1
1 Text Lynx
only
1991 1992 1993 1994 1995 1996

Rysunek 6 : Generacje przegladarek WWW

1.5.4. Serwery WWW

1.5.4.1.Uwagi wstepne

Ponizsze rozwazania byly pisane dla serweréow pisanych dla systemu Unix,
dlatego pojawiaja si¢ w nich pojecia i terminy charakterystyczne dla tego systemu
(proces, prawa roota itp.), ale wynikajace z nich konkluzje odnosza si¢ réwniez dla

innych platform operacyjnych (Windows NT, Windows 95, Windows 3.x °).

1.5.4.2. Istota dziatania

Serwer WWW jest procesem, ktéry zajmuje si¢ obstluga zlecen
przychodzacych na okre$lony port komunikacyjny. Zwykle jest to port 80, ale
poniewaz procesy wykorzystujace go musza by¢ uruchomione przez administratora
systemu (wymog ten nakladany jest na wszystkie porty o numerach nizszych niz
1024), czasami spotyka si¢ rozwigzania wykorzystujace port 8080. Nalezy wowczas

dopisywac numer portu do adresu URL:

http://www.domain.com/sample.html

° Istniaty réwniez specjalne serwery pisane dla tego systemu, choé¢ nie zapewnial on pracy
wielowatkowej !
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http://www.domain.com/sample.html:8080

1.5.4.3.Platformy systemowe
Ponizsze dane zawieraja przeglad systemow operacyjnych, ktérych uzywaja
serwery WWW na calym $wiecie. Dane te byty zebrane na poczatku 1997 roku. Dane

pochodza z wynikéw badan firmy Crawler (wyszukiwanie informacji WWW).

Platforma systemowa Udziat
serwerOw HTTP procentowy

Unix 84,38%

NT 6,48%

Macintosh 4,64%

Windows 1,92%

Nieznany 1,06%

Inne (VMS, OS/2, NetWare, 1,16%
VM/CMS)

Tabela 2: Przekroj systemow WWW pod wzgledem zastosowanej platformy

systemu operacyjnego

HT: 6.84%

Uiz 84.38%
Iac: 464%

FhAndows: 1927

Unknomem: 1. 06%
Ot WIS, 05/ Metware,
WECRS, amiga)y 1 16%

Rysunek 7: Systemy operacyjne w zastosowaniach WWW
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Mimo zdecydowanej ofensywy firmy Microsoft, nadal na rynku dominuje
platforma systemu operacyjnego Unix. Istnieja dwa gléwne powody takiej sytuacji
techniczny (informatyczny) i ekonomiczny (marketingowy). Pierwszy to fakt, iz
system Unix byt od samego poczatku pomyslany jako system wielowatkowy, idealnie
nadajacy si¢ do obstugi wspétbieznosci. System Windows stal si¢ systemem
wspélbieznym dopiero w wersji 95 (ale jego niestabilno$¢ predestynuje do roli
platformy sprzgtowej raczej wersje NT). Drugi powdd to bledna polityka firmy
Microsoft, ktéra nie docenita mozliwosci, jakie niesie ze soba rynek Internetu i ustugi
WWW. Microsoft przez dtugi okres nie prowadzit aktywnej dziatalnosci badawczej i
promocyjnej (patrz uwagi nt. historii Internetu), co spowodowalo, ze znakomita

wigkszo$¢ rynku zostala zajeta przez systemy unixowe.

1.5.4.4. Uzywane oprogramowanie
Ponizsze dane zawieraja przeglad serweréw WWW, uzywanych na calym
$wiecie. Dane te byly zebrane na poczatku 1997 roku - patrz uwaga w poprzednim

rozdziale.

Oprogramowanie Udziat procentowy

serweréw HTTP
Apache 35,07%
NCSA 26,47%
Netscape 11,87%
CERN 7,79%
WebSTAR 4,58%
WebSite 3,79%
Bestwwwd 1,15%
HTTPS 1,15%
Microsoft 1,12%
Inne 7,01%

Tabela 3: Przekréj rynku oprogramowania serwerow WWW

-23 -



System bibliograficzny BIS Damian Markowski, Wojciech St. Moscibrodzki

CERIN: 7.79%
WRebIT AR: 4.38%

WebEite: 3.7
Bestyswmerd: 1159

HITFE: 1 15%
Nlicwosoft 1.12%

Hetcape: 11.37%

Other: 7015

HNCEA: 20,475

Apache: 35.07%

Rysunek 8: zr6znicowanie rynku oprogramowania

Zwraca uwage, ze ponad 80% to oprogramowanie, ktére jest dostgpne w
wersji shareware lub z ograniczona licencja bezptatna (np. Netscape, ktory jest
bezptatny dla celéw niekomercyjnych i uczelnianych). Najpopularniejszy za$ serwer
to Apache - produkt dostgpny jako freeware. Dominacji tych serweréw sprzyja fakt
duzej przewagi systeméw unixowych w przekroju systeméw WWW.

Wigkszo$¢ z podanych wyzej serwerdw jest caly czas unowocze$niana, aby
nadazy¢ za nowymi technologiami i rozwojem rynku. Typowym przykladem jest
wspomniany Apache, o ktérym informacje mozna znalezé w sieci Internet pod
adresem http://www.apache.org. Istnieja listy dyskusyjne uzytkownikéw tego
oprogramowania, na ktérych wymieniane sa nowe idee, proponowane kierunki

rozwoju. Podobng strategi¢ wybrali twoércy Netscape’a i kilku innych serwerdw.

1.5.4.5. Przeglad oferowanego oprogramowania

Ustluga WWW powstata stosunkowo niedawno - pierwsze jej projekty
powstaly na poczatku lat 90-tych. Pierwsze serwery, o bardzo ograniczonych
mozliwo$ciach, pojawity si¢ niedlugo potem. Btyskawiczny rozwéj rynku
zaowocowal pojawieniem si¢ nowych produktéw, zaréwno komercyjnych, jak i
shareware oraz edukacyjnych. W tej chwili liczba gotowych rozwiazan sigga tysigcy.
Ponizej zamieszczamy przyktadowa liste oferowanych serweréw, wraz z krétka ich

charakterystyka, uzyskana z danych serwera informacyjnego yahoo.com.

-4 -



System bibliograficzny BIS

Damian Markowski, Wojciech St. Moscibrodzki

nazwa s€rwera

oferowane funkcje

I/Net Web Server AS/400

pierwszy i jak dotad jedyny serwer pracujacy pod
systemem operacyjnym AS/400, jest zalecany przez
firm¢ IBM, posiada mozliwos$ci aliasingu, wbudowane
strony przyktadowe,

dostep do bazy danych,

dynamiczne indeksowanie, obsluguje image mapping,

IFS, skrypty,
obiekty

SSI  (server-side

USF, Kkatalogi

jezyki narodowe,

includes), multimedialne

uzytkownikow i Jave.

ZBServer -

http://www.zbserver.com/

cechuje go prosty interfejs, bezpieczenstwo na

poziomie uzytkownikéw / grup uzytkownikéw, makra,

http://205.241.169.43

price.html wbudowany serwer ustugi gopher, szybko$¢ dziatania,
stabilno$¢, mozliwo$¢ realizacji skryptéw DOS/ Win
CGli Javy

Hades WWWDemon praca w systemach Windows 95 i NT, modutowa

(Novotech budowa, dodatkowe obiekty typu plug-in, serwery:

Communications) - httpd (WEB), htttpp (Proxy), smtpp (Mail), telnetd

(telnet), fingerd (finger) ftpd (ftp) i talkdd (talk)

Web Form Express -
http://www.pacificnet/~w

alkerc/wfc.htm

serwer pracujacy w trybie 32bitowym Windows (Win
95 i Win NT), posiada wbudowany dostgp do baz
danych Access 7.0 i ODBC (w tym dostep do serweréw
SQL), OLE,

bezpieczenstwo oparte o system nadawania praw

makra, = wbudowany interfejs

uzytkownikom 1 ich grupom, URL Security,
wbudowane image-maps, liczniki. Kompatybilny z

obstuga map stosowanych w serwerach CERN

Folk Web Servers v. 1.01
http://ww.ilar.com/folkwe
b.htm

serwer WWW dla systemu Windows 95, Windows NT
3.5 lub lepszych, pelna implementacja protokotu HTTP
1.0, protokotéw GET, POST i HEAD, kompatybilny z
mapami imagemaps w wersji NCSA, posiada
wbudowang baz¢ danych, obstuge Windows CGI 2.1,

wbudowany interfejs GUI wykorzystywany w celu
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konfiguracji 1 zarzadzania, aliasing, rozszerzenia
MIME, kontrole dostgpu do stron, autoryzacje
uzytkownikow i grup uzytkownikow, filtracje adreséw
IP, automatyczna archiwizacje plikow dziennikéw
(logéw), mozliwos¢ konfiguracji on-line, kompilator
perl, obstuguje standard logu NCSA, petna

dokumentacja

Apache versions 1.0.5 and
1.1b2
http://www.apache.org

serwer unixowy, dostgpny pelny kod zZrédlowy,
eksperymentalny serwer proxy, skrypty oparte na
plikach, podtrzymuje potaczenia typu Keep-Alive
Persistent, posiada konfigurowalne §rodowisko pisania
skryptow  CGI, rozszerzona obstuge  plikéw
graficznych, metafile standardu CERN, rozszerzona
obstuge user-dir, modut obstugi stanu,
przekierowywanie plikow, minimalny DNS, dodatkowe

ikony, bezptatny

Communication Builder
for Win95/WinNT
http://www.aristosoft.com

fifact/prod2.htm

konfigurowalny interfejs GUI, szybka obsluge
cacheowania informacji, multiple-domain, live-chat,
CGI w wersji 1.1, HTTP 1.0, obstuge ISMAP , MIME,
CERN/NCSA format logs, szyfrowanie za pomoca
RSA

CyberPresence ® Secure

SSL Internet Server

serwer dla 32bitowych platform windowsowych,
realizuje protokét SSL (2.0), zapewnia szyfrowanie i
autoryzacje¢, zintegrowany system  wyszukiwania
zbiorow  tekstowych o podwyzszonej predkosci
szukania, podtrzymywanie virtual hosts, szablony

nowych domen 1 nowych stron domowych,

autoindeksowanie katalogéw, wspdlne logi,
autentyzacja zgodna y/ basic-authentication,
mulitiportowe hosty wirtualne, podtrzymuje

skalowalno§¢ wzgledem architektury sprzgtowej,

optymalizacje dziatania, rozszerzenia MIME, formy,
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gniazda  (sockets) do kodu jadra (kernel),
przekierowania,  zintegrowany  system  obstugi
imagemaps

MDMA: Multithreaded
Demon for Multimedia -
http://sunsite.unc.edu/md

ma-relase/mdma.html

dedykowany dla systemu Solaris, optymalizowany pod

wzgledem szybkosci dziatania, obstuguje

wielowatkowo$¢, dynamicznie rozszerzalne MDMA,

monitorowanie systemu

Net Web Server
http://www.fireants.com/

web.shtml

multi-homing, animacje generowane po stronie servera,
skrypty CGI, image-mapping, rozszerzone procedury

dziennikdw, licencjonowanie uzytkownikéw,

Spinner Server

http://spinner.infovav.se/

SunSparc 5/110, Solaris 2.4 z minimalna pamigcia
4MB, licencja GPL, protokét komunikacyjny HTTP
0.9/1.0, bezptatny, mata objeto$¢ kodu, szybki, do 2000
odwotan na minutg, konfigurowalne rozszerzenia
plikéw, prosty w obstudze interfejs GUI, object-
oriented, potrafi stucha¢ jednocze$nie na kilku portach,

podtrzymuje virtual-hosts, multi interfejs ethernetu

SPRY corporate windows
NT Webserver and Safety
Web Server

http://server.spry.com/doc
s/prodinfo/server/serverps

.html

podtrzymuje protok6ét SSL, wbudowany prosty w
obstudze interfejs GUI, standard MIME, GDI 1.1,
HTTP 1.0, driver ODBS do baz danych,
konfigurowalny modut kontroli dostgpu uzytkownika
do

dynamicznych dll, logowanie do plikéw ASCII, CERN

stron html, skompilowana obsluge bibliotek
lub ODBC, proxy caching, skrypty w jezyku Perl 5,
oznakowany ,,designed for Microsoft Back Office”, Hot
Metal Pro, zdalna administracja, virtual hosts, kontrola

uzytkownikéw na poziomie uzytkownik / grupa / IP

SpyGlass Technology
http://www.spyglass.com/

products/server.html

wieloplatformowy serwer dla Win 95, Win NT, unix,
SunOS, Solaris, HP-UX, AIX, DEC OSF/1, niewielki

rozmiar kodu, szybki, wbudowany protokét SSL
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thttpd Solaris 2.X, SunOS 4.1.X, BSD/OS 2.X Linux 1.2.X,
TinyTurboThrotting OSF/1, maty i prosty kod, przenosno$¢ migdzy
HTTPD platformami, optymalizacja wielkos$ci kodu

http://www.acme.com/sof

tware/thttpd

Tiny HTTPD bezptatny, dostepny kod zrédlowy, demon napisany w
http://www.inka.de/~bigre | jezyku Perl

d/sw/tinyhttpd.html

Tabela 4: Przeglad wybranych produktow WWW i oferowane przez nie

mozliwosci

1.5.5. Generacja dokumentu HTML (w kontekscie taczenia ustugi
WWW z baza danych)

1.5.5.1.Wstep

Podstawa do zorganizowania wspétpracy pomigdzy serwerem WWW a baza
danych jest okreslenie sposobu, w jaki mozna wstawia¢ wyniki zapytan kierowanych
do bazy danych do dokumentéw HTML. Ponizej przedstawiamy zarys metod
tworzenia dokumentu HTML - poczawszy od najprostszej, konwencjonalnej techniki

statycznej, az po generacje ,,in fly” zastosowang w projekcie BIS.

1.5.5.2.Generacja statyczna

Dokument HTML jest tworzony na podstawie odpowiedniego pliku
zapisanego na dysku (polozenie pliku jest okreSlone w Zadaniu odbieranym przez
serwer WWW), w pokazany nizej sposéb (zmienna systemowa serwera -
DocumentRoot zawiera $ciezk¢ do katalogu, w ktérym przechowywane sa pliki
HTML). Sposéb ten nazywany jest generacja statyczna, poniewaz posta¢ dokumentu
jest stata i nie moze ulec zmianie (bez zmiany pliku HTML). Ponadto, uzytkownik
(korzystajacy z przegladarki) ma mozliwo$¢ odczytania petnej postaci pliku HTML
(t.j. takiej, w jakiej jest on przechowywany na dysku).
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WWW http://www.mysite.com/myhtml/data.html | Serwer WWW |

| $DocumentRoot=/usr/local/etc/ |

I
I
I
I
Drowser |F---c-ccecmmm i >
I
T
I
I

e e e e — —

Rysunek 9: Generacja statyczna dokumentéw HTML

1.5.5.3. Generacja dynamiczna z uzyciem skryptu CGl (Common
Gateway Interface)

Metoda ta zostata opracowana, kiedy okazato sig, ze czgsto istnieje potrzeba
przekazania do uzytkownika danych, ktérych nie mozemy okresli¢ w momencie
pisania dokumentu HTML. Przyktadem moze tu by¢ np. liczba uzytkownikéw
pracujacych w systemie, gdy nastapito zadanie dokumentu HTML. Aby to
zrealizowac, konieczne jest odwotanie si¢ do shella i skorzystanie np. z polecenia
who. Serwery WWW zaczely wigc udostgpnia¢ mozliwos¢ wywolywania
programéw w jezyku shella - nazwanych skryptami cgi. Okazalo si¢ jednak, Ze niesie
to bardzo powazny problem, zwiazany z bezpieczenstwem systemu, poniewaz
programy te byly uruchamiane przez proces serwera, co utrudniato ich kontrolg.
Najbardziej znanym problemem byla mozliwo$¢ uzyskania praw root’a w
nastgpujacy prosty sposob: wystarczylo utworzy¢ we wilasnym katalogu skrypt
napisany w jezyku powloki, ustawi¢ jego prawa tak, aby byl wykonywalny dla
wszystkich 1 uruchomi¢ go za pomocg przegladarki www. Poniewaz proces serwera
www bardzo czgsto pracuje jako proces uzytkownika root, nasz skrypt uzyskiwat
prawa administratora. Btad ten dotyczyl np. serweréw NCSA 1.2 1 NCSA 1.3 - w
owym czasie najpopularniejszych na rynku (!). Od tamtej pory w strukturze
katalogéw serwera www pojawit si¢ katalog cgi-bin (nazwg t¢ mozna w wypadku
wigkszosci serweréw konfigurowac). Pozwalajac na pisanie w tym katalogu tylko
wybranym osobom (w praktyce zwykle prawo zapisu tam ma jedynie webmaster,

czyli administrator ustugi WWW na danym komputerze) w powazny sposéb
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podniesiono bezpieczenstwo systemu (administrator i webmaster mieli na biezaco
wglad do tresci plikow), zwlaszcza, ze tworcy serweréw NCSA usungli btad, ktdry
polegal na mozliwosci realizacji odwotan do linkéw symbolicznych umieszczonych
w katalogu cgi-bin do skryptéw znajdujacych si¢ poza tym katalogiem.

Metoda ta, cho¢ w duzym stopniu rozszerzajaca mozliwosci ustugi WWW,
daleka byla od optymalnej. Przede wszystkim, nie byto mozliwe taczenie zwyktych
plikéw HTML ze skryptami cgi (np. przez wywotanie skryptu cgi z pliku html).
Powodowalo to okreslone trudnosci, zwtaszcza dla uzytkownika, ktéry musiat
wpisywac w adresie URL frazg /cgi-bin/. Adresy stawaty si¢ ,,sztuczne” i trudniejsze
do zapamigtania, co miato znaczenie w przypadku produktéw rynkowych, a ponadto
znikaly mozliwosci ich ,.eleganckiego” zapisu, zwiazanego z polskim brzmieniem
domeny:

www.wyszukiwanie-adresow.com.pl./adresy/polska/gdansk/cgi-
bin/znajdztel=324356
(‘ostatnia czg$¢ adresu to przekazanie parametru do skryptu cgi-bin)

Metoda skryptéw CGI, zaproponowana dla serwero6w WWW pracujacych w
systemie Unix (NCSA server, Apache itp.), przyjela si¢ powszechnie i dlatego
zwykto si¢ stosowa¢ terminy z niej pochodzace réwniez dla serweréw Windows
(tzw. win-cgi, ktorych role petnity odpowiednio napisane programy exe lub biblioteki

dynamiczne dII).

T T T T T T T T T A

I l

WWW http://www.mysite.com/cgi-bin/data : :
browser [ ------erome e > | Serwer WWW | |
data.html I !

T | $DocumentRoot=/usr/local/etc/ | :

: |

|- = |

| I

| I

T D P I

| I

: /usr/local/etc/cgi-bin/data /bin/sh :

I /bin/csh I

! /bin/bash |

| I

| I
g | WWWw.mysite.com -

Rysunek 10: Generacja dynamiczna z uzyciem skryptu CGl (Common

Gateway Interface)
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1.5.5.4.Generacja dynamiczna z uzyciem skryptu CGl -
mapowanie katalogow
Wspomniane w poprzednim punkcie problemy spowodowaty, ze pojawilo si¢
tzw. mapowanie katalogéw - lokalizacja pliku w adresie URL nie musiata
odzwierciedla¢ juz fizycznego potozenia pliku, poniewaz kazdy element $ciezki byt

przetwarzany przez serwer przed wyszukaniem pliku - np.

URL: www.mysite.com/katalog/data
byl mapowany na fizyczny katalog

/usr/local/etc/cgi-bin/ iplik data

WWW http://www.mysite.com/katalog/data

I

I

I

I Serwer WWW

browser [F-----eccca i > | |

I

1

I

I

| $DocumentRoot=/usr/local/etc/ |

| $cgibin=katalog |

/usr/local/etc/cgi-bin/data /bin/sh
/bin/csh
/bin/bash

Rysunek 11: Generacja dynamiczna z uzyciem skryptu CGl -

mapowanie katalogdéw

1.5.5.5.Generacja dynamiczna z uzyciem CGl i zewnetrznych
programoéw

Metoda ta byla oparta na wypracowanym wcze$niej mechanizmie skryptow
CGI, ale tym razem chodzilo o mozliwos¢ wywotania dodatkowych programéw
zewngtrznych. Dzigki temu mozliwe bylo zastosowanie odpowiednich narzedzi
przetwarzania plikow tekstowych (np. awk, perl), co ulatwilo powstanie pierwszych
prostych baz danych z interfejsem WWW (pierwszymi takimi bazami danych byly
liczniki odwotan do poszczegélnych stron HTML, realizowane jako pliki tekstowe

generowane na podstawie logéw dostepu). W pierwszych koncepcjach projektu BIS
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(czerwiec 1996) baza danych miata by¢ realizowana wilasnie ten sposéb - pdzniej
zaproponowali$my wykorzystanie programéw napisanych w jezyku C, jako interfejsu
API do Informixa, aby ostatecznie (styczen 1997) zdecydowaé si¢ na interfejs
PHP/FI.

Warto tu takze wspomnieé, ze opisana metoda dala wygodny dostgp do
plikéw znajdujacych si¢ poza katalogami znajdujacymi si¢ w drzewie serwera

WWW.

|
|
WWW http://www.mysite.com/katalog/data : | Serwer WWW |
Drowser |[f--=---ceccmmmam i anas >
data.html I | $DocumentRoot=/usr/local/etc/ |
1
I | $cgibin=katalog |
I
g e
< ....................................
/usr/local/etc/cgi-bin/data | /bin/sh
/bin/csh
/bin/bash

home/dam/file2

T
/home/wojmos/filel | /I\

Rysunek 12: Generacja dynamiczna z uzyciem CGl i zewnetrznych

programow

1.5.5.6.Generacja dynamiczna z uzyciem CGl i oprogramowania
motoru bazy danych

Metoda ta nie byla wtasciwie nowym rozwigzaniem - zastosowano w niej po
prostu wywolanie okre§lonego typu programéw - realizujacych zapytania do bazy
danych. Jedyna nowoscia byt zastosowanie motoru bazy danych, co spowodowato
rozdzielenie systemu na dwa autonomiczne podsystemy, ktérych realizacja
zajmowaly si¢ dwa serwery (dzigki temu mozliwe bylo zastosowanie dwdch
komputeréw o mniejszej mocy obliczeniowej - np. 2 x i386DX33, zamiast

486DX50). Pewnym minusem bylo trudniejsze wykorzystanie plikéw, poniewaz ich
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obstugg trzeba bylo opiera¢ na programach shella, lub wywotywanych z niego

(niepotrzebna komplikacja pisanych skryptéw).

|
|
WWW http://www.mysite.com/katalog/data : | Serwer WWW |
browser |[f--=---cecmmmmam i e =
data.html I | $DocumentRoot=/usr/local/etc/ |
1
I | $cgibin=katalog |
I
s
I
I
I D) Y
I
: /usr/local/etc/cgi-bin/data /bin/sh
I /bin/csh
: /bin/bash
I
I
I ogolnodostgpny
: system plikéw
: | Query program
I
I
I
I
I
: Serwer
: bazy danych
|
|
I dane
: bazy danych
|
I
e r i

Rysunek 13: Generacja dynamiczna z uzyciem CGl i oprogramowania

motoru bazy danych

1.5.5.7.Generacja dynamiczna z uzyciem CGl i APl motoru bazy

danych

Metoda ta stanowi rozwinigcie metody opisanej w poprzednim punkcie.

Zamiast wykorzystywa¢ programy z otoczenia serwera bazy danych (query

programs), program obstugi wywotuje funkcje wewngtrznego interfejsu APIL,

napisane zwykle w jezyku C (sa one dostarczane w postaci moduiéw i plikéw

nagtéwkowych *.h). Metoda ta jest znacznie wygodniejsza niz opisana poprzednio,

poniewaz programista moze sam budowaé nowe funkcje, rozszerzajac mozliwosci i

dostosowujac API do wtasnych potrzeb. Nie traci on réwniez wygodnego dostgpu do

plikéw. Z punktu widzenia formalnego, API to cze¢s$¢ kodu serwera rozszerzajaca
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jego mozliwosci, moze on by¢ rodzimy lub firmowy. Tworzy si¢ go specjalnie po to,
aby zapewni¢ jak najwyzsza wydajno$¢ serwera w czasie wspolpracy z inng aplikacja
czy baza danych. Kolejna zaleta jest bardzo niskie zapotrzebowanie na zasoby
systemu. Programowanie API jest jednak znacznie trudniejsze niz tworzenie aplikacji
CGI. Tworzenie aplikacji z APl wymaga specjalistycznych technik
programistycznych takich jak wielowatkowo$¢, synchronizacja proceséw,
programowanie protokotu i obstuga bledow. Istnieje wiele odmian API: ISAPI
(Internet Server API) firmy Microsoft, NSAPI (Netscape Server API) firmy Netscape
czy WSAPI firmy O’Reilly.

I
I
WWW http://www.mysite.com/katalog/data : | Serwer WWW |
browser [f---ccmemm i >
data.html I | $DocumentRoot=/usr/local/etc/ |
T
: | $cgibin=katalog |
|mmm
e
|/usr/localletc/cgi-bin/data /bin/sh
/bin/csh
/bin/bash
ogdlnodostegpny
system plikéw

API interface

Serwer
bazy danych
dane
bazy danych
|
S | www.mysite.com

Rysunek 14: Generacja dynamiczna z uzyciem CGl i API motoru bazy

danych
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1.5.5.8.Generacja dynamiczna z uzyciem APl serwera WWW i API

bazy danych
Jest to najbardziej zaawansowana - i do dzi$
spotykana - metoda generacji dokumentéw ,,w locie”

rozszerzeniu zestawu komend HTML za pomoca rozbu

stosunkowo jeszcze rzadko
(ang. in fly). Polega ona na

dowy wewngtrznego parsera,

stanowiacego integralng czes¢ serwera WWW. Dzigki temu uzyskujemy mozliwosé

bezposredniego odwotywania si¢ do interfejsu API mo

toru bazy danych z poziomu

HTML. Warto tu takze wspomnie¢, Ze nie jest konieczne uzycie zewngtrznych

skryptow, ani programéw z otoczenia motoru bazy danych.

WWW http://www.mysite.com/katalog/data

Serwer WWW |

|
|
|
N
Drowser [F--scccceameam e e e e e e aaanann- >
I
1
I
I

| $DocumentRoot=/usr/local/etc/ |

| $cgibin=katalog |

WWW sever - API interface

|/ usr/local/etc/htdocs/data.html

ogolnodostepny
system plikéw

API interface

Serwer

dane
bazy danych

bazy danych

Rysunek 15: Generacja dynamiczna z uzyciem APl serwera WWW i API

bazy danych

Nalezy takze wskaza¢, ze uzytkownik nie

zapisanego na dysku pliku HTML - jest ona modyfikow

ma dostgpu do zawarto$ci

ana ,,in fly”, co powoduje, ze

po wywotaniu polecenia ,,view source” w przegladarce uzyskujemy jedynie wynik
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koncowy (jest to specyficzne dla generacji dynamicznej). Idee ta wyjasniaja ponizsze

rysunki:

Plik HTML zapisany na dysku Wyglad ekranu przegladarki View source
(www.site.com) (uzytkownik) (uzytkownik)

<HTML> Smith <HTML>

e Meier e
Smith<BR> McDonald Smith<BR>
Meier<BR> Hazegawa Meier<BR>
McDonald<BR> McDonald<BR>
Hazegawa<BR> Hazegawa<BR>
</HTML> </HTML>

Rysunek 16: Etapy generacji statycznej dokumentu

Rysunek pokazuje klasyczna, statyczng droge dokumentu HTML. Na dysku
serwera WWW zapisana jest posta¢ ukazana z lewej strony (przyklad zawiera listg
nazwisk nauczycieli). Po przestaniu pliku do przegladarki klienta, lista ta ukazuje si¢
na ekranie, za§ po wywotaniu ,,view source”, mamy dostgp (oczywiscie typu ,,read”)
do postaci pierwotnej. Jesli ktorys z nauczycieli zostaje zmieniony lub dodany,
nalezy zaktualizowaé plik HTML. Niestety, aktualizacja ta musi odby¢ si¢ w trybie
off-line (wytaczenie serwera WWW), poniewaz bezposrednie odwotanie (zapis) do
tego pliku mogtoby spowodowaé bledy (w sytuacji, gdy kto§ w tej samej chwili
bedzie chciat skorzysta¢ z pliku za pomoca ustugi WWW).
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Plik HTML zapisany na dysku Ekran przegladarki View source
(www.site.com) (uzytkownik) (uzytkownik)
<HTML> Smith <HTML
. Meier Smith<BR>
<? Select * from Teachers> | [McDonald Meier<BR>
.. Hazegawa McDonald<BR>
</HTML> Hazegawa<BR>
</HTML>

N/

Modyfikacja ,.in fly”
<HTML>
Smith<BR>
Meier<BR>
McDonald<BR>
Hazegawa<BR>
</HTML>

Rysunek 17: Etapy generacji dynamicznej dokumentu

Generacja dynamiczna umozliwia zmiang zawartosci dokumentu HTML po
jego odczycie z dysku, a przed wyslaniem do odbiorcy (przegladarki). Dla
uzytkownika operacja ta jest calkowicie przezroczysta, otrzymuje on taka sama
informacj¢ jak w przypadku poprzednim. Zalety tego rozwiazania to przede
wszystkim umozliwienie wprowadzania zmian na biezaco do zawarto$ci dokumentu
HTML - w rozpatrywanym przykladzie (wprowadzamy nowego nauczyciela)
wystarcza wykonanie odpowiedniego zapytania do bazy danych (insert). W
przypadku préby jednoczesnego dostgpu do danych (zapytanie serwera WWW i
modyfikacja) serwer bazy danych przeprowadzi w catosci modyfikacje, a nastgpnie
zrealizuje drugie zadanie (jest ono wstrzymane - serwer WWW czeka z wystaniem
dokumentu HTML na zakonczenie modyfikacji ,,in fly”). Druga zaleta tego
rozwigzania jest ukrycie przed uzytkownikiem mechanizmu, w jaki generujemy
nasze pliki HTML - zapewnia to lepsza ochrong naszych danych i konkurencyjnosé
naszych produktow (jesli stosujemy np. specjalne algorytmy, ktére polepszaja
skuteczno$¢ naszej bazy danych, nasza konkurencja nie moze skopiowa¢ naszych

rozwiqzaﬁlo).

"Do tej pory ustuga WWW nie byla przed tym zabezpieczona - stad efektowne rozwiazania stron
domowych (np. tadne tlo, ciekawe rysunki, nowatorskie rozwigzania plastyczne) byly natychmiast
kopiowane przez ttumy idacych na latwizng autorow WWW (préba apeli znanych jako akcja ,,badz
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1.5.5.9.Rozwiazania alternatywne

Jednym w wazniejszych probleméw, z jakimi wiazato si¢ wykorzystanie
metody CGI, byl brak oszcze¢dnosci zasobéw - kazdorazowe otwarcie strony i
wywotanie skryptu powodowalo generowanie nowego procesu. W przypadku
relacyjnych baz danych, wiazalo si¢ to dodatkowo z otwieraniem coraz to nowych
potaczen.

Podejmuje si¢ ostatnio préby ulepszenia CGI - A. Montefusco (analityk i
prgramista IBM Semea) zaproponowat (patrz [19]) pakiet tzw. TGI (Task Gatway
Interface) - aplikacji dzialajacych w systemie w sposéb ciagly, lecz spetniajacych
ustugi tylko na zadanie. Ma to dodatkowo utatwia¢ obstuge programéw
wspélbieznych, poniewaz latwiejsze staje si¢ zarzadzanie komunikacja

migdzyprocesowg (skrypty CGI ,,terminuja” si¢ po wykonaniu swojego zadania).
1.5.6. Buforowanie informacji - W3cache

1.5.6.1.0pis ogolny

Wszyscy uzytkownicy WWW  stykaja si¢ problemem wolnej transmisji
spowodowanym przeciazeniem tacz. Nawet bardzo szybkie medium transmisyjne
moze zosta¢ przetadowane ogromna iloscig informacji, co spowoduje spadek
wartos$ci predkosci transmisji nawet ponizej 0,1 Kb/s. Okazuje si¢ jednak, ze
zauwazalna poprawe sytuacji mozna uzyska¢ poprzez odpowiednie skonfigurowanie
przegladarki. Chodzi tu o wybranie tzw. serwera w3cache. Serwer tego typu
monitoruje pracg uzytkownikow. Kazde wywotanie strony WWW jest wprowadzane
do serwera. Na podstawie tworzonej statystyki serwer sam taduje do swoich buforéw
najczesciej odwiedzane strony. Kazdy adres URL, ktéry zostanie podany przez
uzytkownika trafia do serwera w3cache, ktéry sprawdza, czy aktualnie strona ta
znajduje si¢ w buforze. Jesli tak jest, to przesyla ja natychmiast do uzytkownika
(korzystajac z jej stanu zapamigtanego w buforze). Pozwala to na skrdcenie czasu
dostgpu do strony a jednoczes$nie na zmniejszenie ruchu w sieci dzigki skréceniu
trasy przebiegu informacji.

Serwer w3cache pozwala rowniez na dostgp do dwoéch innych ustug nie

zwiazanych z zapisem do cache’u. Pierwsza z nich to ustuga ,Security Proxy”

oryginalny” polegajaca na umieszczaniu w stopkach stron HTML prés$b o poszanowanie oryginalnosci
pomysiéw nie zdata egzaminu w praktyce).
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pozwalajaca na uzyskanie zabezpieczenia transmisji z poziomu serwera. Serwer ten
kontroluje uzytkownika, tre$¢ transmisji oraz miejsce z ktérego dana informacja jest
sciagana (lub docelowe miejsce, do ktérego jest przesylana) i uniemozliwia osobom
trzecim podlaczenie si¢ do transmisji, co bez serwera w3cache jest dos¢ proste.
Ponadto serwer sprawdza adres i weryfikuje uzytkownika otrzymujacego informacje
z danymi uzytkownika od ktérego pochodzi zadanie $ciagnigcia danych. Druga
ustuga dotyczy uzytkownikow, ktérzy korzystaja z sieci chronionej przez ,.firewall
host” lub ,firewall router”. Chodzi tu o ,,SOCKS host”, czyli adres komputera na
ktérym znajduje si¢ oprogramowanie niezbedne do przejscia przez ,,Sciang ogniowa”
(,,firewall”). Tego typu informacje powinien udziela¢ zainteresowanym administrator

danej sieci, gdyz nie sa one obj¢te standaryzacja.

1.5.6.2. W3cache w Polsce

Polska nie odbiegla od §wiatowych trendéw i utworzyta sie¢ w3cache w tym
samym czasie co inne panstwa Europy. Sie¢ ta obejmuje serwery w3cache w
wigkszych miastach. Sktada si¢ ona generalnie z serweréw publicznych i dwdch
serwerOw lokalnych. Zasada ich dzialania jest taka sama, ale serwery lokalne
obstuguja tylko osoby posiadajace konta w sieci, pod ktéra dany serwer podlega, albo

tylko wymienione przez administratora domeny http://w3cache.icm.edu.pl. -

wSerwery W3cache”.
Serwer Rejon Sprzet
SunSITE.icm.edu.pl. Polska Sun SS1000E 6 CPU, 384 MB RAM

Tabela 5: Serwery w3cache na poziomie kraju.

Serwer Rejon Sprzet
w3cache.pcz.czest.pl Czestochowa | HP 9000, 2 CPU, 384 MB RAM
w3cache.agh.edu.pl. Krakéw Sun SS20, 2 CPU, 128 MB RAM
w3cache.pk.edu.pl. Krakow SGI Challenge L, 2CPU, 512 MB

RAM
w3cache.task.gda.pl. Gdansk SGI Challenge XL, 2 CPU, 128 MB
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RAM
w3cache.us.edu.pl. Katowice |Sun SS1000E, 2 CPU, 128 MB RAM
w3cache.man.lodz.pl. Lodz -
w3cache.man.poznan.pl. Poznan SGI Challenge L, 6 CPU, 128 MB
RAM

w3cache.boa.uni.torun.pl. Torun Sun SS20, 2 CPU, 96 MB RAM

w3cache.man.torun.pl. Torun Sun SS1000E, 2 CPU, 256 MB RAM
w3cache.icm.edu.pl. Warszawa | Sun SS1000E, 6 CPU, 384 MB RAM
w3cache.pwr.wroc.pl Wroctaw Sun SS1000, 4 CPU, 256 MB RAM

Tabela 6: Serwery w3cache na poziomie wiekszych miast.

Powyzsza tabela przedstawia spis wszystkich serweréw w3cache dzialajacych na
poziomie miast, a wigc obstugujacych najwigksze grupy uzytkownikdw. W pierwszej
kolumnie tabeli znajduje si¢ adres serwera (ktéry nalezy poda¢ podczas konfiguracji
przegladarek). Wszystkie serwery udostgpniaja swe ustugi poprzez port 8080.
Podczas wyboru serwera nalezy kierowac si¢ nie tylko jego odlegtoscia geograficzna,

ale réwniez dostgpnymi migdzy nimi polaczeniami.

Serwer Domena Sprzet
w3cache.amu.edu.pl amu.edu.pl. DEC
w3cache.twins.pk.edu.pl pk.edu.pl. DEC AXP, 160 MB RAM
wwwcache.icm.edu.pl icm.edu.pl Sun SS20, 96 MB RAM
w3cache.icm.edu.pl mimuw.edu.pl. | Sun SS1000E, 384 MB

chem.uw.edu.pl. |RAM
biogeo.uw.edu.pl.
nencki.gov.pl.
geo.uw.edu.pl.
ibb.waw.pl.
biol.uw.edu.pl.

slcj.uw.edu.pl.

w3cache.amwaw.edu.pl amwaw.edu.pl. |SGI
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w3cache.sggw.waw.pl sggw.waw.pl. | Sun SS20, 64 MB RAM

kei.sggw.waw.pl.

w3cache.wsub.waw.pl. wsub.waw.pl. |---

Tabela 7: Serwery w3cache na poziomie sieci lokalnych.

W powyzszej tabeli znajduja si¢ informacje o serwerach w3cache, ktére
obstuguja wylacznie uzytkownikow z wybranych domen. Obstuguja one gtéwnie
duze grup uzytkownikow na uczelniach. W ostatniej kolumnie znajduje sig
informacja okreslajaca sprz¢towa konfiguracje komputeréw udostgpniajacych ustuge
w3cache (najwazniejsze informacje to typ komputera, zasobach pamigci operacyjnej

i dyskowej).

1.5.6.3. W3cache na swiecie
Zestawienie projektéw dotyczacych w3cache na §wiecie ,.http://w3cache.icm.edu.pl.-

,»W3Cache Project” (dane na 08.01.96).

Kraj Projekt Liczba Rodzaj
serwerow

Austria Ebone 1 -

Francja Renater 4 ogolnokrajowy,
nieformalny

Niemcy DE-Cache 20 ogolnokrajowy

Wielka SunSITE 1 eksperymentalny

Brytania

Wielka MCC --- ---

Brytania

Wiochy INFN 1 ---

Szwecja KTH 2 eksperymentalny

USA NLANR 6 ogolnokrajowy,
badawczy

Afryka - - komercyjny

Dania SunSITE 1 -

Nowa Zelandia NZGate --- komercyjny
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Finlandia - - eksperymentalny

Rumunia --- - eksperymentalny

Rosja - - komercyjny

Australia Ichthus - —

Wielka Hensa 1 -—-

Brytania

Holandia Lagoon 1 -

Tabela 8: W3cache na swiecie

Powyzsza tabela przedstawia zestawienie swiatowych projektéw zwiazanych
z ustuga w3cache. Niestety, w wigkszosci przypadkéw niemozliwe okazalo sig
ustalenie nawet przyblizonych liczb serwerdw, ktérych projekty te dotycza. Pomimo
to mozna zauwazy¢ duze zainteresowanie panstw europejskich takich jak Niemcy

czy Francja oraz krajéw takich jak USA i Rosja.

1.5.7. Bezpieczenstwo

Zagrozenia bezpieczenstwa s szczegOlnie wazne w  dzisiejszym
zglobalizowanym $wiecie informatycznym. W momencie podiaczania systemu do
ogélnodostgpnej  sieci  komputerowej (np. do Internetu) potencjalne
niebezpieczenstwo wlamania radykalnie wzrasta (maleje za$ prawdopodobienstwo
odkrycia kto wtamat si¢ do naszego systemu). Nie nalezy jednak zapominac, ze nadal
powazne zagrozenie tkwi w aspektach ,niesieciowych” (statystyki FBI szacuja te
zagrozenia na ponad 60% ogétu wlaman). Zagadnienia bezpiecznej pracy sieciowej
sprowadzaja si¢ do ochrony trzech punktéw:

- terminala maszyny pracujacej w sieci,

- sieci wewnetrznej (Intranet) przedsigbiorstwa (zwykle chronionej przez
firewall)

- otoczenia sieci wewngtrznej (z perspektywy sieci globalnej)

Idealna strategia oceny wiarygodnos$ci ochrony dostgpu bazuje na znalezieniu
1 usunigciu potencjalnych luk przed podtaczeniem komputera do sieci Intranet. W
praktyce jednak okazuje sig, ze w sporej czesci przedsigbiorstw (zwlaszcza matych i
srednich firm branz nieinformatycznych) testowanie systemow odbywa si¢ juz po

uruchomieniu systemu (a nawet po podtaczeniu do Internetu).
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W dziedzinie ustug WWW sytuacji takiej sprzyjata szybkos¢ z jaka rozwijat
si¢ ten rynek - produkty (takze profesjonalne !) czesto byty nie do konca sprawdzone
pod wzgledem wiarygodno$ci. Najbardziej jaskrawym tego przypadkiem byta
mozliwo$¢ uzyskania praw administratora przez kazdego uzytkownika systemu Unix
na ktérym pracowal serwer WWW NCSA 1.2 lub NCSA 1.3 (w rozpatrywanym
okresie serwery te byly jednymi z nielicznych istniejacych i pracowaly na znaczacej
czesci komputerow).

Luki w zapewnieniu bezpieczenstwa stron WWW to do dzi§ popularne
»dziury” systeméw informatycznych. Wynika to czgsto z niekompetencji ludzi
obstugujacych te serwisy (utworzy¢ serwer WWW 1 proste strony w jezyku HTML
jest bardzo fatwo). Jako przyktad mozna tu poda¢ ,,wtamania” polskich hackeréw na
strony domowe Sejmu i b. premiera Waldemara Pawlaka. W chwili obecnej na rynek
wchodzg specjalistyczne programu przeznaczone do automatycznej analizy systemu
komputerowego pracujacego z uzyciem WWW pod katem zagrozen. Przyktadem
takiego oprogramowania jest ScanWWW!'", Okazuje sig, ze istniejace w tej chwili
systemy zabezpieczen nie sg instalowane i uzywane poprawnie, co sprawia, ze
wiarygodno$¢ ochrony systemu jest tylko pozorna. Ponizej podajemy kilka
przyktadéw metod uzywanych przez tzw. hackeréw do ominigcia zabezpieczen:

e CGI attack” - typowy atak dokonywany przez system WWW. Bazuje on na
nieprawidlowym dziataniu lub wykorzystaniu skryptow cgi. Nieumiejetna
konfiguracja serwera WWW przez poczatkujacych webmasterow powoduje, ze atak
taki jest bardzo skuteczny.

® Podstuch haset (,,net sniffing”). Opiera si¢ na fakcie, ze w standardowych
protokotach uzywanych w sieci Internet dane (a wigc i hasta dostepu) sa
przekazywane w postaci niezakodowanej, co umozliwia odpowiednim programom
filtrowanie tresci pakietow.

e Source porting”: reguly filtrowania w ,,$cianach ogniowych” (firewall) sa

czesto odnoszone do numerdw portéw. Maszyna ze stosem TCP/IP posiada 65535

"' Inna nazwa to Internet Scanner SAFESutie - oprogramowanie sprawdzajace systemy WWW pod
katem bezpieczenstwa. Pakiet dziata w srodowiskach Win NT 3.51, Sun OS 4.1.3, HP-UX 9.05, IBM
AIX 3.2.5, Linux 1.2.x (wymagane aktualizacje jadra w postaci ,lat” - patches), Linux 2.0.x -
oprogramowanie to zostalo blizej opisane w artykule ,,Wszechstronna analiza bezpieczenstwa sieci” -
patrz ,,Software” 6/96. Autor, Robert Gtéwczynski jest pracownikiem Instytutu Bezpieczefstwa
Sieciowego.
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numeréw portdw. Niektdére z nich posiadaja konkretne zastosowania - np. port poczty
email ma numer 25. Wiele systeméw firewall pozwala na otwarcie sesji ftp (dla
ktérej przeznacza si¢ port 20), wigc potencjalny wltamywacz moze zmodyfikowaé
telnet tak, aby potaczenie inicjowane byto na port przewidziany dla ustugi ftp.

e Source routing” wykorzystuje dostgpna w protokole IP opcje pozwalajaca
na zdefiniowanie sposobu routingu pakietéw co pozwala na obejscie wielu regut
filtracji.

¢ .SOCKs attack”. SOCKs to bogata w réznorakie funkcje biblioteka
firewall. Jest to narzedzie pozwalajace m.in. skonfigurowa¢ system nadajac ustugom
i uzytkownikom okreslone prawa. Zte jego uzycie (najbardziej znany biad to nadanie
praw okreslonym uzytkownikom bez rownoczesnego zabronienia dostgpu dla
innych) umozliwia proste przejscie przez firewall.

o IP spoofing” to technika wykorzystujaca wzajemne relacje zaufania
hostéw. Jezeli komputer A ,,ufa: komputerowi B pozwalajac np. na logowanie si¢
bez hasta, to ,napastnik” moze prébowa¢ podmiany pakietéw. W tym celu, do
generowanych przez siebie pakietéw dopisuje on jako adres nadawcy adres
»zaufanego” hosta. Metoda ta bywa takze nazywana metoda przewidywania
numeréw TCP, poniewaz wymaga wstawienia numeru kolejnego pakietu w ciagu.
Tej techniki wlaman uzywal m.in. znany hacker Kevin Mitnick

o . direct RPC scanning” to poszukiwanie, ktérym ustugom RPC
przyporzadkowane poszczegdlne porty komunikacyjne. Zwykle blokada tzw.
»~portmappera” (port 111, ustuga katalogowa) pozwala unikna¢ wykrycia funkcji
RPC, ale stosujac szukanie bezposrednie mozna odnalez¢ potrzebna ustuge.

e stealth scanning”, czyli ,ciche przeszukiwanie” to proby nawiazywania
polaczenia (w celu ,,wybadania” maszyny, na ktéra prowadzony jest atak)
prowadzone na bardzo niskim poziomie protokotu transmisyjnego. Osiaga si¢ dzigki
temu brak alarmu np. podnoszonego w oparciu o §ledzenie klasycznych potaczen do
maszyny (w takie alarmy, doskonale chronigce przed atakiem typu ,,brute force”

wyposazone sa powszechnie uzywane systemy zabezpieczen, np. szeroko znany

SATAN).
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1.5.8. Przesytanie dzwieku i obrazu poprzez sie¢ Internet.

Zmiany technologiczne w dziedzinie komputeréw osobistych i zwigkszajaca

si¢ popularnos$¢ Internetu umozliwity rozwéj oprogramowania i ustug zwiazanych z

przesytaniem dzwigku i obrazu przez sie¢ Internet. Nalezy takze podkresli¢

zainteresowanie Internetem jakie wykazuje szeroko pojety business, traktujacy

globalng sie¢ jako inwestycje w rynek reklamowy i ustugowy. Owocuje to powaznym

dokapitalizowaniem tej dziedziny informatyki, co stymuluje dalszy, trwaty i szybki

rozwoj.

Podstawy technologiczne:

komputery PC sa standardowo wyposazane w szybki procesor i kart¢ dzwigkowa
(w tej chwili mozna przyja¢, ze przynajmniej potowa sprzedawanych obecnie
komputeréw posiada kart¢ dzwickowa i1 dostateczne szybki procesor, ktory
umozliwia obrébke dzwicku)

w przysztym roku standardem stana si¢ komputery z procesorami zawierajacymi
instrukcje multimedialne (MMX)

standardowe modemy maja predko$c¢ transmisji 28.8 kbps lub wigksza

firmy Netscape (Cool Talk) i Microsoft (Net Meeting) rozpowszechniaja darmowe
oprogramowanie do prowadzenia rozméw i konferencji przez Internet
zawansowane techniki kompresji i redukcji mowy umozliwiaja co najmniej 4-
krotng redukcj¢ zajmowanego pasma bez pogarszania jakosci mowy (do ok. 17

kbps jak w GSM)

Wszystko to powoduje, ze przesylanie dzwigku poprzez Internet staje si¢

coraz bardziej popularne. Najpowazniejsze w tej chwili problemy w rozwoju tej

technologii to:

brak ogdlnie akceptowanych standardow
brak mozliwosci rezerwacji pasma pomigdzy uzytkownikami

nadal stosunkowo duze obciazenie dla tacz

1.5.9. Nowa koncepcija ustug telekomunikacyjnych

W ostatnich latach, dzigki postgpowi technologii mamy do czynienia z

zupelnie nowym zjawiskiem: Internet i oprogramowanie stosowane do jego
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wykorzystania zaczyna migrowa¢ na rynki zdominowane do tej pory przez
klasycznych potentatdéw. Typowym przykladem moze by¢ tu rynek mediéw
prasowych - pojawiajaca si¢ w Internecie informacja jest szybsza, ciekawsza w
formie (techniki animacji i wykorzystanie dzwigku) i konkurencyjna np. w stosunku
do wydawnictw papierowych (czasopisma, gazety codzienne). Inny, podobny
przyktad to rynek telewizyjny. W tej sytuacji wigkszo$¢ koncernéw prasowych i
telewizyjnych stara si¢ uczestniczy¢ w nowokreujacym si¢ rynku WWW. Biezace
serwisy informacyjne na stronach WWW prowadza np. BBC, NBC oraz Time, a w
Polsce - w postaci elektronicznych wersji gazety - np. Rzeczpospolita i Wprost).

Sie¢ Internetu niesie tez wielkie zagrozenie dla intereséw operatoréw sieci
telekomunikacyjnych. Korzystajac z oprogramowania obrébki sygnatu dzwigkowego
(jest ono dostgpne m.in. w sieci w postaci shareware i komercyjnej'?) mozna w
prosty sposob zrealizowac potaczenie migdzynarodowe bez ponoszenia zwigzanych z
tym optat (uzytkownik rozmawiajacy z domu za posrednictwem Internetu np. z
Polski do Japonii ptaci tylko za polaczenie z lokalnym dostawca Internetu'”). W
podobny zreszta sposéb ustugi Internetowe wypieraja z rynku tradycyjne faxy -
przesylanie dokumentow przez Internet jest tafnsze, bardziej wydajne i

bezpieczniejsze (dane mozna szyfrowac).

"2 np. pakiet oprogramowania Intela
13 Ang. Internet Service Provider (ISP)
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Q modem Potaczenie lokalne modem

Komputer domowy (PC) Dostawca Internetu (ISP)

g modem Potaczenie lokalne modem

Komputer domowy (PC) Dostawca Internetu (ISP)

——

Rysunek 18: Uzyskiwanie tanich potgczen miedzynarodowych

1.5.10.Wyszukiwanie informaciji

1.5.10.1.Charakterystyka ustugi

Praktycznie niemozliwe jest oszacowanie (nawet w przyblizeniu) liczby stron
udostgpnianych w Internecie. Jest to ogromne zrédlo informacji. Wyszukanie
interesujacych nas danych w takich warunkach nie jest sprawg prosta. Dlatego tez w
wielu punktach sieci udostgpniane sa narzedzia zwane wyszukiwaczami informacji
(ang. ,,search engines”). Jest to w chwili obecnej jedna z najpopularniejszych ustug w
sieci WWW. Najbardziej znanymi w tej dziedzinie sa m.in: Yahoo, AltaVista, Lycos,
RedHot, WebCrawler, Infoseek. Wciaz jednak powstaja nowe, bardziej efektywne i
wygodniejsze w obstudze narzg¢dzia. Zadaniem wyszukiwarki jest udostgpnienie
uzytkownikowi informacji o lokalizacji stron zawierajacych informacje na podany
przez niego temat. Jej dzialanie jest $ciSle zwigzane z wykorzystaniem baz danych,
ktére przechowuja i udostgpniaja zgromadzone informacje. We wszystkich znanych
miejscach sieci WWW udostepnianie tego rodzaju informacji jest bezptatne
(dostawca tego typu uslug czerpie natomiast powazne zyski z akcji reklamowych-
patrz 2.7.2).

Jednym z powaznych probleméw wiazacych z zarzadzaniem wyszukiwarka

jest dbanie o aktualno$¢ informacji. O ile bowiem tworzac ,,webowy site”
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uzytkownik zwykle wysyla informacje o tym fakcie do wigkszych serweréw
gromadzacych informacje o sieci, to zamykajac go lub przenoszac robi to
stosunkowo rzadko. Efektem jest nagminne wystgpowanie przestarzatych adreséw na
stronach wyszukiwarek. Niektére serwery prébuja sobie z tym radzi¢ co jaki$§ czas
automatycznie taczac si¢ z adresami pobranymi z bazy danych, ale rozwiazanie to nie
zapewnia 100% skutecznos$ci (sewer moze wykry¢ tylko brak strony pod wskazanym
adresem, co nie zadowala nas, poniewaz pod tym adresem moze znajdowac si¢ strona
o zupelie innej tematyce - stworzona na miejsce dawnej), a po za tym generuje

zbedny duzy ruch w sieci, przeciazajac tacza.

Inny, niezmiernie wazny problem to ,,przeciazenie informacja’. W chwili
obecnej, w epoce burzliwego rozwoju WWW istniejq setki tysigcy stron dotyczacych
okreslonych tematéw. Zadanie wyszukiwarce ogdlnego pytania mija si¢ praktycznie z
celem, poniewaz po uzyskaniu np. 500.000 adreséw URL, ktére tacza sig¢ z
interesujaca nas dziedzing nie jesteSmy ani o krok dalej w kierunku zlokalizowania
interesujacej nas strony. Rozwiazanie tej sytuacji stanowi zupelnie nowy problem w
dziedzinie baz danych - filtrowanie zbyt obszernych odpowiedzi. Ostatnio
zaproponowano (w stosunku co prawda tylko do wyszukiwania grup list
dyskusyjnych, ale problem jest podobny) zastosowanie sztucznej inteligencji - sieci
neuronowych, ktére prébuja zorientowac sig ,,za nas” w zawartosci listy dyskusyjne;j.
Sie¢ taka uczy si¢ na podstawie najczgsciej czytanych przez uzytkownika artykutéw,
jaka tematyka go interesuje (badane jest m.in. wystgpowanie i czgstotliwose

pojawiania si¢ okreslonych stéw i zwrotéw).

Opisujac zagadnienie wyszukiwania informacji nie spos6b nie wspomnie¢ o
preferencjach uzytkownikéw. Okazuje si¢, ze sa oni stosunkowo odporni na
»reklam¢ bezposrednig”’, duzym zaufaniem obdarzaja natomiast porady swoich
przyjaciét (za: Michigan Business School WWW Survey Results,

http:// www.cc.gatech.edu/gvu/user_surveys/).
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Friends/

Others' Web Pages
Magazines

Newsgroups
Other sources
.sig's in e-mail

Newspapers

1.5.10.2.0pis funkcjonalny ustugi.

Wszystkie wyszukiwarki informacji podaja w ten lub inny sposéb adresy
stron WWW dotyczacych wybranego przez nas tematu. Zwykle do tego celu
udostepniany jest prosty interfejs pozwalajacy uzytkownikowi na podanie nazwy
interesujacej go dziedziny, zdefiniowanie zakresu poszukiwan (Usenet, adresy e-

mail, Web) oraz wybdr sposobu wyswietlania odpowiedzi.

Search the Web | and DEphy the Results  in Standard Form — |

Submitl

Search with Digital’s Alta Vista [ Advanced Search]

Rysunek 19: Interfejs WWW: proste wyszukiwanie danych

Po zdefiniowaniu tematu mozna wybra¢ przycisk ,,Submit”, co spowoduje

rozpoczgcie wyszukiwania interesujacych nas informacji.

Find all listings containing the keys (separated by space)

Search “* Yahoo! + Usenet + Fmail Addresses

Find only new listings added during the past 3 years —i |

Find listings that contain
w Atleast one of the ke (boolean or)

4 Al keys (boolean and)
Consider keps to be
4 Sub strings

v Complete words
Display 25 — | listings per page

Rysunek 20: Interfejs WWW: wyszukiwanie zaawansowane
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Odpowiedz uzyskujemy zwykle bardzo szybko (op6znienia w praktyce sa
spowodowane istniejacym ruchem w sieci). Wigkszo$¢ narzedzi oprécz tych
podstawowych funkcji udostgpnia réwniez znacznie bogatsze mozliwosci
konfiguracji.

Format uzyskiwanych odpowiedzi zalezy od uzytkownika. Mozemy zazyczy¢
sobie wy$wietlania informacji w "porcjach" np. po 25 odno$nikéw. Mozemy réwniez
wybra¢ okres czasu powstania danej strony, zdecydowac czy chcemy, aby
wyszukiwanie obejmowalo fragmenty podanych stéw czy tylko cale stowa. Jednak
po do$¢ ogdlnym sformutowaniu tematu prawdopodobnie uzyskamy odpowiedz
zawierajaca np. 100.000 adreséw stron na ktoérych znajduje si¢ podany przez nas
wyraz. Dlatego tez warto podawac kilka nazw doktadniej charakteryzujacych
dziedzing a nastgpnie wybra¢ sposob interpretacji podanych wyrazéw. Chodzi tu o
zdecydowanie czy musza by¢ wszystkie nazwy w jednym dokumencie czy wystarczy,
aby znalazta sig jedna.

W zaleznos$ci od firmy udostgpniajacej tego typu interfejs mozna spotkac si¢
réwniez z innymi opcjami ulatwiajacymi wyszukiwanie informacji. Moze to by¢
udostgpnienie katalogu zgromadzonych danych co pozwala na zawgzenie obszaru

poszukiwan i w efekcie szybsze dojscie do fachowych danych.

.2 1H . . N 1 Media [Xtra!]
Architecture, Photography, Literature. .. Current Events, Magazines, TW, Mewspapers..
® Busines: and Feonomy [Xtraf] * Becreation and Sports [Xira!]
Companies, Investments, Classifieds... Bports, Games, Travel Autos Outdoors...
® Computers and Internet [Xira!] ® Reference
Intemnet, WAW, Softwrare, hlultmedis. .. Libraries, Dictionardes, Phone Mumbers. ..
® Education ® Regional
Universities, K-12, College Entrance. .. Comntries, Begions, 113, States...
® Entertainment [Xtra!] & Science
Cool Links, Movies, husic, Humor. .. <3, Biology, Astronomy, Engineering. ..
* Government ® Social Science
hfilitary, Politics [X trat], Law. . Anthropology, Socology, Economics...
® Healih [Xira!] . ! o
Medicine, Diugs, Diseases, Fitness. .. Peaple, Environment, Religion...

Rysunek 21: Interfejs WWW: katalog przedmiotowy (http://www.yahoo.com)
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Oprécz opcji umozliwiajacych sprecyzowanie poszukiwanej informacji
zwykle mozemy doda¢ nowy adres URL (,,Add URL”). Pozwala to na dodanie do
bazy danych odnosnika np.: do wiasnej strony WWW. Po wybraniu odpowiedniej
opcji musimy tylko wypetni¢ prosta ,,ankiete” zawierajaca pytania dotyczace nowo
dodawanego odno$nika. Twodrcy tego typu oprogramowania nie zapominaja rowniez
o udostegpnieniu szczegdétowych informacji dotyczacych obstugi wyszukiwarki
zaréwno dla zaawansowanego uzytkownika jak i ,,nowicjusza”. Jak zwykle mozna ja

uzyska¢ wybierajac opcje ,,Help” (czasem ,,About”).

O Wb (2

Search before you surf! Search Browse Srecial Add URL Help

Y OWITERAWIER

_\l”..

Rysunek 22: Interfejs WWW: menu w postaci bannera

1.6. Ekonomika Internetu i WWW

1.6.1. Rys historyczny: pierwsza walka o rynek

Wydaje sig, ze w pierwszych latach swojego istnienia rynek Internetu jako
potencjalne miejsce do zarabiania pieniedzy zostat bardzo niedoceniony. Mozna tak
twierdzi¢ zwlaszcza w konteks$cie ustug WWW - poniewaz po okresie dominacji
niekomercyjnego serwera i klienta NCSA Mosaic tylko jedna firma zdecydowala si¢
na zaangazowanie na tym polu. Byla to firma Netscape Communications, ktéra
wyprodukowala pierwsze wersje najbardziej obecnie znanego na $wiecie browsera.
Trzeba sobie zdawaé sprawe, ze mimo, iz Netscape przejat czes¢ specjalistow z
NCSA, jego potozenie nie byto tatwe - potencjalna konkurencja (Mosaic, czy nawet
tekstowy Lynx) nie byla nastawiona na zysk (byty to de facto projekty
uniwersyteckie) i jej software byt bezplatny. Netscape postanowit wigc drastycznie
podnie$¢ jakos¢ ustug - wprowadzit do swojego oprogramowania nowy, bardzo
atrakcyjny ze wzgledu na stopien kompresji danych format graficzny JPEG,
umozliwit ,inteligentne wczytywanie” stron http (najpierw tekst, potem grafika,
niezaleznie od rozmieszczenia na stronie itp.). Warto takze podkresli¢, ze
praktycznie wszystkie programy Netscape byly (i sa) dostgpne w wersji bezplatnej -
dla o$rodkéw akademickich i zastosowan niekomercyjnych. Strategia ta miala na

celu pobudzenie rynku ustug WWW i dotarcie do szerokich mas klientéw.
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Dodatkowy zysk polegal na tym, ze dominujac na rynkach akademickich, Netscape
»przyzwyczajal” klientéw do wiasnych rozwiazan, co miato potem owocowac, gdy
konczacy uczelnie studenci odchodzili do wilasnych firm, wyznaczajac im kierunki
rozwoju i czgsto decydujac o polityce informatyzacji. Pierwszy etap wypetniania
rynku WWW zakonczyt si¢ totalnag dominacja browseréw Netscape.

Rozw6j rynku internetowego zostal wyraznie zlekcewazony w firmie
Microsoft, ktéra zajeta bytla woéwczas walka o rynek komputerow osobistych i
pracami nad systemem Windows 95. Wypuszczenie na rynek pierwszych wersji
Microsoft Internet Explorer bylo pierwszym sygnatem, ze firma Gatesa nie zamierza
jednak odda¢ potgznego rynku bez walki. Netscape docenil niebezpieczenstwo i
odpowiedzial kolejnymi wersjami swoich browserow, wprowadzajac nowe
rozwigzania, niedostgpne w produktach Microsoftu. Duzym utatwieniem dla
Netscape byla sytuacja, w ktérej rynek, zdominowany przez produkty jednej firmy
uwazal nowinki proponowane w jej wyrobach za propozycj¢ standardu jezyka
HTML. Pracujaca nad standaryzacja HTML 3.0 i nowymi elementami j¢zyka grupa
programistyczna tworzaca oficjalng przegladark¢ Arena HTML3.0 praktycznie nie
liczyta sig. Microsoft jednak przyjal polityke przejmowania rozwigzan technicznych
Netscape - i tak ramki (frames), ktére pojawily si¢ w przegladarce Netscape 2.0,
pojawily si¢ tez w Explorerze 3.0. Drugi etap walki o rynek zakonczyl sig
wyréwnaniem szans - Netscape musial przyja¢ duzego konkurenta na swoim rynku i
pogodzi¢ si¢ z faktem utraty absolutnej supremacji.

Powstaje pytanie, jakie bgda dalsze losy obu firm. Walka konkurencyjna nie
wygasta bowiem, zwlaszcza ze Microsoft nastawil si¢ na potgzna inwestycje - jej
Internet Explorer jest oprogramowanie bezptatnym, a jego zapowiadane nowe wersje
4.0 1 5.0 maja by¢ w petni zintegrowane ze srodowiskiem Windows 97. W praktyce
oznacza¢ to ma podobno mozliwo$¢ uruchamiania programéw z poziomu
przegladarki i zapewne wykorzystanie mechanizméw OLE. Dodatkowym atutem jest
mozliwo$¢ wykorzystania mozliwosci $rodowiska, a wigc np. korzystania z
wbudowanych w Windows metod obstugi animacji i filméw (pliki *.avi) itp.
Powazna wada strategii Microsoft jest brak zainteresowania szerszym rynkiem - jego
software jest dostgpny gléwnie w wersji Windows-PC. Te szanse stara si¢

wykorzysta¢ Netscape, wchodzac na rynek szerokim frontem oprogramowania
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przeznaczonego na systemy Unix-PC (Linux), SGI, Mac itp. Istnieja tez oczywiscie
,»przyczotki” na platformach Windowsowych np. Netscape for Windows.

Jak na razie Netscape wyszedl zwycigsko z rywalizacji, obroty firmy wzrosty
0 329% i wyniosty 100 mIn USD (dla poréwnania: rok wczesniej saldo wyniosto 23
mln !). Rok 1995 firma zamkneta zyskiem netto 7.7 mln USD. Mimo wielu prognoz
o zblizajacym si¢ upadku firmy (na skutek konkurencji Microsoftu), prezes firmy Jim
Barskdale uwaza, ze firma rokuje duze nadzieje zwlaszcza zwiazane z wejsSciem na
rynek korporacyjny.

85% dochodéw Netscape jest zwiazanych ze sprzedaza oprogramowania
(59% - browsery, 25% - serwery, 6% - inne). Mimo takiej struktury zysku, Netscape
jest takze powaznym uczestnikiem rynku reklam, na ktéorym w zeszitym kwartale

zarobit okoto 7 mIn USD.

Dla poréwnania zamieszczamy wyniki finansowe innych firm:

Unisys Corp. - zysk w ostatnim kwartale 14.2 mln USD ( poprzednio starta
32.2 mln USD w skali roku !). Przychéd - 1.63 min.

Bayan Company N.V. - zysk netto w ciagu 1 kwartatu - 9.3 mln USD (3.1
min rok temu), przychéd 97.7 miln, co bylo 80% wzrostem w stosunku do
analogicznego okresu roku ubiegtego.

Microsoft - przychéd 2.3 mld USD (zblizony do wynikéw roku
poprzedniego). Zysk - 614 mIn (wyniki obejmuja cato$¢ dziatalnosci, a wigc rowniez
sprzedaz systemoéw Windows 95, Office itp.)

Silicon Graphics - strata 22 mln USD, przychdéd 766 mln USD. Opéznienie
spowodowane oczekiwaniami klientbw na nowe produkty (interpretacja

przedstawicieli firmy).

1.6.2. WWW jako najbardziej dochodowy rynek reklam
Indywidualne strony WWW, nie stanowia skutecznej reklamy, jak wynika z
obserwacji czegstosci ich odczytow sa one odwiedzane od kilku do kilkuset razy w
tygodniu. Jest to spowodowane to po czgsci istnieniem ogromnej ilo$ci takich stron,

jak réwniez zbyt matym upowszechnieniem informacji o tych stronach.
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Gltowny rozwdj reklamy wiagze si¢ jednak z umieszczaniem odno$nikéw do
innych stron, w serwisach, ktére sa najczgsciej odwiedzane przez uzytkownikow
sieci Internet. Na pierwszym miejscu nalezy umiesci¢ serwisy zwiazane z
wyszukiwaniem informacji. Firmy zainteresowane reklama, chca umieszczaé¢ tam
swoja reklamg, ze wzgledu na bardzo duza liczbg uzytkownikéw odwiedzajacych te
miejsca. Przyktadowe ilosci odwolan do najpopularniejszych stron prezentuje

ponizsza tabel. Dane te dotycza jednego tygodnia.

Firma Tlos¢ dostepow Szacowna liczba
réznych
uzytkownikow

Netscape 30,000,000 3,000,000
Yahoo 9,452,579 1,400,000
ESPNet 8,500,000 1,975,701
SportsZone

InfoSeek Corp 6,000,000 910,000
Pathfinder 4,800,000 1,400,000
Playboy 4,723,957 1,141,112
HotWired 3,000,000 428,571
Microsoft 3,000,000 280,000

Tabela 9: Liczba odwotan do wybranych stron WWW

Istnieje pewien problem z interpretacja tych danych, spowodowany faktem, ze
firmy te rejestruja jedynie liczbg dostgpéw do ich stron. Z liczby tej nie wynika
liczba réznych uzytkownikéw, ktérzy trafiaja na ich strony (ten sam uzytkownik
moze wielokrotnie korzysta¢ z danego site)'*. Dodatkowo nalezy bra¢ pod uwage, ze
dane te sa brane na podstawie oficjalnych raportow firm, a firmy te sa
zainteresowane - z oczywistych wzgledéw marketingowych - podawaniem jak

najwyzszych liczb.

' Ponadto istnieje jeszcze kilka ,,szczegétéw technicznych” - m.in. fakt, ze w protokole http, kazde
odwotanie do obiektu osadzonego w dokumencie HTML generuje w logu zapis nowego potaczenia. W
ten sposob, uzytkownik taczacy sig¢ ze strona, na ktdrej jest wiele malych rysunkéw (np. tzw.
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Najpopularniejsze serwisy sa w wigkszosci bezptatne, co sprawia, ze trafia do
nich bardzo duza liczba uzytkownikéw Internetu. Korzystaja z tego operatorzy tych
ustug, oferujac chetnym miejsce na ptatng reklame. Platna reklama na takich
stronach polega na umieszczeniu tak zwanych "banneréw" reklamujacych zwykle
inne strony WWW, lub okres$lone produkty. Przyklady takich reklam prezentuje

rysunek:

NAVIGATOR 3.0 @l bELIVERS o L

. WALHIART  iegee et R
Rysunek 23: Przyktady reklam w postaci bannerow

Koszty umieszczenia tych niewielkich reklamowych obrazkéw sa bardzo

wysokie. Ponizsza tabela prezentuje przyktadowe cenniki niektérych firm:

Miejsce Cena Dzienny ruch
Netscape od $10 000 do $30 000 400 000 os6b/dzien
miesig¢cznie
Yahoo $20 000 miesiecznie 300 000 oséb/dzien
HotWired $15 000 miesiecznie 250 000 oséb/dzien

Tabela 10: Koszt prostej reklamy w WWW (banner)

Zainteresowanie ta forma reklamy wzrasta jednak bardzo silnie, po pierwsze
ze wzgledu na ciagle wzrastajaca liczbg uzytkownikéw sieci Internet (potencjalni
klienci), jak réwniez ze wzgledu na zwigkszajacy si¢ ruch w sieci. Reklama tego typu
przynosi tez nowe niedostgpne dla dotychczasowych mediéw mozliwosci.
Uzytkownik zainteresowany reklama, przechodzi bezposrednio na strony WWW
danej firmy, tak wigc zamieszczenie matego obrazka na czgsto odwiedzanej stronie,
jest ekwiwalentem dotaczenia catego katalogu produktéw danej firmy do kolorowego

czasopisma

,bulletow”, pelniacych role¢ wypunktowania listy) generuje za kazdym razem wielokrotne Zadanie
dostepu do tej strony.

-55-



System bibliograficzny BIS Damian Markowski, Wojciech St. Moscibrodzki

1.6.3. Ustugi finansowe

1.6.3.1.Home banking

Home banking to jedna z najbardziej ekscytujacych perspektyw rozwoju
systemOw bankowych. Jej idea to wyeliminowanie konieczno$ci czasochlonnych
kontaktéw klienta z bankiem, operacji na fizycznych pieniadzach i posrednictwa
finansowego. Do niedawna home banking pozostawalo w $wiecie science-fiction,
dzi$ obserwujemy narodziny tego obiecujacego rynku.

Home banking nie moze jednak powsta¢ z niczego. Wymaga on, jak kazdy
rodzaj dziatalno$ci odpowiedniego zaplecza. W tym przypadku o sukcesie home
bankingu decyduja nastgpujace elementy:

e istnienie i dostgpno$¢ medium komunikacyjnego - dotychczas nie bylo
praktycznie $rodka komunikacyjnego dostgpnego powszechnie dla kazdego
uzytkownika. Podstawa bowiem home bankingu musi by¢ powszechno$¢ srodkéw
dostepu - 1 oczywiscie jego atrakcyjno$¢ cenowa. Dwa ewentualne $rodki dostgpu
do odbiorcy, ktére praktycznie kazdy méglby miec to telewizja i telefon. Pierwszy
z nich nie udostgpnia jednak mozliwosci komunikacji w obie strony
(,,interaktywnos$ci” - a propozycje takiej telewizji dopiero si¢ pojawiaja), drugi -
jest ograniczony do lacznosci gtosowej. Dopiero pojawienie si¢ globalnej sieci
komputerowej zlikwidowalo t¢ niedogodno$¢. Wykorzystanie tacz telefonicznych
(dial-up networking) umozliwia dotarcie do powszechnego odbiorcy, a wzgledna
tanio$¢ koniecznego zaplecza technicznego nie stanowi bariery (zreszta sa one juz
bardzo popularne - w USA posiada je 40% wszystkich gospodarstw domowych).
Wazny jest takze aspekt mozliwosci interakcyjnych, obliczeniowych (szyfrowanie
i utajnianie danych), a takze potencjalna mozliwo$¢ integracji z istniejacymi
obecnie strukturami informatycznymi bankéw.

e latwo$C¢ 1 prostota obslugi - tworzone i stale rozwijane oprogramowanie
udostgpnia coraz  bogatsze narzedzia pozwalajace na  wykonywanie
skomplikowanych zadan nawet uzytkownikom nie majacym dotad zadnego
do$wiadczenia Element ten, z pozoru blahy, moze mie¢ jednak bardzo istotne
znaczenie w przetamywaniu barier $wiatopogladowych i przy wdrazaniu home
bankingu do szerszego uzytku - bo cho¢ z jednej strony potencjalny klient banku

moze czu€ si¢ speszony ,,bezdusznoscig’ maszyny, to jednak komputerowy kasjer
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moze by¢ zawsze mily, uprzejmy i gotowy stuzy¢ nam 24 godziny na dobg. Warto
tu wspomniec¢ o sukcesie, jaki odniosty bankomaty !

® wiarygodno$¢ ustugi - zwlaszcza w konteks$cie odpornosci na wtamanie. Nalezy
nie tylko uwzgledni¢ rzeczywisty poziom zabezpieczen, ale i wzia¢ poprawke na
potencjalny opor klientéw obawiajacych si¢ zastosowania nowej technologii.
Przyktadowo - 20% klientéw w USA wyraza swoja zdecydowana watpliwos¢ w
ochrong swoich intereséw w ,,wirtualnym banku”, a przeciez poziom techniki w
Stanach i jej integracja z codziennym Zyciem stoja na znacznie wyzszym poziomie
niz w Europie. Zreszta w naszym regionie nawet powazne instytucje finansowe
dostaja przystowiowej ,,ggsiej skorki” na sam dzwigk stowa ,.sie¢”. Znamienny
jest fakt, ze ostatnio firma oferujaca reklame¢ banku na stronie WWW w sieci
Internet  spotkala si¢ z odmowa, motywowana .. potencjalnym
niebezpieczenstwem ingerencji w system bankowy.

e Niezmiernie wazny jest réwniez system ekonomiczno-prawny. Konieczne jest
okreslenie warunkéw, na jakich przekazy elektroniczne maja moc prawna, a takze
zabezpieczenie prawnego zaplecza dzialalnosci sektora bankowego. Przyktadem
takiego prawa, ktére wplyngto na globalizacj¢ ustug bankowych w Stanach
Zjednoczonych, byta ustawa likwidujaca ograniczenie dziatalnosci bankéw do
jednego stanu. Obecnie pierwszy bank internetowy (patrz nizej) czeka na
uregulowania w zakresie obstugi kart kredytowych, ustugi maklerskie, obstuge
rozliczen ubezpieczeniowych i rachunkéw bankowych dla przedsigbiorstw
Konieczne jest takze objgcie internetowych ustug bankowych odpowiednim
systemem ubezpieczen - nalezy tu wypracowa¢ odpowiednia polityke zaréwno na
szczeblu Panstwa, jak 1 strategii wspolpracy z poszczegdlnymi instytucjami
ubezpieczeniowymi.

W chwili obecnej dziata juz pierwszy internetowy bank wirtualny. Nie
posiada on fizycznych kas, jest w pelni zinformatyzowany. Jego zatozenia i zaplecze
techniczne zostalo pokazane i omdéwione w styczniu 1996 w Palace Hotel, New
York. Podstawa dziatania Security First Network Bank jest sie¢ Internet - jako
medium transmisyjne pomigdzy systemem bankowym a terminalami uzytkownikéw
koncowych. Zgodnie z prognozami, bank rozwija si¢ bardzo szybko, czemu sprzyja
specyfika amerykanskiego rynku klienta (bank otwarty jest 24 godziny na dobg,

realizujac on-line wszelki zlecenia klientéw, co minimalizuje czasochtonno$¢
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operacji finansowych i pozwala reagowac z oszotamiajaca predkoscia na zmieniajace
si¢ warunki rynkowe). Nie bez znaczenia jest tez fakt, ze w Stanach sprzedano w
zesztym roku wigcej komputeréw niz odbiornikéw telewizyjnych.

Uruchomienie banku mozliwe bylo juz wczesniej jak zapewnia jego prezes,
James Mohan, ale czekano z otwarciem na wyniki raportu Instytutu Badan
Technicznych Stanu Georgia dotyczacego oceny wiarygodnosci zabezpieczen. W
nowym banku zastosowano nowatorskie rozwiazania techniczne, wielowarstwowe
zabezpieczenia, ktérych podstawg stanowi specjalny system operacyjny o nazwie
Trusted Operation System. Jego podstawa bylo oprogramowania opracowane w
firmie Hewlett-Packard, a sam system zabezpieczen zostal wykonany przez Secure
Ware, czolowa firme kryptograficzna USA (firma ta od o$miu lat zabezpiecza
systemy komputerowe Departamentu Obrony USA - m.in. o jako$ci jej uslug
swiadczy fakt, ze jej oprogramowanie chroni trasy przelotu bombowcow
strategicznych). Do komunikacji z Internetem stuza techniki wypracowane w firmie
Netscape, za$ sam system pracuje w oparciu o stacje HP 9000 z procesorem PA-
RISC.

Wzmiankowany raport wykazal, ze skonstruowany system bankowy wykazat
si¢ bardzo wysoka odpornoscia na wlamanie - eksperci komputerowi (dysponujacy
wiedzg i zapleczem technologicznym Massachusetts Institute of Technology) nie byli
w stanie przetamac jego zabezpieczen mimo wsparcia najnowoczesniejszej techniki
(warto podkresli¢, ze w calym $wiecie informatycznym, za wystarczajacy stopien
bezpieczenstwa przyjmuje si¢ ochrong, dzigki ktérej koszt ztamania zabezpieczenia
jest porownywalny lub wyzszy niz zyski z jego przejscia.

Warto podkresli¢, ze bank internetowy cieszy si¢ juz tak duzym zaufaniem, ze
jego wklady sa ubezpieczane przez Federalny Fundusz Ubezpieczenia Wktadéw
Bankowych USA.

Innym bankiem zorientowanym na ustuge home banking jest Bank of
Scotland, ktéry rozpoczat dziatalno$¢ w 1985 r. Oferuje on system o nazwie HOBS,
ktéry wykorzystuje male urzadzenia o nazwie Screen Phone - sa to ekrany z
wbudowang klawiatura, podtaczane do linii telefonicznej. W poréwnaniu z
koncepcja Internetowego banku w USA cechuje je wigksza prostota, przeno$nos¢
(cho¢ w $wiecie laptopéw i radiowych potaczen z Internetem ten element zaczyna

powoli traci¢ na znaczeniu). Jako protokét transmisyjny wykorzystano videotex, ten
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sam co we francuskim Minitelu. Gtéwnym powodem, dla ktérego bank europejski
zdecydowal si¢ na wprowadzenie takiego systemu byt fakt, Zze analiza gospodarcza
wykazata, 7ze wprowadzenie systemu bedzie tanszym i skuteczniejszym
rozwigzaniem niz otwieranie nowych przedstawicielstw

Koszt korzystania z systemu HOBS:

4 GBP - abonament miesigczny

3 GBP - dzierzawa miesieczna Screen Phone

95 GBP - zakup Screen Phone
Istnieje rownie specjalna wersja systemu dal odrgbnej kategorii uzytkownikow jaka
sa klienci instytucjonalni.

W Polsce réwniez systemy tele i home bankingu wykazuja duza dynamike,
mimo niedoskonatosci infrastruktury technicznej i braku uregulowan prawnych.
Czynnikiem obciazajacym jest tez u nas zta opinia klientéw (zwlaszcza stereotypy
rozpowszechnione ws$rdd klientdow indywidualnych) o systemie bankowym i
nieufno$¢ wobec zaawansowanej technologii. Wyzej wspomnien powody sa
przyczyna, dla ktérej w Polsce ustuge home banking §wiadczy si¢ dla klientéw
instytucjonalnych.

Oprocz  $wiadczenia zwyklych uslug finansowych, sektor bankowy
wykorzystuje Internet do szeroko pojetej informacji i reklamy. Reklama ta to z jedne;j
strony wykorzystanie serwisow informacyjnych - a takze ,,prasy” internetowej, a z
drugiej prowadzenie wilasnych serwisow WWW. Serwis taki zapewnia klientom
informacj¢ o dziatalnosci banku, podaje aktualne stopy procentowe, przeliczniki
walut, pomaga w marketingu itp. Banki w Polsce nie maja jeszcze w pelni
rozwinigtej struktury WWW 1 korzystaja czesto z ustug provideréw internetowych i

web-publisherow.

1.6.3.2.Inteligentne karty identyfikacyjne

Kiedy mowa o transakcjach finansowych dokonywanych za pomoca sieci - a
zwlaszcza sieci globalnej - na pierwszy plan wysuwa si¢ zawsze zagadnienie
wiarygodnosci takiego przekazu. Jest to sprawa istotna z wielu wzgledéw. Pomijajac
juz absolutnie oczywisty problem potencjalnego nielegalnego wykorzystania
rachunku drugiej osoby i kradziezy jej pienigdzy, nalezy wspomnie¢ o barierze

psychologicznej, ktdra jest czgsto niedoceniana w szacunkach dotyczacych Internetu.
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O ile bowiem nawet sprawdzona i ,,wiarygodna” technologia budzi w poczatkowym

okresie stosowania szereg watpliwosci, o ilez wigksze opory wzbudzi na pewno

globalne wprowadzenie wirtualnego handlu - do niedawna dziedziny pisarzy s-f.

Warto tez podkresli¢, ze niewielkie firmy nie sa zainteresowane dziatalno$cia na

niezbadanych obszarach, zwlaszcza takich, na ktérych ryzyko niepowodzenia

(zwiazane w tym przypadku z ewentualnymi niedoskonato$ciami zabezpieczen

operacji finansowych) jest stosunkowo wysokie.

Poniewaz z drugiej strony, rynek zwigzany z wirtualnym handlem wydaje si¢
by¢ wysoce obiecujacy, kilka firm-potentatéw zdecydowalo si¢ zainicjowaé
réznorodne projekty zwiazane z zapewnieniem takiego zaplecza technicznego, ktore
umozliwiloby wprowadzenie globalnego handlu opartego na przekazie informacji (w
tym finansowej). Z punktu widzenia strategii tych firm wydaje si¢ to uzasadnione: po
ustanowieniu warunkéw do szerokiej wymiany handlowej w spora czgs$¢ rynku (a
wigc i zyskdw) beda moli zagarna¢ prekursorzy takiej dziatalnosci (jako ci, ktorzy
zdobyli juz rozglos i posiadaja odpowiednie do$wiadczenie). Podobnie postapita
kiedy$§ firma Netscape Communications, inwestujac w rozwdj oprogramowania
WWW.

Z punktu widzenia wiarygodno$ci przekazu informacji pozadane jest, aby
istnial spos6b na zabezpieczenie przesytanych przez Internet zlecen wyplat przed
r6znym rodzajem obcej ingerencji. Do najwazniejszych naleza:

e zmiana informacji w medium transmisyjnym (A wysyla do banku zlecenie
przelania $100 na konto B, ale na skutek dziatania C do banku dociera zlecenie
przekazu $200).

e falszowanie zlecef (A nie wysyla zlecenia do banku, ale zlecenie takie wysyla B,
podpisujac je jako A).

¢ podstuch informacji (nie ingerujemy czynnie w tres¢, zadowalajac si¢ biernym
podstuchem - zagadnienie to jest wbrew pozorom nie mniej istotne niz dwa
uprzednio wspomniane i zahacza o problemy szeroko pojetej tajnosci informacji i
prywatnosci danych)

Z punktu widzenia sieci i jej uzytkownikéw istotne jest, aby rozwiazanie tych
probleméw nie wymagato daleko idacych modernizacji istniejacych urzadzen, bylo
niezalezne od ptaszczyzny sprzgtowej 1 systemowej 1 akceptowane przez

»internetowa wigkszo$¢”. Préba znalezienia takiego rozwiazania sa podjgte ostatnio
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przez Microsoft (przy wspétpracy innych potentatéw - jak choé¢by Hewlett-Packard)
prace nad rozwojem tzw. Smart Cards (inteligentne karty identyfikacyjne). Projekt
ten powstaje w potaczeniu z rozwojem CryptoAPI 2.0, narzedzia stuzacego do
uwierzytelniania (certyfikacji) aplikacji. Pakiet CryptAPI ma by¢ przeznaczony do
og6lnego i1 szerokiego stosowania (propozycja wytworzenia standardu), dlatego jest
mozliwe wlaczenie go do oprogramowania tworzonego nie tylko na bazie C/C++, ale

i Visual Basica i Javy.

1.6.4. Handel internetowy

Powstanie Internetu i jego rozwdj otworzylo nowe pole dziatalno$ci, dotad
nie majace rynku zbytu. Istnieje wiele firm, ktérych dziatalnos¢ i wytworczo$¢ opiera
si¢ wylacznie na Internecie. Sa to przede wszystkim firmy oferujace sprzet
elektroniczny wykorzystywany do pracy z Siecia. Duzy zysk osiagnely firmy
produkujace i handlujace modemami - jak cho¢by Zyxel, czy Zoom. Osobng dziatke
stanowia firmy software’owa, poczawszy od firm dostarczajacych oprogramowanie
podstawowe - serwery WWW 1 browsery (ten rynek wydaje si¢ jednak byc¢
praktycznie bardzo trudny dla nowych inicjatyw - zwlaszcza po pojawieniu sig
bezptatnych serweréw dla wielu platform - takich jak Apache, czgsto
wykorzystywany nawet w zastosowaniach komercyjnych), poprzez firmy promujace
wszelkiego rodzaju plug-iny, a konczac na firmach kryptograficznych. Warto takze
wspomnie¢ o szerokim spektrum firm zainteresowanych bazami danych - np. Hughes
Software oferujaca kilka wersji motoru relacyjnej bazy SQL o mozliwosciach co
prawda daleko ubozszych niz Oracle czy Informix, ale za to po atrakcyjnie niskich
cenach - rzedu 150USD ! Internetem zainteresowani sa takze potentaci - Borland,
Oracle, Informix, ktérych kazdy produkt jest juz zorientowany na WWW. Wydaje
si¢, ze otwiera sig przyszty rynek aplikacji pisanych pod katem wykorzystania w sieci
Internet.

Powstawanie sklepéw internetowych jest przejawem ogodlnej tendencji do
komercjalizacji Internetu. Komercjalizacja ta jest samonapgdzajacym si¢ niejako
procesem, poniewaz przyciaga ona rezerwy kapitatu, ktérych sita przektada si¢ na
opracowywanie i wprowadzanie nowoczesnych rozwiazan technicznych, co z kolei
sprawia, ze Internet staje si¢ jeszcze bardziej atrakcyjnym terenem penetracji dla firm

poszukujacych nowych terenéw dziatalnosci.
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Owe wirtualne sklepy to potaczenie virtual reality z home banking. Ich idea
jest nastgpujaca: klient powinien mie¢ mozliwo$¢ obejrzenia towaru, znalezienia na
jego temat pelnej informacji (specyfikacje techniczne, osiagi, wymiary itp.) nie
ruszajac si¢ z domu, za pomocg swojego terminala. Kiedy juz zdecyduje si¢ na
zakup, przekazuje zlecenie do pewnego systemu finansowego (bank lub system
obstugi kart kredytowych) za pomoca tego samego terminala, finalizujac transakcje.

Ponizej przedstawiamy wyniki badan ekonomicznych, dotyczacych
preferencji w zakupach pewnych towardw z uzyciem sieci Internet (wyniki te
udostepnita Szkota Zarzadzania i Businessu Michigan USA,

http://www.cc.gatech.edu):

Software
Books > $50
Software
Vacation < $50
Hardware
Plays/ > $50
Concerts
Hardware
< $50
Apparel $
Home Elec-
Formal tronics< $50
Dress/Suit S
Casual tronics > $50
Clothes Legal
Services
Shoes .
Movies/
Video
Jewelry
Music
Sun-
glasses |-AII COMen CWomen E Prodigy

Rysunek 24: Preferencje klientéw sklepow internetowych

Podstawowe problemy zwigzane z ustuga handlu internetowego w Polsce to:

® konieczno$¢ zapewnienia informacji dla klienta - najlepsza metoda - przekaz
wizyjny jest stosunkowo obciazajacy dla sieci.

e cena ustugi - w krajach, gdzie taczno$¢ telefoniczna jest stosunkowo droga, ustugi
taki beda sig rozwijaty wolniej niz np. w stanach zjednoczonych, gdzie strategia
operatora, polega nie na czerpaniu dochodéw z potaczenia, ale z ustug
realizowanych dzigki temu potaczeniu

e zapewnienie wiarygodnosci przekazu poufnych danych
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¢ udostepnienie sposobu na przekazywanie pieniedzy (numer karty kredytowej ?)
® nieufnos¢ klientéw wobec nowej formy zakupéw

Generalnie w chwili obecnej w Polsce obserwuje si¢ tworzenie sklepéw w
polowicznej formie - na razie towary sa jedynie prezentowane, podobnie jak w tele-
shopach (TV POLSAT), zwlaszcza, ze Internet ma nad tele marketingiem znaczna
przewage: towar jest prezentowany na stale, a nie w godzinach emisji, a ponadto

koszty takiej prezentacji sa znacznie nizsze niz reklama w TV.
1.6.5. WWW w statystykach

1.6.5.1.Internet w Polsce'®

Rozwoj Internetu w Polsce jest zjawiskiem bardzo gwattownym. Sprzyja mu
towarzyszacy rozwoj gospodarczy kraju, stopniowe podwyzszanie si¢ zamoznosci
mieszkancéw i wzrost liczby sprzedawanych komputeréw. Gtéwna bariera to wysoki
koszt potaczen telefonicznych (drogie jest nawet potaczenie z lokalnym dostawca
Internetu) - co wyraznie wida¢ po charakterystyce miejsc, z ktérych uzywamy
Internetu - ponad 65% to komputery, z ktérych potaczenie jest optacane przez ,.kogos
innego” (uczelnia, zaktad pracy). Przekroje demograficzne pozwalaja naszkicowac
charakterystyke¢ polskiego uzytkownika Internetu - jest to zwykle student (lub uczen
liceum), mtody pracownik uczelni, lub osoba pracujaca w businessie (czgsto §wiezo
zatrudniony absolwent szkoty wyzszej). Jest to zjawisko interesujace z
socjologicznego punktu widzenia - tworzenie si¢ generacji ludzi wychowanych na
nieskrgpowanym dostgpnie do informacji (nota bene wskazuje si¢ zaréwno cechy

pozytywne, jak i negatywne tego zjawiska)

Plec

Mezezydni 96,2%

Kobiety 3,8%
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Rysunek 25: Statystyka polskiego Internetu - zr6znicowanie wzgledem pfci
Miajsce korzystania z Internetu

Inne 10,49% Uczalnia 37.5%

e

Dom 22,8%

Praca 28.8%

Rysunek 26: Statystyka polskiego Internetu - zr6znicowanie wzgledem
lokalizacji komputera

Wiek

18-261at 38,4% : 25-35 lat 32,6%

O pwtsi A5 i 3% 5 5NL168%
Rysunek 27: Statystyka polskiego Internetu - zr6znicowanie wzgledem wieku

uzytkownikéw

Jednoczesnie, w polskim Internecie, obserwuje si¢ wyrazna tendencje do
wzrostu procentowego udziatu ustugi WWW w ogdélnej liczbie uzytkowanych ustug
(rok temu liczba ta byla o kilka procent nizsza!). Jest to nurt zauwazalny na catym
swiecie, tym bardziej, ze WWW integruje w sobie praktycznie wszystkie

wczesniejsze ustugi.

' Dane i wykresy pochodza z wynikéw przegladu statystycznego opublikowanego w kilku numerach
Internetu na poczatku 1997 roku.

-64 -



System bibliograficzny BIS Damian Markowski, Wojciech St. Moscibrodzki

Majczescie] wykorzystywane ushugi sieciowe
Telnet 10,5%
FTF 18,8% -

T Email 28%

Gopher 1,6%
IRC 4,1%

WIWW 32% Archia 0,5%
Inne 3,4%

Rysunek 28: Statystyka polskiego Internetu - ustugi sieciowe

Charakterystyczna cecha polskiego ,,domowego” uzytkownika Internetu jest
wolniejszy niz w Europie zachodniej modem. Wiaze si¢ to zaréwno z oszczgdnos$cia
(dtugie uzytkowanie modemu bez zmiany na lepszy), jak i z technicznymi
niedomaganiami polskich tacz telekomunikacyjnych (brak central cyfrowych, wysoki
wspélczynnik zaszumienia linii). Wida¢ to wyraznie na wykresie - po odrzuceniu
szybkich linii (uczelnie) okazuje si¢, ze dominuja modemy 14.4 kbps (w krajach Unii
Europejskiej - 28.8kbps).

Nle wism 16.6% <14,4Kbps 8,6%

14,4¥bps
19,1%

0.5 - 1Mbps 2% 28,8Kbps 17,6%

28,8-512Kbps 14,6%
Rysunek 29: Statystyka polskiego Internetu - przepustowos$c¢ tacza do

Internetu

W polskim Internecie na rynku systemdéw operacyjnych kréluje system
Windows. Wiaze si¢ to zarowno z rozpowszechnieniem komputeréw osobistych w
domach i biurach, jak 1 tatwym dostgpem do oprogramowania (duza ilos¢
nielicencjonowanych kopii). System Unix to w przewazajacej wigkszosci efekt
uzywania systeméw unixowych (Linux, HP, Sun) na uczelniach. Jak wida¢ inne
platformy systemowe (np. OS/2) praktycznie nie liczg si¢ na rynku przegladarek (ok.

10%) - jest to zreszta tendencja ogdlnoswiatowa.
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Systemy operacyjne uzywane do polgczenia sig

z Internetem

| e

Inny 8,3% MS-DOS 2,2%
T B . UNIX25.5%

Windows 63%

Rysunek 30: Statystyka polskiego Internetu - systemy operacyjne

uzytkownikéw

Najbardziej frapujacy jest diagram prezentujacy ilo$¢ czasu spedzang ,,w
sieci”. Okazuje sig, ze (biorac pod uwage, ze z Internetu korzysta si¢ gtéwnie w dni
robocze'®) trzecia cze$¢ uzytkownikéw korzysta z Internetu ponad 3 godziny

dziennie !

Czas spgedzony na korzystaniu z Internatu
(tygodniowo)

=16 godz. 36,4% 0-6 godz. 28,3%

6- 15 godz. 36,3%

Rysunek 31: Statystyka polskiego Internetu - czas pracy w sieci

1.6.5.2.Internet na s$wiecie'”

Okazuje sig, ze Polska, pomimo pewnego zacofania technologicznego, nie
odbiega specjalnie od najbardziej ,,zinternetyzowanych” krajéw $wiata. Réznice sa
jedynie ilosciowe, co jest zrozumiale, zwazywszy na to, ze np. w Stanach szeroki
dostgp do sieci - nie tylko dla dla o$rodkéw uniwersyteckich - rozpoczat sig

kilkanascie lat temu.

16 7 uwagi na preferowane miejsca, skad nastepuje tacznoé¢: praca i uczelnia.
' Informacje dotycza badan przeprowadzonych w USA - najbardziej ,zinternetowanym” kraju $wiata.
Dane opublikowata Michigan Business School, USA
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Ponizej prezentujemy wykres obrazujacy ilo$¢ godzin spgdzonych
miesigcznie w sieci Internet w srodowiskach uniwersyteckich. Okazuje sig, ze ponad
polowa respondowanych spedzata $rednio ponad godzing dziennie przeszukujac

zasoby sieciowe !

Hours in Front of Computer

0% 3%

B UnderS
[ 6to10
19% B 11tc20
B Hita30
B 31ted0
[ 4to50

B OverS0

22%

Rysunek 32:Internet na $wiecie: liczba godzin spedzanych na

przeszukiwaniu sieci w miesigcu

Warto tez wskazaé, ze prawie 50% uzytkownikéw wspéldzieli komputer
sieciowy z innymi uzytkownikami. W Polsce stosunek ten jest oczywiscie znacznie
lepszy z uwagi na fakt, ze taczymy si¢ z Internetem giéwnie z pracy lub uczelni (na
$wiecie rozwojowi Internetu sprzyja polityka operatoréw sieci telefonicznych,

zmierzajaca do zmniejszenia oplat za potaczenia lokalne'®).

'8 Bywa nawet, ze polaczenia lokalne bywaja bezptatne (tzw. ustuga podstawowa) - dochéd czerpany
jest za potaczenia pow. pewnej ogleglosci i za ustugi realizowane z wykorzystaniem telefonu (w
Polsce w tym systemie realizuje si¢ np. potaczenia Audio-Tele, w ktérych zyskiem z optaty dzieli sig
TP S.A.i TVP).
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Machine Use

[l Shared

5%

[ NotShared

Rysunek 33: Internet na Swiecie - uzytkowanie komputerow sieciowych

Occupation

6% 14% B Urgrd Student

[ Grad Student
[ Administration
B Business

15% B Foculty

[ Professional

B Other

%
Rysunek 34: Internet na swiecie - profil uzytkownika

Ciekawy jest rowniez wykres obrazujacy preferencje uzytkownikéw ustugi
WWW. Zwraca uwage cecha réznicujaca Europg¢ na tle innych regionéw -
stosunkowo wyskoki wspoétczynnik przeszukiwan sieci w celu uzyskania danych dla
prac naukowych i jednocze$nie mniejsze zainteresowanie internetowymi zakupami.
Europejska tendencja do ,,edukacyjnego” uzytkowania sieci wiaze si¢ z odpowiednio

wigksza obecnos$cia przedstawicieli uczelni wéréd ogétu ,internautéw’ (patrz rys.36)
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EAl EEurope CCanada HEEUSA OProcdigy CIRest
Mexico non-Prodigy

Browsing Enter- Work Edu- Business Academic Shopping
tainment Related cational Research Research

Rysunek 35: Internet na Swiecie - profil uzytkownika (2)

B Al OEurope ClCanada EUSA{non-Prodigy) [CProdigy CIRest
Mexico

Comptter Education Management Professionals
Related Related Related

Rysunek 36: Internet na swiecie - profil uzytkowania WWW

Na zakonczenie krétkiego statystycznego przegladu Internetu prezentujemy
wykres przedstawiajacy strukture uzytkownikéw sieci w zaleznos$ci od uzyskiwanych
dochoddéw. Zwracaja uwage réznice rezultatdéw uzyskanych w USA i w pozostatych

regionach - np. w Europie.
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Household Incomes
Al EUSA(hon-Prodigy) [IProdigy (in thousands of dollars)
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Rysunek 37: Internet na swiecie - przychody uzytkownikow (USA)
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Rysunek 38: Internet na $wiecie - przychody uzytkownikéw (poza USA)

1.7. Przeglad zastosowan
1.7.1. Alta Vista - najwiekszy serwis informacyjny

1.7.1.1.llos¢ przetwarzanych danych.

System AltaVista umozliwia uzyskanie adreséw stron zawierajacych
poszukiwane przez nas informacje. Wyszukiwanie odbywa si¢ na podstawie
podanych hasel. System operuje na 15 bilionach zaindeksowanych stéw
udostgpniajac okoto 30 milionéw stron znajdujacych si¢ na 275.600 serwerach oraz 4
miliony artykutéw z 14.000 list nowosci z Usenetu. Tygodniowo strona gtoéwna
systemu jest odczytywana 23 miliony razy. System ten jest aktualnie dostgpny na
platformach Digital UNIX dla procesoréw Alpha. ,,Alta Vista” oficjalnie dziata od 15
grudnia 1995.

-70 -



System bibliograficzny BIS Damian Markowski, Wojciech St. Moscibrodzki

r_ﬂ Hetzcape: Alta¥izta Technology, Inc,
File Edit Yiew Go Bookmarks Optiong Directory Window
Go | o | Wy £ & | 2| & b
Back | Fompvard|  Home Edit Reload | Im=des Open Pnnt Find
Location: I_ghttp .S, altavista. comsd
What's New?| What's Cool?| Destinations | et Searcn| People| Software |
i
AltaVista Technology, Inc. of California
Creators of Premier Multimedia Email and Weh Anthoring Software.
‘TravelIN O W TNt cONFRMATIONS
Hoicl ReEsSErvations
Welcome to AltaVista Technology, Inc.
e Sofarare Usze Howdy! to send multimedia posteards to friends & family, even
=== post “em to the Web! It's email with an attmde, we call it W E—Maill
Add URL
% - Search the Web 1 | andDisplaythe Results | in Standard Form |
‘ Contestsl IZ Suhmitl
Search with Digital’s Alta Yista [ Advanced Seavch
Alta¥ista Technology, Inc. is not affiliated with Digital Equipment
Iﬁ.ﬁ Ad Info, Corporation, AltaWista Internet Software, Inc. or the AltaVista Internet
= Search Service. The AltaVista Internet Search Service may be found
at hitp: ey, altavista, digital. com.
i Web Sires A4d your URL 1o the most ¢ _ Look up your
ﬁ popular Search Engines i_.:f' Nomain Name.
# Wb Cow! Domain Hame Registration
; What's Wew.. .Check out Howdios!
g About Us Howdios! are background, andio or text add- on packages that plug right into |
wour Howdy! software. Start making new postoards faster than you can say
Huowrdy!
Purchase Online! r

| =zl 0% of 33K (2t 42 bytesisec)

Rysunek 39: Ekran Alta Visty w okienku Netscape Navigatora 3.0 Gold

1.7.1.2.Wydajnos¢ a udostepniane funkcje.

Na wigkszo$¢ zapytan uzytkownikéw system odpowiada w utamku sekundy.
Jest to zwiazane z wydzieleniem osobnego komputera tylko do tego celu.

Przeszukiwaniem Internetu zajmuje si¢ ,,Scooter data collector”, ktéry jest obecnie
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najszybszym systemem przeszukujacym sie¢ WWW. Przeszukuje okoto 3 miliony
stron WWW dziennie. W czasie swoich poszukiwan nie powoduje przetamania
zabezpieczen systemowych typu firewall jak réwniez nie przeszukuje zadnych stron
wylaczonych z publicznego dostgpu przez webmastera. Posiada wbudowany
algorytm, ktéry zapewnia minimalne obciazanie przeszukiwanego komputera nie
powodujac znaczacego spadku jego wydajnosci. Tworzeniem indekséw zajmuje si¢
,Net indexer 2” .Potrafi on utworzy¢ w ciagu godziny indeksy do 1GB znalezionych
przez Scootera stéw na stronach WWW. Nie dubluje istniejacych indekséw, a
jednoczesnie prowadzi statystyki dzigki, ktérym na poczatku listy tematycznej
znajduja si¢ odnos$niki do najczg$ciej odczytywanych i najbardziej uzytecznych

danych.

1.7.1.3.Konfiguracja sprzetowa.

Alta Vista to pig¢ serweréw Digital opartych na 64-bitowym procesorze
Alpha. Pierwszy z nich nazywany jest ,,Alta Vista” to ten, z ktéorym normalnie mamy
do czynienia. Jego zadaniem jest odbierac¢ pytania i polecenia uzytkownikow. Serwer
ten ma 4GB dysk twardy i 256MB pamigci operacyjnej. Drugim serwerem jest ,,Web
Indexer”, ktéry zajmuje si¢ konstruowaniem indeksu stéw wystepujacych na stronach
WWW. Posiada 210GB macierz dyskowa (indeks catej §wiatowej sieci Web zajmuje
dzi$ 30 GB), 6GB pamigci operacyjnej i 10 procesoréw. Kolejny komputer nazwano
»Scooter”. Ma on 30GB macierz dyskowa, 1GB pamigci. Pelni role ,,pajaka”, ktory
podaza po odsylaczach stron WWW, poszukujac kolejnych stron i ,,podajac” je
komputerowi budujacemu indeks. Maszyna indeksujaca nowosci ma tylko 13GB
dysk i zaledwie 196MB pamigci. Ostatni komputer bgdacy serwerem nowosci ma
24GB macierz dyskowa i 160MB pamigci. Przechowuje na dyskach petny tekst

wszystkich zaindeksowanych artykuléw UseNet.

1.7.1.4.Bezpieczenstwo

Kontrola dostgpu do danych jest realizowana za pomoca firmowego firewalla
(Sciany ogniowej) - ,,Alta Vista Firewall” (posiadajacego certyfikat NCSA). Firewall
daje bardzo wysoki poziom bezpieczenstwa, gdyz uniemozliwia bezposrednie
polaczenie sieci prywatnej z siecia Internet. Wszystkie dane musza najpierw
pozytywnie przej§¢ przez filtr, ktéorym jest wilasnie firewall. Udostepnia on

mozliwo$¢ kontroli dostgpu do najpopularniejszych ustug takich jak: poczta
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elektroniczna (SMTP), transfer plikéw (FTP), telnet, nowosci Usenetu (NNTP),
World Wide Web czy finger. Dodatkowo zapewnia rowniez mozliwos¢ obstugi
niestandardowych ustug poprzez wbudowanie mechanizméw protokotu TCP.
Odpowiednie skonfigurowanie oprogramowania typu firewall pozwala na realizacjg
polityki bezpieczefnistwa w firmie.

Po zainstalowaniu oprogramowania ,,Alta Vista firewall” wszystkie ustugi sa
poczatkowo niedostgpne. Administrator s$wiadomie podejmuje decyzje zwiazane z
udostgpnianiem ustug i ich kontrola. Kontrola oparta jest na mozliwosci
automatycznego generowania (zdefiniowanych przez administratora) raportow lub
tez na tworzeniu kompletnego logu pracy firewalla. W logu tym zawarte beda
informacje o wszystkich decyzjach podjetych przez firewall, prébach zewngtrznej
ingerencji wraz z mozliwo$cia doktadnego ustalenia lokalizacji z ktdrej ta préba
zostata podjeta. Firewall $ledzi kazde polaczenie: zapamictuje godziny, daty
rozpoczecia i zakonczenia, ustala nazwe komputera z ktérego zostalo nawigzane
polaczenie oraz identyfikator uzytkownika, ilo$¢ danych przesylanych w obu
kierunkach, proby nieautoryzowanej ingerencji w system plikéw. Dla lepszej kontroli
mozna réwniez ustali¢ tworzenie raportéw dziennych, tygodniowych lub
miesigcznych dla kazdej z ustug oddzielnie. Raporty te moga dotyczy¢ aktualnego
stanu bezpieczenstwa, konfiguracji sieci, konfiguracji mechanizméw autoryzacji
uzytkownikow (sposéb sprawdzania tozsamosci uzytkownika zwykle oparty na
identyfikatorach i hastach), czy tez konfiguracji filtrowania ruchu pakietéw dla
kazdej z ustug.

,Alta Vista firewall” posiada wbudowany system kontroli wtaman dziatajacy
w czasie rzeczywistym. Oznacza to, ze system potrafi zidentyfikowac stan zwiazany
z zagrozeniem bezpieczenstwa w chwili gdy kto§ probuje ,,wlamac si¢” a nie juz po
przelamaniu zabezpieczen. Jednoczesnie w takim przypadku system potrafi
poinformowac ustalone osoby za pomoca poczty czy pagera o probie wlamania do
systemu. Informacja o wlamaniu to tylko potowa sukcesu. Firewall potrafi réwniez
automatycznie podja¢ walke z wlamywaczem. Najczgéciej spotykanymi metodami
sa: podniesienie poziomu dostgpu do danych dla komputera z ktérego nastgpito
polaczenie, lub zamknigcie przeptywu danych zwigzanych z dana ustuga badz tez
odcigcie catkowite potaczen z zewnatrz. Firewall potrafi wykry¢ préby zewngtrznych

ingerencji (ze strony Internetu) a takze z wewnatrz sieci prywatnej odrzucajac
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wybrane pakiety danych (lub nie przepuszczajac je dalej) z jednoczesnym zapisem
informacji o incydencie do logu i poinformowaniem ustalonych oséb o zaistniatej
sytuacji.

Jednym z najwazniejszych dziatan jest kontrola autoryzacji uzytkownikow.
Podstawowym  wymogiem bezpieczefstwa jest uniemozliwianie dostgpu
uzytkownikom nieupowaznionym tzn. nie znajacym odpowiednich haset.
Identyfikator (login) i hasto uzytkownika nie moga by¢ przesylane przez sie¢ w
postaci zwyklego ciagu znakoéw, gdyz stanowito by to potencjalne zrédlo
niebezpieczenstwa. Firewall posiada wbudowane mechanizmy kontroli dostgpu
szczegOlnie dla takich ustug jak telnet czy ftp. Jednak to nie wszystko. Okresla sig
réwniez poziomy dostgpu uzytkownikéw do wybranych danych. Im wazniejsze i
poufniejsze dane tym mniejszy krag oséb uprawnionych do jego odczytu czy
modyfikacji a wigc i wyzsze wymagania autoryzacyjne (posiadanie dodatkowych
uprawnien, znajomos$¢ dodatkowych haset itd.).

Oprocz atakéw bezposrednich ze strony uzytkownikéw ,,Alta Vista firewall”
potrafi réwniez wykry¢ wigkszo$¢ znanych wirusow komputerowych. ,,Alta Vista
firewall” jest dostgpny w wersjach na rézne platformy systemowe: Windows NT,
BSD/OS i Digital UNIX. Mozna go w tatwy spos6b skalowac tak, aby pracowat dla

matej firmy jak réwniez i wielkiej korporacji.

Liczba stanowisk Cena

do 50 3995%
do 200 7995 %
nieograniczona 14395 %

Tabela 11: AltaVista Firewall - warianty oferty cenowej

1.7.1.5.Mechanizmy optymalizacji transmisiji

»Alta Vista Tunnel” to oprogramowanie komunikacyjne zapewniajace
wymiang informacji pomigdzy komputerami znajdujacymi si¢ w sieci prywatnej i
poza nig. Zapewnia ono mozliwosci efektywnego kodowania danych, autoryzacji
uzytkownikow 1 kontroli integralnosci danych. Wspdtpracuje z kazdym

oprogramowaniem typu firewall pozwalajac na tworzenie wirtualnych sieci
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prywatnych (VPN). Oznacza to, ze uzytkownicy sieci lokalnych (LAN) moga
swobodnie taczy¢ si¢ i bezpiecznie wymienia¢ informacje z uzytkownikami sieci
rozlegtych (WAN) bez koniecznosci budowy dodatkowych polaczen fizycznych.
,,Alta Vista Tunnel” do autoryzacji wykorzystuje technologi¢ wymiany 512 bitowego
klucza publicznego zgodnie z algorytmem RSA. Pozwala to na ,,sprawdzenie drugiej
strony” przed rozpoczgciem sesji wymiany danych.

Po pomyslnej autoryzacji oprogramowanie ,,Alta Vista Tunnel” rozpoczyna
przesylanie danych w postaci pakietow zakodowanych przy uzyciu tajnego 128
bitowego klucza RC4 co powoduje, Ze dane sa nierozpoznawalne dla innych. Tylko
adresat wiadomosci potrafi przetworzy¢ dane z powrotem do czytelnej postaci. Dla
zwigkszenia bezpieczenstwa ,,Alta Vista Tunnel” co 30 minut wymienia poprzez
tunel klucze kodujace. Wbudowany mechanizm MDS5 pozwala na sprawdzanie
poprawnosci przesytanych danych, wykrywanie bledow powstalych w wyniku
transmisji czy celowego dzialania z zewnatrz. Zastosowanie oprogramowania ,,Alta
Vista Tunnel” nie powoduje konieczno$ci modyfikacji aplikacji, gdyz przetwarza
ono dane przesytane do sieci przez te aplikacje. Oprogramowanie to pozwala na
bezpieczne polaczenie si¢ z serwerami firmowymi z dowolnego miejsca sieci bez
koniecznosci dzierzawienia linii a co za tym idzie jest bardzo tanie. Oprogramowanie
»Alta Vista Tunnel” dziala na réznych platformach systemowych: Windows 95,

Windows NT Intel, Digital UNIX, BSD/OS i FreeBSD.

Wersja oprogramowania Liczba réwno- Cena
legtych tuneli

Personal Edition 1 99 %
Workgroup Edition (UNIX, BSD/OS) 50 995§
Workgroup L Edition (UNIX) 200 1995%
Workgroup L Edition (BSD/OS) 100 1995 %
Workgroup XL Edition (UNIX) 512 2495%
Workgroup XL Edition (BSD/OS) N/A 2495 %

Tabela 12: AltaVista Tunnel - oferty cenowe
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1.7.2. Deja news - najwigkszy system obstugi news

1.7.2.1.1lo$¢ przetwarzanych danych.

Deja-news jest najwigksza baza danych nowosci na $wiecie, ktéra powstata w
1979 roku. Umozliwia dostgp do ponad 120GB danych Usenetu (publiczny serwis
informacyjny gromadzacy dane z 15.000 tematycznych list dyskusyjnych,
szacunkowa ilo$¢ odbiorcow to okoto 22 miliony ludzi). W bazie danych znajduje si¢
okoto 80 milionéw artykuldw, aktualnie zapewnia si¢ mozliwo$¢ odwotan do
informacji dostgpnych od 1995 roku (planowana jest rozbudowa tak, aby udostgpniaé

jednoczes$nie wszystkie dane od 1979 roku).

1.7.2.2.Wydajnos¢ a udostepniane funkcje.

System zapewnia obstuge kazdego zapytania w ciagu maksymalnie 2 sekund.
Uzyskuje si¢ to poprzez zastosowanie szybkich algorytméw wyszukiwawczych (a nie
superkomputeréw) wspomaganych wielopoziomowa struktura indekséw (indeks
wskazuje na lokalizacj¢ danych w obrgbie pamigci masowej co umozliwia
znalezienie zadanych danych bez konieczno$ci odczytu innych wiadomosci). Dane sa
zorganizowane hierarchicznie dzieki czemu hasta bedace uszczegétowieniem
wybranej dziedziny znajduja si¢ w doktadnie ustalonym miejscu bazy danych.

System prowadzi réwniez statystyki dotyczace czgstosci dostgpow do
informacji zawartych w plikach o podanym adresie. Statystyka ta pozwala na
weryfikacje aktualnosci danych i jest wykorzystywana rowniez przy automatycznej
selekcji wazno$ci informacji (dane odczytywane cze$ciej sa dla uzytkownika
wazniejsze i dlatego tez bgda przesylane do uzytkownika wcze$niej niz pozostate - w
pierwszej kolejnosci). System umozliwia réwniez przesylanie poczty do wybranej
przez uzytkownika listy nowosci wraz z mozliwo$cia tworzenia zaktadek, sygnatur i

list adreséw najczesciej uzywanych.

1.7.2.3.Konfiguracja sprzetowa.

Tworcy systemu podkreslaja, Ze nie stosuja w swoim systemie kosztownych
superkomputeréw, a mimo to uzyskuja wysoka wydajno$¢ systemu. Szczegdtowe
informacje dotyczace stosowanego sprz¢tu nie sg udostgpniane, jednak znane sg inne

dane mogace pomdc w jego szacunkowej ocenie.
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e W celu przyspieszenia jednoczesnej obstugi wielu uzytkownikow dane
przechowywane sa w kilku kopiach jednocze$nie (a wigc stosowane sa macierze
dyskowe lub dyski w kilku osobnych komputerach).

¢ Indeksy sg uaktualniane kilka razy dziennie. Biorac pod uwage wielko$¢ indeksow
oraz czgstos¢ ich aktualizacji mozna stwierdzi¢ czynnos¢ t¢ wykonuje wydzielony

komputer o dos¢ duzej mocy obliczeniowe;.

1.7.3. Yahoo - najbardziej znany serwis informacyjny

Adres yahoo.com jest znany praktycznie kazdemu uzytkownikowi sieci
Internet. Przez dlugi czas byt to adres najwigkszego serwisu informacyjnego WWW
(obecnie iloscig danych przewyzsza go tylko Alta Vista), do dzi$ jest pierwszy na
licie najbardziej popularnych (klasyfikacja oparta o liczbg zapytah zadawanych w
ciagu miesiaca). Interfejs Yahoo jest bardzo prosty w obstudze - na pierwszej stronie
znajduje si¢ tylko jedno pole wprowadzania danych (oczywiscie mozliwe jest takze
wydawanie skomplikowanych zapytan, ale sa do tego przeznaczone specjalne
formularze, dostgpne po wybraniu odpowiedniego odno$nika). Serwis ten jako
pierwszy rozwiazal problem klasyfikacji odno$nikéw, udostgpniajac kategorie
znaczeniowe.

Wpis nowych danych jest dostepny dla wszystkich uzytkownikéw Internetu,
ale odbywa si¢ w trybie ,off-line”: chcac umiesci¢ informacje o nowej stronie
domowej (ang. homepage, termin czesto stosowany w odniesieniu do udostepnianych
w sieci plikow HTML) wysytamy krétki jej opis do administratorow serwisu. Do
tego celu postugujemy si¢ specjalnie przygotowanym formularzem'’. Aktualizacja

(lub informacja o jej odrzuceniu) nastgpuje zwykle w czasie dwdch - trzech tygodni

).

' Dane strony te nie sa strukturalizowane (jest to prosty stowny opis). W przeciwienstwie do naszego
systemu BIS nie jest mozliwa zmiana ich typu. Dalsze informacje na temat réznic w dozwolonych
formatach danych w obu systemach zawarte sq w czgSci po§wigconej analizie.
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Rysunek 40: Interfejs Yahoo - pierwsza strona (http:/yahoo.com)

1.7.4. TOW - polski system obrotu papierami wartosciowymi

1.7.4.1. Opis ogolny
Rynek finansowych ustug internetowych istnieje réwniez w Polsce, czego

przykltadem  moze  by¢  zrealizowana  Tabela  Ofert  WierzytelnosSci

-78 -




System bibliograficzny BIS Damian Markowski, Wojciech St. Moscibrodzki

(www.itnet.com.pl.), ktéra pozwala autoryzowanym klientom na dostgp do
informacji na temat wierzytelnosci, ich cen i handlu nimi. Z uwagi na brak
mechanizmdéw przesylania informacji o przekazach pieni¢znych TOW nie ma w tej

chwili mozliwosci prowadzenia zdalnych zakupdéw.

Szukaj ofert sprzedazy wierzytelnosci

Fodsj dane dotyczace oferty, ktora cheialbys enalege - Im wiece] parametrow 2ostanie uweglednionych tyim preeszukiwanie bedzie
dokladnigjsze.

Data wprowadzenda oferty:
W fa Tt ie dd oy

Branza wg EED

Szukaj wierzytelnosci ohjetej
;postepowaniem wkladowym

hib ugodowym

Nosc wyswietlanych rekordow

Rysunek 41: Tabela Ofert Wierzytelnosci - interfejs w interpretaciji
przegladarki Netscape 3.0 Gold
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1.7.4.2.Konfiguracja sprzetowa

System pracuje na dedykowanym komputerze klasy Pentium (133MHz,
64MB RAM), ktory zapewnia zarowno obstuge serwera WWW, jak i bazy danych
(mSQL Hughes Software). Dostep do sieci Internet odbywat si¢ za pomoca zwyklego
acza stalego dzierzawionego od Telekomunikacji Polskiej S.A., obecnie - stosowana

technologia jest Frame Relay.

1.7.5. Panorama Firm - polski system ,,yellow pages” (USWest
Polska)

1.7.5.1.0pis ogolny

Nazwa Yellow Pages przyjeto okresla¢ systemy oferujace informacjg na temat
firm, ich dziatalnosci, lokalizacji itp. Z punktu widzenia informatyka, systemy te to
najcze¢sciej duze bazy danych typu ,read-only” (uzytkownicy nie maja praw zapisu
do nich). Przyktadem takiego systemu jest dzialajacy od niedawna (poczatek 1997
roku) w Polsce serwis dostgpny pod adresami www.panoramafirm.com.pl. i
www.uswest.com.pl. Pracuje on w oparciu o serwer Apache, modul interfejsu

PHP/FI baze¢ dana mSQL (Hughes Inc.).
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Rysunek 42: Panorama Firm w Internecie

Na przyktadzie powyzszego rysunku wida¢ wyraznie problemy, jakie
pojawiaja si¢ na skutek réznic pomigdzy MS Internet Explorerem a Netscape

Navigatorem. Podczas prac nad internetowa Panoramg Firm USWEST zazyczyt
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sobie® optymalizacji interfejsu pod katem Internet Explorera (w wigkszo$ci biur, a
wigc u potencjalnych klientow dominuje system Windows). Z tego powodu pelne
okno Netscape nie obejmuje calego formularza, konieczne jest niewygodne
przesuwanie si¢ za pomoca paska przewijania lub dostosowanie rozmiar6w okna
aplikacji.

Interfejs Panoramy Firm stworzono w oparciu o ramki (frames), dzielace
ekran na trzy pola. Ramki gérna i boczna maja ustawiony atrybut NOSCROLL, wigc
nie posiadaja paskdw przewijania. Taka kompozycja jest do$¢ czgsto stosowana,
poniewaz niezaleznie od wyswietlanej w gléwnym oknie strony, uzytkownik zawsze
ma dostep do klawiszy menu (po lewej) i wizytowki serwisu (czgsto miejsce to jest

wykorzystywane na dodatkowe, ptatne reklamy).

1.7.5.2.Konfiguracja sprzetowa
System pracuje na bazie komputera COMPAQ Pentium Pro 200 MHz, 128
RAM, 1.2 GB HDD. Jako system operacyjny zastosowano Linux w dystrybucji

Slackware.
1.7.6. HAFAS - system informaciji kolejowej

1.7.6.1.0pis ogolny

System HAFAS http://www.hacon.de/, stuzy do wyszukiwania potaczen
kolejowych na terenie Niemiec i duzej czg¢sci Europy. System ten gwarantuje obstuge
zapytan w czasie krétszym niz 1 sekunda. Dziennie obstugiwane jest do 1.000.000
zapytan (ze strony Deutche Bahn AG i HAFAS). Pelna wersja programu (bazy
danych) zajmuje okoto 10MB.

System HAFAS cieszy si¢ duza popularno$cia, zardwno na terenie Niemiec,
jak 1 w pozostatych krajach Unii Europejskiej. Nie bez znaczenia pozostaje tu prosty
1 wygodny w obstudze interfejs, ktéry jest szczegdlnie atrakcyjny dla oséb nie

majacych dotychczas duzego kontaktu z elektronicznymi mediami.

* Nalezacy do USWEST system byt wykonywany i pracuje w siedzibie firmy Itnet, jednego z
gdanskich dostawcéw Internetu
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Rysunek 43: Rekamédwka programu HAFAS
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Rysunek 44: HAFAS: Potgczenia kolejowe
Korzystajac z systemu HAFAS mozemy si¢ réwniez szybko dowiedzie¢ o
polaczeniach kolejowych w Polsce. Dostgpna jest réwniez informacja o gtéwnych

szlakach kolejowych.
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Poréwnujac system niemiecki z analogicznym polskim (ktdry pracuje bez
interfejsu graficznego), okazuje sig, ze - niestety - znajdowanie potaczen nie jest
najsilniejsza strong rodzimego oprogramowania. Podczas kilku eksperymentéw
okazato sig, ze system Hafas znalazt szybsze polaczenia miedzynarodowe (z Niemiec
do jednego z mniejszych miast Polski) niz polski system potlaczen kolejowych

uwzgledniajacy potaczenia migdzynarodowe.

1.7.6.2.Konfiguracja sprzetowa

W systemie HAFAS zastosowano komputer klasy Pentium 133MHz z 2GB
dyskiem twardym SCSI, 64MB RAM. System operacyjny to OS/2 Warp Connect.
Jako serwer WWW uzyty zostal serwer Apache.
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2. Analiza systemu BIS

2.1. Zatozenia i uwagi wstepne

Proces analizy i projektowania oparto na metodologii Rumbough, opisanej w
[2]. Dokumentacja zawiera réwniez elementy nie nalezace formalnie do tej
metodologii, jak specyfikacj¢ wymagan, opis testow itp.

System bedzie dostepny za pomoca ustugi WWW w sieci Internet. Bedzie on
stosowany w placowkach edukacyjnych, jest wigc mozliwe stosowanie
oprogramowania licencjonowanego z opcja dla jednostek uczelnianych i wersji
seduware”. Jedna z cech implementowanego systemu powinna by¢ jego
konkurencyjno$¢ wyrazajaca si¢ m.in. w niskich kosztach i krétkim czasie

realizacji21.

2.2. Definicja problemu (Problem Statement).

Potrzebny jest system komputerowy, umozliwiajacy gromadzenie i
udostgpnianie informacji o publikacjach, dostgpny w sieci WWW. System taki musi
mie¢ wspdtdziata¢ z popularnymi przegladarkami typu Netscape Navigator,
Microsoft Internet Explorer, dajac uzytkownikowi prosty i wygodny w obstudze
interfejs, zblizony do stosowanych powszechnie rozwiazan. W procesie produkcji
nalezy uwzgledni¢, ze produkt bedzie pracowal w warunkach uczelnianych, co
wymaga stosowania tanich rozwiazan sprzg¢towych i programowych.

Wszyscy uzytkownicy systemu powinni mie¢ mozliwo$¢ wyszukiwania informacji o
publikacjach, niektérzy takze dodatkowo - mozliwo$¢ zapisu i uaktualniania
informacji. Nalezy takze przewidzie¢ dodatkowe mozliwosci dla osoby opiekujace;j
si¢ systemem (Administratora), takie jak tworzenie kopii zapasowych (back-up’6w),

sledzenie ilo$ci odwotan do ustugi i strojenie bazy danych w trakcie uzytkowania.

2.3. Specyfikacja wymagan

Lp. wymaganie opis

2! Stawiamy si¢ w pozycji firmy, ktérej zadaniem jest zrealizowa¢ pewien projekt (poczawszy od
stadium analizy), ktérego efektem ma by¢ okreSlony produkt (w naszym przypadku - system
bibliograficzny).
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srodowisko projektowe

dowolne (ew. wskazania moga dotyczy¢

przysztego przewidywanego systemu pracy)

2 |srodowisko pracy systemu | jeden z systeméw operacyjnych pracujacych w
katedrze ZZI WETI PG - proponowany Unix w
wersji dla Sun Sparc Microsystems lub w wersji
dla komputeréw PC (Linux)

3 |interfejsy zewngtrzne system nalezy projektowaé wykorzystujac
interfejs udostgpniany przez przegladarki webowe
(Netscape Navigator, Microsoft Internet Explorer,
Lynx itp.)

4 | opis wynikow i raportéw |raport (z dziatania systemu) dla uzytkownikéw

dla uzytkownikéw nie jest przewidywany w obecnie wytwarzanej
Wwersji oprogramowania

5 |zrédta danych uzytkownik systemu

7 |magazyny danych nie ma natozonych wymagan

8 | stowniki danych beda wytworzone w trakcie tworzenia
oprogramowania, zostang dotaczone do
dokumentacji projektu

9 |specyfikacja funkcjonalna |jest zawarta w opisie problemu (definicja
problemu)

10 | wymagania podane w dokumentacji projektu (definicja

wydajnosciowe problemu)

11 | obstuga sytuacji reczne usuwanie probleméw przez administratora

wyjatkowych

12 | priorytety projektowe konkurencyjno$¢ produktu (niski koszt),
wykonanie w odpowiednim czasie (limitowanym
przewidywanym terminem pracy dyplomowe;j -
poczatek lipca 1997)

13 | priorytety interfejs WWW, baza danych (drobniejsze

implementacyjne kwestie jak optymalizacja bazy danych, elementy

graficzne interfejsu moga by¢ zrealizowane w

nastgpnych wersjach)
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14 | przewidywane integracja systemu z innymi serwisami

modyfikacje i rozbudowy |uczelnianymi WWWw?

systemu
15 |kryteria akceptacji wypelnienie zalozen, przeprowadzenie testow
funkcjonalnych i wydajnosciowych, ukonczenie
dokumentacji, zatwierdzenie przez promotora
16 | testy funkcjonalne zostang udokumentowane po ich
przeprowadzeniu (dalej w niniejszym
opracowaniu) - ich celem ma by¢ ocena w jakim
stopniu oprogramowanie realizuje rozwiazanie
postawionego problemu
17 | testy wydajno$ciowe zostang udokumentowane po ich
przeprowadzeniu (dalej w niniejszym
opracowaniu)
18 | wskazdwki dla skorzysta¢ z obiektowej metodologii analizy i
projektantow projektowania Rumbough
19 | wymagania system powinien realizowa¢ podstawowe
wydajnosciowe zapytania (takie wyszukiwanie publikacji itp.) w

odpowiednio krétkim czasie t.j. $rednio nie dluzej
niz 1 sek., nie uwzgledniajac opdznienia
wynikajacego z trudnosci przepustowych lacza

transmisyjnego

20 | wymagania opcjonalne23 system powinien cechowac si¢ pewna
przeno$noscia, pozwalajaca na instalacj¢ zaréwno
w prostych srodowiskach sprzgtowych opartych
na komputerach klasy PC, jak i bardziej
zaawansowanych (np. HP, Sun itp.); w analizie
nalezy zalozy¢ $rednie obciazenie serwera

WWW, na ktérym pracuje system, wynikajace z

2 Inne rozszerzenia projektu - wypracowane podczas jego wytwarzania - opisano dalej w niniejszej
dokumentacji

> Wypracowane w trakcie definiowania wymagah systemu, jako niekonieczne w obecnej wersji
oprogramowania.
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mozliwos$ci stosowania go réwniez do innych
celéw; zastosowac rozwigzania pozwalajace na
prace uzytkownikom terminali tekstowych,
uzywajacych przegladarek takich jak Lynx; grupa
administratoréw, powiazanych relacja

zwierzchnictwa (hierarchia)

21 |inne wymagania niski koszt wytworzenia i utrzymania,
modyfikowalnos¢, zastosowanie obiektowe;j

metodologii modelowania Rumbaugh

Tabela 13: Formalna specyfikacja wymagan systemu BIS

2.4. Model obiektowy

2.4.1. Uwagi i zatozenia wstepne

Tworzac model obiektowy korzystaliSmy z metodologii OMT, generujac
podstawowe klasy na bazie opisu stownego problemu. Nastgpnie, stopniowo
poprawialiSmy model, opierajac si¢ na wnioskach z dyskusji (w ,zespole

analitykéw”**

), wlasnym dos$wiadczeniu oraz konsultacjach technicznych. Ostateczne
zmiany wprowadzilismy juz w trakcie implementacji, co bylo wynikiem ewolucji
idei naszego oprogramowania i postgpu technologii (co pozwolito na zastosowanie

nowych koncepcji).

2.4.2. Ewolucja modelu

Zmiany wprowadzone do modelu to zaréwno rozszerzenia, jak i zawezenia
koncepcji. Rozszerzenia wynikaty przede wszystkim z konieczno$ci rozwiazywania
problemoéw, ktdrych istnienie stwierdzono dopiero w procesie prac nad systemem, a
takze z wypracowania nowych rozwigzan (wprowadzonych do systemu lub
pomyslanych jako potencjalne kierunki rozwoju). Ograniczenia to rezultat zmiany
priorytetow (np. nadawanie praw uzytkownikom do wszystkich tablic okazalo si¢
mato wydajne i kosztowne w sensie implementacyjnym i wydajno$ciowym) a takze

wynik testow (zwlaszcza w zakresie budowy interfejsu, ktérego prototyp okazal sig

2 Autorzy pracy, promotor, konsultant, cztonkowie projektu DARIF (zarzadzanie informacja w
przedsigbiorstwach w oparciu o bazy danych i WWW) majacy stycznos$¢ z tworzonym systemem BIS
podczas pobytu autoréw na praktyce w Niemczech.
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zbyt rozbudowany i nieczytelny dla przecigtnego uzytkownika z uwagi na
konieczno$¢ wpisania zbyt wielu danych). Przedstawiony ponizej proces ewolucji

modelu wyraznie pokazuje zmiany koncepcji naszego oprogramowania.

2.4.2.1. Model wstepny

Punktem wyjscia dla tego modelu jest bardzo proste ujecie naszego systemu,
oparte na nizej pokazanej strukturze (patrz rys. 45) ukazujacej zaleznos$ci pomigdzy
podstawowymi obiektami. Uzyrkownik™ (naszego systemu) korzysta z danych o
Publikacjach, przynaleznych do pewnych wydzielonych kategorii (Dziedzin).

Podejscie to bylo na tyle uzasadnione, ze istniata konieczno$¢ opracowania
wstgpnego modelu, obrazujacego bardziej powiazania migdzy klasami niz konkretna
budowe danych. Nadto nalezy wskaza¢, ze wigkszo§¢ probleméw pojawito si¢ w
trakcie prac nad systemem - pojawity si¢ takze nowe idee (zwlaszcza jako wynik
obserwacji aktualnych trendéw rynkowych i nowych rozwiazan stosowanych w

produktach podobnego typu).

: d nalezy do
UZYTKOWNIK]—2X2 e 0 | PUBLIKACJA | H | DZIEDZINA |

Rysunek 45: Model obiektowy systemu BIS - wersja |

Pierwsza rozbudowa tego modelu miata na celu zamodelowanie
nastgpujacych aspektow:

- krotnosci relacji (zwtaszcza w odniesieniu do Dziedzin - publikacje moga
naleze¢ do wielu z nich)

- modyfikacje danych: Uzytkownik moze takze zapisywa¢ dane o
Publikacjach

- nie wszyscy UZytkownicy maja takie same prawa do zmiany danych tablic

- Publikacje moga mie¢ rézny typ (posta¢). PowinniSmy rozréznia¢ np.
ksiazki od czasopism, poniewaz okre§lamy je danymi o innej strukturze (np.

czasopismo posiada swoj numer, a ksigzka - ilos¢ wolumenow).

» Pismem pochylym oznaczylismy nazwy klas z modelu obiektowego. Wystapienia obiektow
oznaczane sg pismem normalnym.
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- d nalezy do
UZYTKOWNIK it S 0 § PUBLIKACIA kb2 J DZIEDZINA
zapisuje

] I ] ] I
|KSIAZKA| | PLIK | [ARTYKUL | |CZASOPISMO | | SKRYPT |

Rysunek 46: Model obiektowy systemu BIS - wersja |l

Podczas definiowania atrybutéw, okazato sig, ze celowe bedzie
wyodregbnienie nowej klasy Autor, zamiast rozbudowy klasy Publikacja. Za tym
rozwigzaniem przemawiaja wzgledy wydajnosciowe: przewidujemy, ze w trakcie
implementacji, klasa Publikacja stanie si¢ czgsto przeszukiwang tablica, a jedna z
cech systemu, ktory chcemy stworzy¢ jest niewielkie obciazenie dla srodowiska
operacyjnego, jakie nasz system ma stwarza¢ (w zwiazku z tym zapewne
zastosujemy prosty motor bazy danych o duzej wrazliwosci na uwarunkowania
optymalizacyjne). Wada jest konieczno$¢ zarzadzania kolejng tablica - nalezy o tym
pamigta¢ z uwagi na specyfike projektu: bedziemy wykorzystywa¢ jezyk HTML,
ktéry nie zostal stworzony z mysla o wykorzystaniu do operowania na bazach
danych26 . Na tym etapie zatozyliSmy takze dla uproszczenia, ze publikacja moze
zosta¢ przypisana do pewnej maksymalnej liczby dziedzin. Rozwiazanie to, z
oczywistych wzgledéw nieoptymalne, zostalo wykorzystane, aby uprosci¢ proces
modelowania na wczesnym etapie.

A oto wynik koncowej fazy tworzenia modelu wst¢pnego:

%6 Model ten byt tworzony w czasie, gdy praktycznie nie bylo jeszcze baz danych wspétpracujacych z
przegladarkami WWW - nalezalo bardzo powaznie liczy¢ sig z ograniczeniem dostgpnych narze¢dzi i
Jj§zykow programowania.
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uzyskuje o wydaje
UZYTKOWNIK P ™ e PUBLIKACIJA Tmax] AUTOR
login data-publikacji imig
imig wprowadza miejsce nazwisko
nazwisko ® tytut nalezy do
prawo-zapisu uwagi . Y DZIEDZINA
! 1-MAX
tresc nazwa

SKRYPT | | OPRACOWANIE PLIK ARTYKUL | | KSIAZKA | | SPRAWOZDANIE
przedmiot typ typ-pliku | | tytul-gazety wydawca temat
ilo§¢-stron ilo§¢-stron objetos¢ numer wydanie konferencja

rocznik ilo§¢-stron
woluminy

Rysunek 47: Model obiektowy systemu BIS - wersja lll

2.4.2.2. Model uwzgledniajacy zréznicowanie uzytkownikow
systemu ze wzgledu na prawa zapisu

Model ten wprowadza pojecia Pisarza, Czytelnika 1 Administratora, jako
uszczegotowienie dawniejszego Uzytkownika. Zréznicowanie to umozliwia nadanie
niektérym uzytkownikom praw zapisu do bazy danych, a takze nadania dodatkowych
praw administratorskich (np. mozliwo$¢ wykonania back-upu czy usunigcia pewnych
dziedzin, uznanych za niepotrzebne). Poczatkowo rozwazaliSmy jedynie
pojedynczego Administratora, korzystajac jednak z do$wiadczen z praca w
Informixie, uznaliSmy ze warto zaimplementowa¢ mechanizm hierarchii
Administratorow. ZatozyliSmy jednoczes$nie, ze Administratorem moze by¢ jedynie
jeden z pisarzy. Czytelnikiem moze by¢ kazdy uzytkownik sieci Internet. Jest on
zwigzany ze swoja domena (adres internetowy komputera, z ktérego nawigzywana
jest taczno$¢), co daje mozliwo$¢ kontroli dostgpnosci naszej ustugi (np.
ograniczenie dla komputerow z domeny eti.pg.gda.pl.). Dalsza rozbudowa tego

modelu stato si¢ wprowadzenie idei grup uprawnien.
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uzyskuje
CZYTELNIK informacje
domena
wydaje
PISARZ PUBLIKACJA | AUTOR
login data-publikacji imig
imig wprowadza miejsce nazwisko
nazwisko tytut nalezy do
prawo-zapisu uwagi DZIEDZINA
oy 1-MAX
/\ tresc nazwa
L
| ADMINISTRATOR |-—‘
T dodaje
I I I I I I
SKRYPT | | OPRACOWANIE PLIK ARTYKUL | | KSIAZKA | | SPRAWOZDANIE
przedmiot typ typ-pliku | | tytul-gazety wydawca temat
ilo§¢-stron ilo§¢-stron objetos¢ numer wydanie konferencja
rocznik ilos¢-stron
woluminy

Rysunek 48: Model obiektowy systemu BIS - wersja IV

2.4.2.3. Model poszerzajacy opis klasy publikacja o kategorie

przedmiot i stowa kluczowe.

Etap ten zakonczytl si¢ wyksztalceniem dojrzatej formy klasyfikacji
publikacji. Poczatkowe szeregowanie jedynie do Dziedzin okazalo si¢ malo
elastyczne, zwtaszcza w kontekscie pozioméw szegbétowosci. Przyktadowy problem:
czy bardziej celowe jest tworzenie ogélnej kategorii ,,sztuka”, czy raczej bardziej
zawegzajace pole szukania ,,malarstwo”. A moze nalezaloby zdefiniowaé kategorig
wimpresjonizm” ? Warto takze wspomnie¢, ze nalezy mie¢ na uwadze postawg
przysztych ,pisarzy” - tym bardziej, ze przewidujemy nadanie im uprawnien do
tworzenia nowych kategorii - kazdy z nich bedzie zapewne uwazal, Ze jego
publikacja jest na tyle istotna, ze warto przyzna¢ jej kategorie bardzo
uszczeg6towiona (osoba piszaca prace naukowa np. o owadach moze uznaé, ze
kategoria ,,owady blaszkoskrzydte” ma podobng wagg co np. ,,renesans’).

Watpliwosci te sklonity nas do przyjecia tréjpoziomowej hierarchii
klasyfikacji. Wydaje si¢ nam, ze wigksza ilo§¢ poziomdw mogtaby niepotrzebnie
skomplikowa¢ proces szeregowania publikacji, za§ mniejsza - nie rozwiazuje wyzej

opisanego problemu.
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W rezultacie, publikacja jest opisywana przez nastgpujace kategorie:

dziedzina, przedmiot i stowo kluczowe. Ich stopien abstrakcji jest nastgpujacy:

kategoria opis

dziedzina bardzo ogdlne, opisujace zwykle dziedzing nauki do ktdrej nalezy
publikacja, typowe przyktady: ,,matematyka” czy ,, informatyka”

przedmiot sredni poziom ogdlnosci, stanowi uszczegélowienie w zakresie

konkretnej dziedziny, zawegza obszar zainteresowania W
konkretnej gatezi nauki; typowe przyktady to np. ,grafika

komputerowa”, ,,rachunek rézniczkowy”

stowo kluczowe

pojedyncze stowo opisujace tematyke publikacji, zwykle
odnoszace si¢ do bezposrednio do jej tresci; typowe przyklady:

,raster”, . bitmapa”, ,,dywergencja”, ,,gradient”

Tabela 14: Klasyfikacja publikacji do kategorii

Metoda klasyfikacji publikacji ma kluczowe znaczenie dla systemu BIS.

Uzytkownicy musza intuicyjnie rozumie¢ zakres abstrakcji poszczegdlnych kategorii.

Wydaje si¢ nam, Ze proponowane przez nas rozwigzanie spetnia ten warunek - kazda

publikacj¢ mozna opisa¢ w prosty sposdb, unikajac niejednoznacznos$ci i ktopotéw z

okresleniem zakresu poj¢¢. Przyklady dobrze dobranych opiséw to:

Lp.| dziedziny przedmioty stowa kluczowe tytut publikacji
1. | informatyka grafika bitmapa, raster, ,,Kodowanie obrazéw
komputerowa bmp, gif, pcx cyfrowych we

wspotczesnych systemach

komputerowych”

2. | informatyka | algorytmika graf, komiwojazer, | ,,Problem komiwojazera i

drzewo, cykl inne ciekawe zagadnienia

teorii graféw w ujgciu

algorytmicznym”
3. | informatyka akustyka fonem, »Wykorzystanie sieci
digitalizacja, neuronowych do
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neuron, sie¢ konstrukcji systeméw
rozpoznawania mowy”’
4. | informatyka | modelowanie obiekt, analiza, »Metodologia OMT w
metodologia zastosowaniach”
5. | informatyka | modelowanie model, ,,rich ,.Introduction to SSM”
picture”
6. biologia genetyka biatko, szok, ,,Biatka szoku
odpornos¢ termicznego i ich wplyw
na system
immunologiczny”
7. biologia | oceanobiologia, | plankton, ocean, »Zréznicowanie
ekologia fotosynteza fitoplanktonu w morzach
potudniowych, raport
komisji Oceanografii przy
ONZ”
8. sztuki muzyka Wagner, opera, ,,Die Welt von die
pigkne romantyzm Nibelungen”
9. sztuki rzezbiarstwo surrealizm, ,»surrealizm a modernizm
pigkne modernizm - szkic krytyczny”
10. | matematyka rachunek Poisson, rozktad, ,.Static model of
prawdopodobie dos$wiadczenie, Poisson’s experiment”
nstwa rozrzut
Tabela 15: Przyktady klasyfikacji publikacji
Na podstawie powyzszych rozwazan przyjeliSmy kolejna wersje modelu
obiektowego:
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AUTOR
imi¢
CZYTELNIK : nazwisko
uzyskuje .
dTna informacje wydaje
I ;
nalezy do ™~ =r A |
PISARZ PUBLIKACJA [ . DZIEDZINA
login data-publikacji nazwa
imig wprowadza miejsce obejmuje PRZEDMIOT
nazwisko tytut
. . nazwa
prawo-zapisu uwagi L
PN tresé p— PS5t OWO KLUCZOWE
nazwa
| ADMINISTRATOR |'—‘
I dodaje
I I I I I i I
SKRYPT | [ OPRACOWANIE PLIK ARTYKUL | | KSIAZKA | | SPRAWOZDANIE
przedmiot typ typ-pliku | | tytut-gazety wydawca temat
ilo$¢-stron ilo$¢-stron objetos¢ numer wydanie konferencja
rocznik ilo$¢-stron
woluminy

Rysunek 49: Model obiektowy systemu BIS - wersja V

2.4.2.4. Model zaktadajacy istnienie zréznicowanie poziomu

uprawnien do tablic

W tym miejscu wyksztalcita si¢ praktycznie ostateczna posta¢ naszej strategii
bezpieczenstwa i kontroli dostgpu. Najmniejsze prawa (tylko odczyt do publikacji*’)
maja czytelnicy, identyfikowani tylko po dziedzinie komputera, z ktérego tacza si¢ z
systemem. W przypadku natoZenia ograniczen na system w postaci dopuszczenia
tylko uzytkownikow wybranej domeny (domen) rozwigzanie to moze uszczuplaé
prawa uzytkownikéw eti.pg.gda.pl., ktérzy z pewnych powodow (wyjazd,
demonstracja na innych komputerach) decyduja si¢ taczy¢ z innych dziedzin, ale za
przyjeciem tego rozwigzania sg nastgpujace czynniki:

- jest raczej wysoce prawdopodobne, ze tego typu ograniczenia nie beda
stosowane (system bedzie otwarty - w sensie praw odczytu - dla szerokiego grona
uzytkownikow)

- nie jest mozliwe automatyczne $ledzenie logindw uzytkownikéw (natomiast

mozna $ledzi¢ w ten sposéb ich dziedziny - zapewnia to protokét HTTP).

*7 Oraz do obiektéw potomnych takich jak artykut czy ksiazka
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- ew. rozwigzanie alternatywne: wpisywanie hasta uzytkownika, tak jak to ma
miejsce w przypadku prawa pisarzy (i w wigkszosci komercyjnych serweréw www i
news) jest czasochtonne w implementacji i stanowi zdecydowane utrudnienie dla
korzystajacego z systemu, w praktyce odstreczajace potencjalnych uzytkownikéw.

Pisarze oczywisScie podlegaja znacznie szerszej kontroli niz czytelnicy.
Oprécz sprawdzania domeny istotna jest znajomo$¢ identyfikatora i hasta
(nadawanego uzytkownikom naszego systemu) oraz posiadanie odpowiednich
uprawnien do wykonania okre$lonych operacji np.: dodania nowej publikacji.
Uprawnienia pisarza identyfikowane sa poprzez atrybut poziom. Pozwala to okresli¢
poziom dostgpu, czyli przynalezno$¢ do jednej z grup uprawnien np. pisarz,
administrator (ale mozna réwniez zdefiniowa¢ nowy poziom o nazwie np. pisarz-
ksiazek). Poziom uprawnien decyduje o faktycznych mozliwosciach pisarza np.:
pisarz bedzie mégt dodawa¢ dowolne nowe publikacje, a pisarz-ksiazek tylko
publikacje bedace ksiazkami. W ten sposéb mozemy elastycznie nadawac i odbieraé
uprawnienia uzytkownikom lub tez tworzy¢é nowe grupy uzytkownikow.
Uprawnienia sa okre$lane poprzez liczby okres$lajace dostgp do poszczegdlnych
tablic. Liczby te to odwzorowanie bitowe praw odczytu (read), zapisu (write),
kasowania (delete) i modyfikacji (update).

Zdecydowalis$my si¢ rowniez na zdefiniowanie stanowiska administratora,
ktéry bedzie mial mozliwo$¢ przekazywania uprawnien innej osobie, ktéra
automatycznie staje si¢ rowniez administratorem. W tym przypadku nowo
wprowadzony administrator nie moze skasowac¢ informacji o swoim zwierzchniku.
Podobna reguta dotyczy¢ bedzie publikacji czy pisarzy wprowadzonych przez
administrator6w oraz publikacji wprowadzonych przez pisarzy. Administrator moze
usuna¢ wybrang publikacj¢ (np.: z powodu przestarzatosci) jak réwniez i samego
pisarza. Jesli pisarz ten wpisal do systemu wigcej publikacji to administrator moze
usuna¢ wszystkie lub pozostawi¢ czes¢ z nich stajac si¢ jednocze$nie osoba, ktdéra

wpisata te informacje (ponosi za nie odpowiedzialno$c).
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posiada | JpRAWNIENIA

poziom AUTOR
prawa —
imig
CZYTELNIK nazwisko
domena | uzyskuje wydaje
)\ informacje
I ;
nalezy do ™~ er A |
PISARZ PUBLIKACIA P 5 DZIEDZINA
login data-publikacji o nazwa
imig wprowadza _| miejsce obejmuje PRZEDMIOT
nazwisko ) tytut
. . nazwa
prawo-zapisu uwagi L
# tresé p— P8 SEOWO KLUCZOWE
|ADMINISTRATOR|’—.‘ fazwa
I dodaje
I I I I I I
SKRYPT | | OPRACOWANIE PLIK ARTYKUL | |KSIAZKA | | SPRAWOZDANIE
przedmiot typ typ-pliku | | tytul-gazety wydawca temat
ilo§¢-stron ilo§¢-stron objetos¢ numer wydanie konferencja
rocznik ilos¢-stron
woluminy

Rysunek 50: Model obiektowy systemu BIS - wersja VI

2.4.2.5. Model poszerzajacy opis klasy Publikacja o nowe atrybuty
i klasy opisujace.

Na tym etapie poprawiono do$¢ prowizoryczny podzial publikacji. Wsréd
nich znalazt sig: skrypt i opracowanie oraz plik. Istnienie tego ostatniego typu
nasungto nam mysl, ze wlasciwie jest to pewna Forma (moze to by¢ rowniez ksero,
ksiazka w twardej oprawie itd.), a wigc niejako atrybut wszystkich publikacji.
Wynikta stad konieczno$¢ utworzenia obiektéw opisujacych fizyczne wilasnosci
publikacji, co pokazuje nastgpny diagram. Przy okazji zauwazyliSmy brak wielu
waznych typéw opisujacych publikacje, ktére dodaliSmy i uszczegétowiliSmy
dopiero w tej fazie. Zdecydowalismy réwniez, ze warto wyrdzni¢ atrybut tresé
(oznaczajacy krdtka charakterystyke zawartosci publikacji) i stworzy¢ dla niego
odrgbna klasg¢, o nazwie opis, powiazana z klasa publikacja. WprowadziliSmy
réwniez nowy atrybut o nazwie lokalizacja. Opisuje on miejsce w ktérym znajduje
si¢ opisywany egzemplarz publikacji. Moze to by¢ $ciezka dostgpu do katalogu na
serwerze katedralnym, adres strony WWW na serwerze uczelnianym.
WprowadziliSmy réwniez dodatkowa klas¢ opisujaca wtasciciela opisywanej kopii

publikacji. Jest to spowodowane tym, ze atrybut lokalizacja moze rdéwniez
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wskazywac np. na numer pokoju na uczelni. W takim przypadku warto réwniez znac

blizsze dane tej osoby i adres badz telefon kontaktowy.

| UPRAWNIENIA
prawa imie tres¢
CZYTELNIK . nazwisko
domena uzyskuje vdaic
* informacje yday dotyczy
iada | —“7——
potlaca o nalezy do
PISARZ PUBLIKACJA DZIEDZINA
login data-publikacji o nazwa
imi¢ wprowadza _| miejsce obejmuje o] PRZEDMIOT
nazwisko ) tytut
. . nazwa
prawo-zapisu uwagi o
A lokalizacja P SEOWO KLUCZOWE
j nazwa
| ADMINISTRATOR m Jest w
' ol ] FORMA WEASCICIEL
nazwa —
imig
dysponuje nazwisko
kontakt
I I I I I
SKRYPT || CZASOPISMO || ARTYKUL | [ KSIAZKA ||RAPORT TECHNICZNY
przedmiot ISSN tytul-gazety wydawca instytucja
ilo§¢-stron numer numer wydanie
liczba stron rocznik ilos¢-stron
wydawnictwo woluminy
I I I I
MATERIALY POMOCNICZE| [PRACA NAUKOWA MATERIALY KONFERENCYJNE
temat stopien nazwa konferencji
liczba stron miejsce
recenzent data rozpoczgcia
data obrony data zakonczenia

Rysunek 51: Model obiektowy systemu BIS - wersja VI

2.4.3. Model koncowy etapu analizy
W wersji ostatecznej znalazty si¢ pewne zmiany, ktérych znaczenie bylo
raczej czysto ,,kosmetyczne” i nie wptyng¢to na ogdlna koncepcj¢ systemu. Zmiany te
to m.in. wprowadzenie klas Uprawnienia i Grupa uprawnien, oraz wypracowanie

ostatecznej postaci atrybutéw klasy publikacja i jej potomkow.
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GRUPA UPRAWNIEN | posiada UPRAWNIENIE
nazwa tablica
prawa
uzyskuje
CZYTELNIK informacje
domena | .
wydaje
AUTOR
imi¢
nazwisko
dotyczy
OPIS
ey tres¢
nalezy do
PISARZ led  PUBLIKACJA DZIEDZINA
login wprowadza data-publikacji nazwa
1mie miejsce obejmuje oR7EDMIOT
nazwisko tytJul PRZEDMIOT
prawo-zapisu uwagi L. nazwa
ash opisuje
# lokalizacja r—'l SEOWO KLUCZOWE
dodaje ? jest w nazwa
| ADMINISTRATOR
— | FORMA WEASCICIEL
nazwa —
imig
dysponuje nazwisko
kontakt
I I I I I
SKRYPT || CZASOPISMO || ARTYKUL | [PRACA NAUKOWA| |RAPORT TECHNICZNY
przedmiot ISSN zrédto stopien instytucja
ilos¢-stron numer liczba stron
liczba stron recenzent
wydawnictwo data obrony
I I L T
eeo e MATERIALY POMOCNICZE| | KSIAZKA MATERIALY KONFERENCYJNE
temat wydawca nazwa konferencji
ISBN miejsce
ilo§¢-stron data rozpoczgcia
woluminy data zakonczenia

Rysunek 52: Model obiektowy systemu BIS - wersja korncowa

2.4.4. Komentarz do procesu modelowania
W procesie modelowania specyfika naszego projektu nie wptyngta w
powazny spos6b na wyniki analizy. Nalezy takze wskaza¢ na to, ze niektére elementy
pojawily si¢ w modelu dopiero po przeprowadzeniu projektowania (iteracja
modelowania). Jest to praktyczne potwierdzenie tezy, ze nie wszystkie problemy i
niuanse moga by¢ rozwigzane bez mozliwosci powtdrzenia juz wykonanej analizy.

Jednoczes$nie kilkakrotnie stangli$my przed sytuacja wymagajaca podjecia decyzji:
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e wprowadzi¢ poprawki do uzyskanych wcze$niej wnioskdw (zalety: nie
buduje si¢ ,sztucznych” zalozen, rozwiazuje si¢ problemy ogélne, wady:
konieczno$¢ przebudowy modeli, ktérych zmiana moze rzutowa¢ na inne dziedziny
budowanej aplikacji, takze i te, ktore do tej pory byty juz gotowe)

¢ budowa¢ rozwigzania zastgpcze, w celu rozwigzania doraznych probleméw
(zalety: szybki czas realizacji, wady: problemy z zarzadzaniem rosnaca liczba
,uzupetnien”, rozwigzywane problemy szczegdlne)

Praktyka projektu BIS wykazata znaczng wyzszo$¢ pierwszej metody. Widac
to wyraznie w ztozonym procesie ewolucji modelu obiektowego, a takze w zmianach

koncepcji systemu.

2.5. Stownik danych
Niniejszy punkt obejmuje wersj¢ stownika wypracowana na etapie analizy

obiektowej, przed przystapieniem do fazy implementacji.

2.5.1. Klasy

nazwa klasy opis

Administrator |operator systemu, osoba (grupa osob) zarzadzajaca spdjnoscia i
wydajnoscia systemu. Dba o usuwanie zbgdnych publikacji,
kategorii itp. Kazdy z administratoréw jest jednoczes$nie pisarzem.
Administratorzy sa uszeregowani w struktur¢ drzewiasta zwana
hierarchia, z gléwnym administratorem znajdujacym si¢ w
korzeniu, tworzona na podstawie relacji wprowadzania do
systemu. Prawa administratorskie sa ograniczane ,,idac w dét”,

tzn. Administrator nizszy nie moze usunac ,,wyzszego’ .

Artykut jeden z typéw publikacji, calo$¢ lub cze$¢ artykulu
zamieszczonego w czasopi$mie lub gazecie. Forma ta nie wymaga

istnienia macierzystej gazety (jako publikacji) w bazie danych.

Autor osoba lub osoby posiadajace prawa autorskie do publikacji, lub

osoba widniejaca w komitecie redakcyjnym.

Czasopismo |jeden z typow publikacji, gazeta lub inny periodyk.

Czytelnik osoba korzystajaca z systemu informacji bibliograficznej. W
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praktyce - uzytkownik sieci Internet, korzystajacy z odpowiedniej

przegladarki, taczacy si¢ z adresem serwisu WWW

wspolpracujacego z Systemem.

Dziedzina jedna z kategorii (patrz tez przedmiot i stowo kluczowe), w
ktérych mozna zakwalifikowa¢ publikacje. Jest to pojecie
najbardziej ogdlne, opisujace szeroki zakres przynaleznoS$ci
publikacji. W poréwnaniu z klasyczna biblioteka, dziedzina
odpowiada grupie tematycznej w katalogu przedmiotowym.
Dobrymi przykltadami pojg¢¢ sa: ,,matematyka”, ,informatyka”,
,biologia”.

Forma okresla fizyczna posta¢ publikacji: ksero, oryginal, video, tasma
magnetofonowa itp.
Grupa grupa uzytkownikéw, posiadajacych okreslone praw do
uprawnien poszczegblnych tablic

Ksiazka jeden z typéw publikacji, charakteryzuje si¢ posiadaniem ISBN
(jako wydawnictwo)

Materiaty jedna z form publikacji, obejmuje kazdy material powiazany z

konferencyjne |konferencja naukowa, dotyczy zwlaszcza sprawozdan i zbioréw
referatow

Materiaty jeden z typéw publikacji, nalezg tu m.in. notatki wyktadowe,

pomocnicze |pomocniki i ,quick-reference cards” do oprogramowania,
instruktaze i niektére materialy szkoleniowe

Opis krétki, kilkuzdaniowy skrot tresci publikacji, zawierajacy
podstawowe informacje na temat problemdéw, ktérych dotyczy
dane wydawnictwo.

Pisarz uzytkownik systemu posiadajacy oprécz prawa czytania, takze

prawo wstawiania nowych publikacji i usuwania tych, ktére sam
wstawil. Posiadanie uprawnien pisarza jest warunkiem uzyskania

statusu administratora.

Praca naukowa

jeden z typéw publikacji, okreslenie odnosi si¢ do wszystkich prac
bedacych podstawa uzyskania stopnia naukowego (prace

dyplomowe, magisterskie, doktorskie itp.)

- 101 -




System bibliograficzny BIS Damian Markowski, Wojciech St. Moscibrodzki

Przedmiot

jedna z kategorii (patrz tez przedmiot i stowo kluczowe), w
ktérych mozna zakwalifikowa¢ publikacjg. Jest to pojecie o
srednim stopniu abstrakcji, ma sens zawegzenia pola szukania w
obrgbie wybranej dziedziny. Zwykle okresla jeden z kierunkéw
konkretnej gatezi nauki. W poréwnaniu z klasyczng biblioteka
petni role¢ jednej =z pozycji szczegétowego katalogu

przedmiotowego.

Publikacja

wydawnictwo, o ktorym informacj¢ ma przechowywaé system
BIS, moze wystgpowaé¢ w jednym z kilku typéw (takich jak
ksiazka, skrypt, raport techniczny itp.), charakteryzuje si¢
pewnymi cechami (np. forma - plik, ksero, oryginat itp.), posiada

autora wiasciciela itp. Publikacje sa klasyfikowane do kategorii.

Raport

techniczny

jeden z typéw publikacji

Skrypt

jeden z typow publikacji, obejmuje wydawnictwa naukowe
dotyczace przedmiotéw nauczanych w placowkach edukacyjnych,

skrypty, zbiory zadan i ¢wiczenia

Stowo kluczowe

jedna z kategorii (patrz tez przedmiot i stowo kluczowe), w
ktérych mozna zakwalifikowa¢ publikacje. Jest to wyraz lub
zwiazek frazeologiczny opisujacy dang publikacje (tre$¢ lub
temat). Stowo kluczowe jest najbardziej waska znaczeniowo

kategoria.

Uprawnienie

prawa do danej tablicy, opisujace mozliwe operacje (WDU -
write, delete i update; R - read, jako prawo nalezne wszystkim

uzytkownikom nie jest zapisywane)

Wiasciciel

osoba posiadajaca dana publikacje (mogaca ja udostgpniac).
Zwykle bezposredni wtasciciel lub inna osoba odpowiedzialna za

udostgpnianie.

Tabela 16: Stownik danych: opis klas

2.5.2. Zwiazki
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zwiazek klasy taczone opis
czyta dane o |uzytkownik, |- nazwa dla zwiazku wypracowanego w
publikacja poczatkowych fazach modelowania; zwiazek ten
faczyt klasy wuzytkownik 1 publikacja. Nie
uwzgledniat mozliwo$ci zapisywania (dodawania,
modyfikacji lub usuwania) nowych publikacji. W
pézniejszych  etapach  zastapiony  zwiazkiem
uzyskuje informacje.
Dodaje administrator, |- modeluje struktur¢ administratorow, poniewaz
administrator | wprowadzanie kolejnych administratoréw pozwala
utozy¢ ich w hierarchi¢ drzewiasta, co pozwala
okresli¢ ich wzajemne prawa (administrator A, ktéry
wprowadzil administratora B, moze go usuna¢, ale
nie odwrotnie)
dysponuje | wiasciciel, - zwiazek wlasciciela 1 publikacji. Modeluje
publikacja sytuacjg, w ktérej wlasciciel publikacji ma prawo
wypozyczy¢ ja potrzebujacym itp. Typowa sytuacja
to np. posiadanie przez pracownika PG publikacji w
pokoju i udostepnianie jej studentom.
jestw publikacja, - zwigzek odnoszacy si¢ do wystgpowania publikacji
forma w pewnej formie. Np. ksigzka (publikacja) C.
Clark’a ,,Szyfr RSA” moze by¢ przechowywana na
PG w postaci elektronicznej - pliku postscript.
nalezy do | publikacja, - zwiazek ten w poczatkowych modelach taczyt
dziedzina klasy  publikacja i1  dziedzina, = modelujac
klasyfikowanie publikacji do okre$lonych dziedzin.
W kolejnych wersjach, po dodaniu nowych
kategorii, uzyskal podobny status do zwiazkow
,obejmuje” i ,,opisuje”
obejmuje |publikacja, - zwiazek podobny do zwiazku ,,nalezy do”, opisuje
przedmiot przynaleznos$¢ publikacji do kategorii przedmiot
opisuje publikacja, - zwiazek podobny do zwiazku ,,nalezy do”, opisuje
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stowo

kluczowe

przynalezno$¢ publikacji do kategorii slowo

kluczowe

posiada

uprawnienia,

pisarz

- zwiazek, ktéry pojawit si¢ w momencie

wypracowania  koncepcji uprawnien  (grup

uprawnien); pisarz posiada uprawnienia (czyli nalezy
do grupy uprawnien) do tablic bazy danych,
bedacych publikacjami. Poczatkowo, po
wypracowaniu koncepcji uprawnien zamierzaliSmy
nadawa¢ uprawnienia do wszystkich tablic bazy
danych, ale okazalo si¢ to zbedne - prawa dotycza
tylko  tablic

zwigzanych  bezposrednio  z

publikacjami.

uzyskuje

informacje

czytelnik,
publikacja

- zwiazek modelujacy zalezno$¢ czytelnika i

publikacji. Czytelnik korzysta z systemu BIS

uzyskujac dane o zadanych publikacjach.

wydaje

autor,

publikacja

- opisuje zwiazek autora i publikacji W pierwszych
wersjach modelu zwiazek ten byl klasy ,,1 do
MAX”, gdzie MAX bylo pewna ustalona statg -
wynikalo to z poczatkowego zalozenia, zZe
maksymalna liczba autoréw danej publikacji bedzie
stata. Po przyjeciu decyzji o wprowadzeniu tablic
faczacych, zwiazek ten przyjat postaé¢ ,wiele do

wiele”.

zapisuje

uzytkownik,

publikacja

- w pierwszych wersjach modelu opisywat
mozliwo$¢ wprowadzania nowych publikacji (a
takze modyfikacji danych), zastapiony zwiazkiem

wprowadza

Tabela 17:

2.5.3. Atrybuty

Stownik danych: opis zwigzkéw

nazwa atrybutu

klasa

uwagi

data rozpoczgcia

materiaty

data oficjalnego poczatku konferencji
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konferencyjne
data zakonczenia | materiaty data oficjalnego zakonczenia konferencji
konferencyjne
data-publikacji | publikacja podaje date ukazania si¢ publikacji
domena czytelnik nazwa komputera uzytkownika przesytana do
serwera
imi¢ autor imie¢ autora
imi¢ pisarz imi¢ pisarza
imi¢ wladciciela imie wtasciciela
instytucja raport okreslaja wydawnictwo
techniczny
ISBN ksigzka kod widniejacy w stopce redakcyjnej
ISSN czasopismo kod widniejacy w stopce redakcyjnej
kontakt wiasciciel okresla sposdb, w jaki mozna zadawac pytania
o publikacjg; adres email, telefon itp.
liczba stron czasopismo wielko$¢ liczong w stronach
liczba stron ksigzka wielko$¢ liczong w stronach

liczba stron

praca naukowa

wielko$¢ liczong w stronach maszynopisu

liczba stron skrypt wielko$¢ liczona w stronach
login pisarz identyfikator, za pomocg ktérego
przeprowadzana jest autoryzacja
miejsce materialy miejsce odbycia si¢ konferencji - najczesciej
konferencyjne |miasto lub panstwo
miejsce publikacja miejsce wydania
nazwa dziedzina np. ,,matematyka”, ,,informatyka”, ,,biologia”
nazwa forma np. plik, oryginat, ksero itp.
nazwa przedmiot np. ,.grafika”, ,,wektory”, ,,genetyka”
nazwa stowo kluczowe | np. ,,jpg”, ,,genom”, ,,bushido”
nazwa konferencji | materiaty zawierajacy pelna nazwe konferencji, np. ,,V
konferencyjne |konferencja Genetyki Molekularnej Genom

97
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nazwisko autor nazwisko autora
nazwisko pisarz nazwisko pisarza
nazwisko wiasciciel nazwisko wilasciciela
numer artykut numer gazety, z ktérej on pochodzit w danym
roczniku - np. artykut ,,Makrowirusy”
zamieszczony w PC Kurierze 5/97 ma numer 5
numer czasopismo numer w danym roczniku - np. PC Kurier 5/97
ma numer 5
przedmiot skrypt dotyczy przedmiotu, z ktérym zwiazany jest
skrypt np. zbiér zadan K. Kolki z fizyki,
uzywany w nauczaniu na Politechnice
Gdanskiej miatby w tym polu przedmiot
»fizyka”
recenzent praca naukowa |zawierajacy imi¢ i nazwisko recenzenta
rocznik artykut - rocznik gazety, z ktérej on pochodzit - np.
artykut ,,Makrowirusy” zamieszczony w PC
Kurierze 5/97 ma rocznik 1997
stopien praca naukowa | okre$lajacy jej poziom: np. praca magisterska,
doktorska itp.
temat materialy podajacy zakres tematyki materialéw
pomocnicze
tres¢ opis jest jego ,,zawartoscia” - krétka
charakterystyka publikacji
tytut publikacja jedna z podstaw szukania
tytut gazety artykut podajacy z jakiej gazety (lub innego
periodyka) zostat zaczerpnigty artykut
uwagi publikacja komentarz
woluminy ksigzka podajacy liczbe woluminéw wchodzacych w
jej sktad (np. 2 - dla publikacji dwutomowe;j)
wydanie ksigzka numer kolejny wznowienia np. Il
wydawca ksiazka okresla wydawnictwo np. Yourdon Inc.
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wydawnictwo | czasopismo podaje wiasciciela np. ,,Wydawnictwo Lupus”
zrédto artykut okresla pochodzenia artykutu (tytut gazet,
numer itp.)

Tabela 18: Stownik danych: opis atrybutow

2.5.4. Synonimy

nazwa synonim

posta¢ publikacji |inaczej: typ; okresla wtasnos$ci fizyczne publikacji, np. ksiazka,

czasopismo itp.

Tabela 19: Stownik danych: opis synonimow

2.5.5. Inne
nazwa opis
kategoria nazwa stosowana w odniesieniu do sposobu, w jaki opisujemy

publikacje; oznacza rodzaj publikacji, jej zaklasyfikowanie.
Poczatkowo termin ten obejmowat jedynie dziedziny, potem

takze stowa kluczowe i przedmioty.

Klasyfikowanie |okreslanie przynaleznosci publikacji do kategorii (tj. dziedzin,

stow kluczowych i przedmiotéw )

hierarchia struktura drzewiasta okreSlajaca kolejno$¢ wprowadzania

administratoréw | administratoréw do systemu i powigzania pomigdzy nimi.

typ publikacji |jedna z postaci publikacji - np. ksiazka, artykut, czasopismo lub

materialy konferencyjne

Tabela 20: Stownik danych: informacje dodatkowe

2.6. Model dynamiczny
2.6.1. Scenariusze zdarzen i odpowiadajace im sciezki zdarzen

2.6.1.1. Uwagi wstepne

W ponizszych scenariuszach przyjeto dla uproszczenia, ze system informacji
bibliotecznej BIS pracuje w calosci na jednym komputerze (fizycznie). Dla
utatwienia rozwazan wyrézniono jako dwie osobne czgsci system BIS i jego baze

danych.
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2.6.1.2. Scenariusz | : Czytelnik dokonuje odczytu informaciji o
publikaciji
Czytelnik taczy sig z serwerem BIS.
BIS zgtasza si¢ strong gléwna, podajaca mozliwie do wyboru opcje.
Czytelnik wybiera opcj¢ wyszukiwania publikacji.
BIS prosi uzytkownika o podanie informacji o publikacji.
Czytelnik wprowadza znane mu dane.
BIS wyszukuje w swojej bazie danych petna informacjg na temat publikacji.

BIS podaje uzytkownikowi informacj¢ na temat znalezionej publikacji.
UZYTKOWNIK BIS OBSLUGA DANYCH

Zadanie obstugi

A AU

Menu opcji

AT

Wyszukaj publikacj¢

Prodba o parametry szukania

Parametry szukania

Parametry szukania

Wynik szukania

B RLEREEE TR

Wynik szukania

Rysunek 53: Sciezka zdarzen odpowiadajaca scenariuszowi |

2.6.1.3.Scenariusz Il : Pisarz wpisuje nowga publikacje
Uzytkownik taczy si¢ z serwerem BIS.
BIS zglasza sig strong gléwna, podajaca mozliwie do wyboru opcje.
Uzytkownik wybiera opcj¢ wpisywania nowej publikacji.
BIS prosi o podanie loginu i hasta uprawniajacego do zapisu.
Uzytkownik podaje wymagane informacje.
BIS sprawdza, czy podany login i hasto znajduja si¢ na liscie uprawnionych (pisarze).
BIS umozliwia pozytywnie zweryfikowanemu pisarzowi wybranie typu publikacji.
Uzytkownik (pisarz) wybiera jeden z dozwolonych typéw publikacji.
BIS umozliwia wprowadzenie danych o nowej publikacji.
Pisarz wpisuje dane i potwierdza zakonczenie tej czynnosci.

BIS uaktualnia dane bazy danych.
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BIS informuje uzytkownika o dokonanej aktualizacji.
UZYTKOWNIK BIS OBSLUGA DANYCH

Zadanie obstugi

Menu opcji

R CLTETE ST

Wpisz publikacje

Yoo lw

Prosba o login i hasto

B CRCETRI TP

Login i hasto

Login i hasto

Wynik autoryzacji
Pro$ba o podanie typu
Typ publikacji ;
< Prosba o dane publikacji
Dane publikacji :
Dane publikacji
‘ Wpis do bazy OK
4 Wpis do bazy OK

Rysunek 54: Sciezka zdarzen odpowiadajaca scenariuszowi Il

2.6.1.4.Scenariusz lll : Pisarz wpisuje nowa publikacje
decydujac sie na utworzenie nowego typu publikaciji.

Uzytkownik taczy si¢ z serwerem BIS.
BIS zgtasza si¢ strong gléwna, podajaca mozliwie do wyboru opcje.
Uzytkownik wybiera opcj¢ wpisywania nowej publikaciji.
BIS prosi o podanie loginu i hasta uprawniajacego do zapisu.
Uzytkownik podaje wymagane informacje.
BIS sprawdza, czy podane login i hasto znajduja si¢ na li§cie uprawnionych (pisarze).
BIS umozliwia pozytywnie zweryfikowanemu pisarzowi wybranie typu publikacji.
Pisarz wybiera tworzenie nowego typu publikacji.
BIS prosi o okreslenie typow danych, jakie charakteryzuja nowy typ publikacji.
Pisarz wprowadza ilos¢ p6l danych i okresla ich typy.
BIS tworzy nowy typ publikacji i informuje o tym fakcie uzytkownika.

Pisarz wprowadza dane nowej publikacji.
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BIS uaktualnia dane bazy danych.

BIS informuje uzytkownika o dokonanej aktualizacji.
UZYTKOWNIK BIS OBSLUGA DANYCH

Zadanie obstugi

LY

Menu opcji

A

Wpisz publikacje

. SUUS B

Progba o login i hasto

B CETEETT R

Login i hasto

Login i hasto

P CEEEEER TR

[ CEE TR PR TP RETPRPTPRE TP

Wynik autoryzacji

Prosba o podanie typu
Nowy typ
: Prosba o dane typu
Ilos¢ p6l danych ;
Typy p6l danych ;
Nowy typ
: Prosba o dane publikacji |
Dane publikacji ‘
' Dane publikacji
: Wpis OK
: Wpis do bazy OK

Rysunek 55: Sciezka zdarzen odpowiadajaca scenariuszowi Il

2.6.1.5.Scenariusz IV : Administrator dokonuje wprowadzenia

nowego uzytkownika

Uzytkownik taczy si¢ z serwerem BIS.

BIS zgtasza si¢ strong gléwna, podajaca mozliwie do wyboru opcje.

Uzytkownik wybiera opcj¢ wpisywania nowego pisarza.

BIS prosi o podania loginu i hasta, opisujacego uzytkownika.

Administrator wprowadza login i hasto.

BIS sprawdza czy podana osoba ma uprawnienia Administratora.

BIS prosi o wprowadzenie danych nowego pisarza.
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Administrator wprowadza dane nowego pisarza.
BIS uaktualnia dane bazy danych.

BIS informuje uzytkownika o dokonanej aktualizacji.
UZYTKOWNIK BIS OBSLUGA DANYCH

Zadanie obstugi

LY

Menu opcji

A

Wpisz nowego pisarza

Progba o login i hasto

Y S R

Login i hasto

Login i hasto

Wynik autoryzacji

gy

Prodba o podanie danych

Dane pisarza

Dane pisarza

N

Wpis OK

[P CRETREE P

Wpis do bazy OK

[ETEY CECEETTETRLTPITPETELS SETR

Rysunek 56: Sciezka zdarzen odpowiadajaca scenariuszowi IV

2.6.1.6.Scenariusz V : Administrator wykonuje dump bazy danych
(back-up)
Uzytkownik taczy si¢ z serwerem BIS.
BIS zglasza sig strong gléwna, podajaca mozliwie do wyboru opcje.
Uzytkownik wybiera opcj¢ wykonywania back-up.
BIS prosi o podania loginu i hasta, opisujacego uzytkownika.
Administrator wprowadza login i hasto.
BIS sprawdza czy podana osoba ma uprawnienia Administratora.
BIS wyswietla informacj¢ o znalezionych plikach ze zarchiwizowanymi stanami bazy
danych z prosba o potwierdzenie zadania wykonania back-up i pytaniem o nazwg
pliku.
Administrator potwierdza che¢ wykonania back-up i podaje nazwe pliku.
BIS przeprowadza archiwizacj¢ systemu i zapamigtuje stan bazy danych w pliku.

BIS informuje Administratora o zakonczeniu archiwizacji.
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UZYTKOWNIK BIS OBSEUGA DANYCH

Zadanie obstugi

R AU

Menu opcji

R CLLEEET ST

Wykonaj ,,dump”

Prosba o login i hasto

B CREER R O

Login i hasto

Login i hasto

Wynik autoryzacji

Nazwy i daty plikéw

7 CEE T PP T PP EEEETPPE SR

Progba o potwierdzenie

AT

Nazwa pliku

Potwierdzenie

LN

Powiadomienie o wyniku
&
)

Rysunek 57: Sciezka zdarzen odpowiadajaca scenariuszowi V

2.6.1.7.Scenariusz VI : Administrator dokonuje przywrocenia

stanu bazy danych z pliku ze zarchiwizowanymi danymi.
Uzytkownik taczy si¢ z serwerem BIS.
BIS zglasza sig strong gléwna, podajaca mozliwie do wyboru opcje.
Uzytkownik wybiera opcj¢ wykonywania odtworzenia z back-up.
BIS prosi o podania loginu i hasta, opisujacego uzytkownika.
Administrator wprowadza login i hasto.
BIS sprawdza czy podana osoba ma uprawnienia Administratora.
BIS wyswietla informacj¢ o znalezionych plikach ze zarchiwizowanymi stanami bazy
danych z prosba o potwierdzenie zadania wykonania odtworzenia stanu z back-up i
pytaniem o nazwg pliku.
Administrator potwierdza che¢ wykonania odtworzenia z back-up i podaje nazwe
pliku.
BIS przeprowadza archiwizacj¢ systemu i odtwarza stan bazy danych z pliku.

BIS informuje Administratora o zakonczeniu procesu.
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UZYTKOWNIK BIS OBSEUGA DANYCH

Zadanie obstugi

R AU

Menu opcji

R CLLEEET ST

Wykonaj przywrdcenie stanu

Prosba o login i hasto

B CREER R O

Login i hasto

. SUD P

Login i hasto

Wynik autoryzacji

Nazwy i daty plikéw

7 CEE T PP T PP EEEETPPE SR

Progba o potwierdzenie

AT

Nazwa pliku

Potwierdzenie

LN

Powiadomienie o wyniku

FEELVCREEEE EPEERET Sl

Rysunek 58: Sciezka zdarzen odpowiadajaca scenariuszowi VI

2.6.1.8.Scenariusz VIl : Administrator dokonuje usuniecia

publikaciji.

Uzytkownik taczy si¢ z serwerem BIS.

BIS zglasza sig strong gléwna, podajaca mozliwie do wyboru opcje.

Uzytkownik wybiera opcj¢ usuwania publikacji.

BIS prosi o podania loginu i hasta, opisujacego uzytkownika.

Administrator wprowadza login i hasto.

BIS sprawdza czy podana osoba ma uprawnienia Administratora.

BIS wyswietla listg publikacji, z pytaniem kt6ra z nich nalezy usunac.

Administrator zaznacza publikacj¢ do usunigcia.

BIS sprawdza, czy dane autoréw i wtascicieli wystepuja w innych publikacjach i pyta

Administratora, czy usunac te dane.

Administrator potwierdza.

BIS usuwa dane o publikacji i dane zwigzane.

BIS powiadamia Administratora o tym fakcie.
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UZYTKOWNIK BIS OBSEUGA DANYCH

Zadanie obstugi

. S

Menu opcji

R CLLEEET ST

N

Usun publikacjg

Prosba o login i hasto

Y S R

Login i hasto

A AN

Login i hasto

Wynik autoryzacji

A pe

Lista publikacji

RS CE R P PR T PP TPRETPREETE SEPPID

Publikacja do usunigcia

Publikacja do usunigcia

Dane autoréw

Dane wtasciciela

Dane autoréw

L7 CREE TR T PR P PP TP PR PR PP

Czy usunaé ?

A

tak

A AUV D S

Dane wtasciciela

U R

Czy usunaé ?

At

tak

Usunigcie danych

Powiadomienie o wyniku

AT

Powiadomienie o wyniku

gt

Rysunek 59: Sciezka zdarzen odpowiadajaca scenariuszowi VI

2.6.1.9.Scenariusz VIII : Pisarz probuje usuna¢ publikacje, ktorej
sam nie wprowadzit.
Uzytkownik taczy si¢ z serwerem BIS.
BIS zglasza sig strong gléwna, podajaca mozliwie do wyboru opcje.
Uzytkownik wybiera opcj¢ usuwania publikacji.
BIS prosi o podanie loginu i hasta uprawniajacego do zapisu.
Uzytkownik podaje wymagane informacje.
BIS pokazuje liste publikacji z pytaniem, ktdra z nich usunac.

Pisarz wskazuje publikacj¢ do usunigcia.
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BIS sprawdza, czy publikacja byla wpisana przez pisarza.
BIS informuje, ze usunigcie publikacji jest niemozliwe.
UZYTKOWNIK BIS OBSLUGA DANYCH

Zadanie obstugi

LY

Menu opcji

A

Usuwanie publikacji

) AU B

Progba o login i hasto

Login i hasto

Login i hasto

Wynik autoryzacji

A

Lista publikacji

L CRR R TR P PP PP ERETE TR

Publikacja do usunigcia

Dane Publikacja

Dane Pisarza

B SEREEEE SR

Powiadomienie o biedzie

RV CR e TP P PEPETPRTETEE SELEE

Rysunek 60: Sciezka zdarzen odpowiadajaca scenariuszowi VIII

2.6.1.10.Scenariusz IX : Uzytkownik prébuje potaczyc¢ sie z
systemem BIS, podczas zaklécen tacznosci.
Uzytkownik taczy si¢ z serwerem BIS.
Przegladarka Uzytkownika informuje go o niemoznosci nawiazania potaczenia z
serwerem BIS.
UZYTKQWNIK Przegladarka BIS

Zadanie obstugi

>

Zadanie obstugi

Powiadomienie o btedzie

B CREEEEEE T PP PR SETR

Rysunek 61: Sciezka zdarzen odpowiadajaca scenariuszowi 1X

2.6.1.11.Scenariusz X : Administrator usuwa zbedna dziedzine.
Uzytkownik taczy si¢ z serwerem BIS.

BIS zglasza sig strong gléwna, podajaca mozliwie do wyboru opcje.
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Uzytkownik wybiera opcj¢ usuwania dziedzin.

BIS prosi o podania loginu i hasta, opisujacego uzytkownika.
Administrator wprowadza login i hasto.

BIS sprawdza czy podana osoba ma uprawnienia Administratora.
BIS wyswietla listg dziedzin, z pytaniem ktdra z nich nalezy usuna¢.
Administrator zaznacza dziedzing do usunigcia.

BIS sprawdza, czy istnieja publikacje nalezace do danej dziedziny.
BIS usuwa powiazania publikacji z usuwang dziedzina.

BIS usuwa dziedzing i powiadamia uzytkownika o zakonczeniu dziatalnosci.
UZYTKOWNIK BIS OBSLUGA DANYCH

Zadanie obstugi

LN

Menu opcji

S SELEEET TR

Usun dziedzing

Prodba o login i hasto

Login i hasto

Login i hasto

A

D CL R R P E R PP P CEPE

Wynik autoryzacji
Lista dziedzin
Dziedzina do usunigcia
; Dziedzina ‘

Dane publikacji

Usunigcie danych

Powiadomienie o wyniku

E PRERTET LD

Powiadomienie o wyniku

Rysunek 62: Sciezka zdarzen odpowiadajaca scenariuszowi X

2.6.1.12.Scenariusz XI : Administrator probuje usunaé
Administratora.
Uzytkownik taczy si¢ z serwerem BIS.
BIS zglasza sig strong gléwna, podajaca mozliwie do wyboru opcje.
Uzytkownik wybiera opcj¢ usuwania uzytkownikéw.

BIS prosi o podania loginu i hasta, opisujacego uzytkownika.
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Administrator wprowadza login i hasto.

BIS sprawdza czy podana osoba ma uprawnienia Administratora.

BIS wyswietla list¢ uzytkownikow, z pytaniem ktérego z nich nalezy usunac.
Administrator wskazuje jednego z uzytkownikow.

BIS sprawdza, do jakiej grupy uprawnien nalezy uzytkownik wskazany przez
administratora.

BIS otrzymuje informacje, ze uzytkownik jest Administratorem.

BIS sprawdza, czy Administrator zadajacy usunigcia uzytkownika jest wyzej od
niego w strukturze (hierarchii Administratoréw).

Poniewaz BIS nie uzyskal odpowiedzi pozytywnej, informuje Administratora, ze

jego zadanie nie jest mozliwe do zrealizowania.
UZYTKOWNIK BIS OBSLUGA DANYCH

Zadanie obstugi

. ST

Menu opcji

R CRLEEET ST

Usun Administratora

. SNSRI N

Prosba o login i hasto

A

Login i hasto

Login i hasto

Wynik autoryzacji

Lista Administratorow

Administrator do usunigcia

Administrator do usunigcia

Dane zwierzchnikéw

R S i S

Powiadomienie o wyniku

R R PP PP TP PP R SRS

Rysunek 63: Sciezka zdarzen odpowiadajaca scenariuszowi XI

2.6.2. Przykladowe diagramy przejs¢ stanow

2.6.2.1.Uwagi wstepne
Zamieszczone ponizej diagramy przej$¢ standw sa wynikiem zaréwno
procesu analizy, jak i projektowania. Dzigki iteracji procesu modelowania, mozliwe

stalo si¢ wprowadzenie poje¢ wypracowanych na poézniejszych etapach
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modelowania: systemu bazy danych i systemu WWW. Ponizsze punkty

przedstawiaja kolejne fazy modelowania, wraz z krytycznym komentarzem do nich.

2.6.2.2.Zarys systemu

Na pierwszym, najprostszym diagramie uwzgledniliSmy jedynie najprostsze
dziatanie systemu. Jest ono opisane za pomoca trzech standw:

wylaczony - stan, w jakim znajduje si¢ system bezposrednio po instalacji lub
o wylaczeniu. Procesy sg zatrzymane, realizacja zadan - niemozliwa.

oczekiwanie - system pracuje, oczekujac na uzytkownikéw

obsluga - system realizuje zapytania (wyszukiwanie lub aktualizacj¢ danych)

Wada tego modelu jest jego prostota - nie uwzglednia on m.in. obstugi wotan
wspotbieznych. Jak jednak okazato si¢ w dalszych etapach modelowania notacja
Harela - nawet poszerzona o mozliwo$¢ modelowania wspdtbieznosci nie jest
wystarczajaca do dobrego przedstawienia naszego systemu. Powodem jest specyfika
systemu BIS - jesli bowiem prébujemy modelowac proces obstugi kolejnego zadania
(jest on realizowany przez specjalnie do tego celu tworzony proces-potomka, ktdry
ginie po wykonaniu zadania), to obok ,,normalnej” wspdtbieznosci proceséw mamy

do czynienia z relacja podrzednosci obiektéw (proces potomka - proces rodzica).

o zadanie obstugi
wylaczony uruchomienie >|oczekiwanie srealizowane obstuga

zadanie shutdown

Rysunek 64: Najprostszy diagram Harela dla systemu BIS

2.6.2.3.Implementacja wspotbieznosci: pierwsze podejscie

Opisane w poprzednim punkcie problemy probowaliSmy rozwigzaé
modelujac zachowanie systemu na nizej pokazanym diagramie. Okazuje si¢ jednak,
ze model taki nie jest najlepszy - zwlaszcza modelowanie procesu obstugujacego
zadanie obstugi. Ostatecznie, zdecydowaliSmy si¢ na model, w ktérym wystepuja

dwa niespdjne (w sensie teorii grafow) diagramy Harela.
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wylaczony uruchomienie oczekiwanie

zadanie obstugi

zadanie ,,shutdown” / \
M N

[ obsluga] [Fork OK]

N

®

Rysunek 65: Wspotbieznos$¢ systemu BIS - wersja |

2.6.2.4.Implementacja wspotbieznosci: drugie podejscie

Diagram ukazuje sposéb dzialania systemu z punktu widzenia obshlugi
wspoélbieznosci przy uzyciu serwera WWW - po odebraniu ,,zadania uztykownika”
na porcie 80 generowany jest proces, ktéry przejmuje jego obsluge. Po jej

zakonczeniu, proces terminuje sig.

: uruchomienie

zadanie ,,shutdown”

zadanie obstugi proces wygenerowany

[ generacja procesu J

.—V[ obstuga zadania )—P@

Rysunek 66: Wspotbieznos¢ systemu BIS - wersja

2.6.2.5.Diagram przeptywu zdarzen

Diagram ten powstal w oparciu o wczesniej pokazane scenariusze zdarzen.
Jest on, zgodnie z przyjgta metodologia modelowania (patrz [2], str. 175), krokiem
posrednim w celu wypracowania diagraméw przejs¢ stanéw. Podobnie jak
poprzednio, system podzielono na dwa komponenty. Pierwszy, nazwany dla
uproszczenia BIS reprezentuje logike aplikacji, drugi - Obstuga Danych -

reprezentuje podsystem gromadzenia i przetwarzania danych (baz¢ danych). Ujgcie
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takie ma uzasadnienie, poniewaz tylko podsystem BIS zachowuje si¢ w sposob
dynamiczny (i podlega modelowaniu dynamicznemu), podczas gdy podsystem bazy

danych jest tu mniej istotny™®.

zadanie obstugi, wyszukaj publikacje,
parametry szukania,login i hasto, typ
publikacji, dane publikacji, wpisz
publikacje, nowy typ, ilo§¢ pdl danych,
typy pol danych, wpisz nowego pisarza,
dane pisarza, wykonaj ,dump”, nazwa
pliku, potwierdzenie zadania wykonania
archiwizacji, = wykonaj  przywrdcenie
stanu, usun publikacjg, publikacja do
usunigcia, potwierdzenie usunigcia autora,
potwierdzenie  usunigcia  wlasciciela,
usuwanie publikacji, usun dziedzing,

UZYTKOWNIK |

menu opcji, prosba o parametry szukania, A
wynik szukania, pro$ba o login i hasto,
prosba o podanie typu, prosba o dane
publikacji, wpis do bazy OK, prosba o
dane typu, prosba o podanie danych
pisarza, nazwy i daty plikéw, prosba o
potwierdzenie, powiadomienie o wyniku,
lista publikacji, dane autoréw, dane
wlasciciela, czy usuna¢, powiadomienie o
btedzie, lista dziedzin, lista
administratorow,

wynik autoryzacji,
dane publikacji,
powiadomienie o
wyniku, dane pisarza,
dane autoréw, dane
wlasciciela, wpis OK.,
wynik szukania

parametry szukania, login,
hasto, dane publikacji, nowy
typ, dane pisarza, publikacja do
usunigcia, usunigcie danych,
dane publikacji, dziedzina

Y

OBSLUGA
DANYCH

Rysunek 67: Diagram przeptywu zdarzen systemu BIS

Pelny model na diagramie przej$¢ stanéw nie méglby by¢ czytelny, dlatego

rozbiliSmy go na kilka mniejszych komponentéw. Ponizej zamieszczamy te czgSci,

* W metodologii Rumbough bazy danych uznaje si¢ za mato znaczace w modelu dynamicznym,
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poczawszy od najmniej skomplikowanych, aby na koncu pokaza¢ ich uogélnienie na
duzym diagramie.

Pierwszy diagram obrazuje sposob, w jaki odbywa si¢ wstawianie nowej
publikacji do bazy danych. Przy tej operacji, pisarz moze zazyczy¢ sobie utworzenia
nowego typu publikacji. Realizowana jest wéwczas procedura rozszerzona - ustalenie
struktury danych tablicy, ktéra bedzie przechowywa¢ dane nowych publikacji.

Kolejny diagram ukazuje sposdb wyszukiwania przez czytelnika informacji w
systemie. Jest to najprostsze, ale i najczesciej realizowane zadanie BIS (przewaga
odczytéw nad zapisami do bazy danych). Jest to jedyna operacja, przy ktdrej nie jest
stosowana autoryzacja dostgpu za pomocg sprawdzania loginu i hasta uzytkownika.

Dodanie nowej publikacji polega na pobraniu od uzytkownika jego danych do
identyfikacji, a nastgpnie na pobraniu (i sprawdzeniu pod wzgledem poprawnosci)

danych publikacji. Zweryfikowane dane sa wstawiane do bazy danych.

ktérego celem jest oddanie logiki interakcji (zachowanie sig systemu) - patrz [2], str. 169
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®

rezygnacja

( Do: usun pole danych J
A

Usun pole danych

Y

e Utw6rz nowy typ ‘( Formularz nowego typu
~| Do: wyswietl formularz nowego
typu publikacji

. . Typ Nowe pole danych
Wpisz publikacje gotowy v P Y

[ Do: dodaj nowe pole danych J

Whpisz publikacje
Do: pobierz hasto }7

hasto

Y

A A

Hasto [ Do: wstaw nowy typ J
niepoprawne

[ Do: weryfikuj hasto J

rezygnacja

-
-

rezygnacja | [ OK T blikacii
- ey —>( Do: pobierz typ publikacji JMI
rezygnacja |
Y
rezygnacja

Komunikat o zakonczeniu wpisu
Do: wyswietl potwierdzenie

( Do: pobierz dane publikacji J

Dane publikacji

Y
Do: wstaw dane publikacji j

Wpis do bazy OK (°

Komunikat o bledzie
Do: poinformuj o btedzie )‘

Whpis do bazy not_OK

—

Rysunek 68: Diagram przejs¢ standw - wstawianie publikacji przez pisarza

Wyszukaj publikacjeL( Formularz wyszukiwania

(@-

'kDo: pobierz parametry szukania

Parametry szukania
Y

[Do: wyszukaj publikachj

Wynik szukania

A
Prezentacja publikacji

Do: prezentuj dane publikacji
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Rysunek 69: Diagram przejs¢ stanow - wyszukiwanie publikaciji przez
czytelnika

Kolejny diagram prezentuje sposob, w jaki odbywa si¢ przywracanie stanu

bazy danych z plikow zawierajacych zarchiwizowany stan bazy.

Przywracanie stanu
__p| Do: wyswietl ekran przywracania

? stanu bazy danych z listg plikéw
Przywr6¢ stan bazy Wybrany plik
i A J
rezygnacja
( Do: przywré¢ stan J
Do: pobierz hasto ]
hasto Hasto
v niepoprawne

[ Do: weryfikuj hasto jOT
Arezygnacja rezygnacja

-

Rysunek 70: Diagram przejs¢ standw - przywracanie stanu bazy danych

Wstawianie nowego pisarza (patrz rys. 54), to operacja, ktéra moze wykona¢
jedynie administrator. Dzigki temu, ze uzytkownik-pisarz rézni si¢ od uzytkownika-
administratora jedynie prawami dostgpu, mozliwe jest zastosowanie tej samej
procedury autoryzacji, co znacznie upraszcza kod aplikacji (implementacja
autoryzacji w jezyku HTML nie jest zadaniem tatwym z uwagi na bardzo
ograniczone mozliwosci jezyka - jezyk HTML powstat jako jezyk opisu strony, a nie
jezyk programowania®”). Kolejny diagram (rys. 55) opisuje rozwigzanie
problemu archiwizacji. Na etapie analizy nie rozwiazywaliSmy jeszcze problemu
dostgpu wspotbieznego w kontekscie zachowywania i odtwarzania stanu bazy danych
(nie znaliSmy jeszcze niektoérych cech zastosowanego pdzniej oprogramowania).

Opis zastosowanej metody ochrony spdjnosci znajduje sig w 4.2.7.

* W standardowym HTML nie ma zmiennych, instrukcji przypisania, iteracji, instrukcji warunkowych
itp. Nie mozna takze zmieni¢ kolejnosci interpretowanych poleceft (tagéw) np. instrukcja GOTO czy
podobna.
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Wstawianie nowej dziedziny nie rézni si¢ od wstawiania nowego stowa
kluczowego i wstawiania przedmiotu, dlatego zastosowalismy tylko jeden diagram
(patrz rys. 56) do opisu tych operacji. Wstawianie to polega na sprawdzeniu czy

podane dane juz nie istnieja w bazie danych. Jesli nie, to wstawianie jest mozliwe.

P

rezygnacja

Wstaw pisarza

Do: pobierz hasto J
A

hasto Hasto
v niepoprawne

( Do: weryfikuj hasto J

rezygnacja | | OK D i
- e —>( Do: pobierz dane pisarza JM

rezygnacja |

Komunikat o zakonczeniu wpisu

Do: wyswietl potwierdzenie Dane publikacji

A Y
Wpis do bazy OK [ Do: wstaw dane pisarza J

- Komunikat o btedzie " Wpis do bazy not_OK

Do: poinformuj o btedzie )‘

Rysunek 71: Diagram przejs¢ standw - wstawianie pisarza przez

Administratora
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4 Archiwizacja

»| Do: pobierz nazweg pliku

docelowego
® N

A
Przywr6¢ stan bazy Wybrany plik
rezygnacja y
( Do: sprawdz nazwe J
Do: pobierz hasto ]
Powtérz
hasto Hasto OK
Y niepoprawne
. Plik istnieje
( Do: weryfikuj hasto W Do pytaj o decyzje
‘rezygnacja rezygnacja .Ska.su.j
< istniejacy
< rezygnacja y ]
< rezygnacja [ Do: archiwizuj J

Rysunek 72: Diagram przejs¢ standw - archiwizacja

@ r eZ)’z‘:’naCjaIWStaw pisarza

( Do: pobierz hasto ]
A

hasto Hasto
v niepoprawne

( Do: weryfikuj hasto J—»( Do: pobierz dziedzing j
OK

dziedzina y
( Do: sprawdz dziedzing J

rezygnacja
B . Dziedzina istnieje
rezygnacja v
_ rezyenacia ( Dziedzina istnieje
- \__ Do: prosba o wybdr
Komunikat o zakonczeniu wpisu Dziedzina
Do: wyswietl potwierdzenie nie istnieje
A < dob Y
Wpis do bazy OK [ Do: wstaw dziedzing J
- Komunikat o btedzie W Wois do b OK
Do: poinformuj o btedzie - PIs co bazy not_

Rysunek 73: Diagram przej$¢ standéw - wstawianie nowej dziedziny (stowa

kluczowego, przedmiotu)
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P

rezygnacja

Modyfikuj przedmiot

Do: pobierz hasto J

A
hasto Hasto
v niepoprawne
[ Do: weryfikuj hasto J—»[ Do: wyswietl przedmioty J
OK
przedmiot
rezygnacja - Y
[ Do: zmiany J
rezygnacja
«_Lezygnacja
Komunikat o zakonczeniu wpisu
Do: wyswietl potwierdzenie OK
A Y

Wpis do bazy OK (°

Do: wstaw przedmiot J

Komunikat o btedzie

~ Do: poinformuj o btedzie )4

Wpis do bazy not_OK

Rysunek 74: Diagram przejs¢ standéw - modyfikowanie przedmiotu

Ostatni diagram pokazuje sposob potaczenia wszystkich operacji na jednym
diagramie. Sa one w jednakowy sposdb wybierane z menu gtéwnego (ekranu naszej
aplikacji, widzianej w przegladarce WWW). Diagram zawiera pewne uproszczenia
(np. brak na nim operacji rozréznienia wstawianie/kasowanie/modyfikacja -
odbywaja si¢ one w zblizony spos6b™ , pominigto wstawianie przedmiotu i stowa
kluczowego - sa praktycznie identyczne z analogicznymi operacjami wykonywanymi
na dziedzinach itp.), sa one jednak uzasadnione, poniewaz nie rzutuja one istotnie na

wyniki analizy, a ich opuszczenie czyni diagram czytelniejszym.

* np. modyfikacja jest praktycznie réwnoznaczna ze wstawieniem - réznica polega jedynie na tym, ze
polewprowadzania danych nie jest puste, a zainicjowane wartos$cia poczatkowa, a dane zostang
wstawione na miejsce juz istniejacych (zamiast nowego ID zostanie wybrany istniejacy).
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Zakonczenie pracy

vy

Menu gléwne
\___Do: wy$wietl menu

~N . wyszukiwanie
Do: wyszukuj B
publikacje

<—| Do: archiwizuj }: archiwizacja

4—( Do: przywr6¢ stan J: przywroc stan
wstaw publikacje
4—( Do: wstaw publikacje J<
~ . Wstaw pisarza
<—[ Do: wstaw pisarza J‘
- N . wstaw dziedzing
4—( Do: wstaw pisarza I

Rysunek 75: Diagram przejs¢ standw - poziom uogdlniajacy

2.7. Model funkcjonalny

2.7.1. Identyfikacja danych wejsciowych i wyjsciowych
Diagram kontekstowy zawiera trzy terminatory: Administratora, Czytelnika i
Pisarza. Rozréznienie to jest trochg sztuczne, poniewaz np. Administrator moze
dziata¢ jako Czytelnik i Pisarz, ale przyjecie takiego uproszczenia znacznie utatwia
modelowanie systemu. Pewnym uproszczeniem jest takze przyjgcie ogélnych nazw
»dane zapytania” i ,,dane wyniku zapytania”. Oznaczaja one mozliwo$¢ zadania
réznych typéw zapytan (przyktad: ,,wyszukania publikacji o tytule rozpoczynajacym

sie od stowa modelowanie™).
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zadanie archiwizacji

Czytelnik

Administrator | “*-.. zadanie przywrécenia stanu bazy
.. domena, parametry
szukania

domena, login
password, dane zapytania

wynik
szukania

dane o wyniku
zapytania

dane o wyniku
zapytania

domena, login,
password, dane zapytania

| Pisarz |

Rysunek 76: Identyfikacja danych wejsciowych i wyjsciowych (l)

Dla dalszych rozwazan wygodnie potaczy¢ terminatory Pisarza i Czytelnika w

jeden obiekt o nazwie Uzytkownik. Diagram przybierze wowczas nastgpujaca postac:

zadanie archiwizacji
Administrator ... zadanie przywrdcenia stanu bazy

domena, login;

password, dane zapytania dane o wyniku

zapytania

Pisarz

dane o wyniku

. domena, login,
zapytania

password, dane zapytania

Rysunek 77: Identyfikacja danych wejsciowych i wejsciowych (II)
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2.8. Diagram przeptywu danych

Sprawdzenie

domena OK

domeny dopuszczalne

Odczytanie
formy przez

domena NOT-OK

Przygotowanie
komunikatu o
btedzie

komunikat
o bledzie

forma Formy ekranowe

odpowiedz
na zapytanie

Administrator

Uzytkownik

login, hasto,
specyfikacja zadania

Rozpoznanie
zadania
uzytkownika

Przygotowanie
odpowiedzi
uzytkownikg

brak’
uprawnief }

zapytanie
uzytkownika

Realizacja
zadania
uzytkownikg

dane o
uzytkownikach

uprawnionych do
zapisywania

dane
bibliograficzne

dane
bibliograficzne

dane publikacji

Rysunek 78: Diagram przeptywu danych

2.8.1. Opis funkciji

2.8.1.1.Sprawdzenie domeny klienta WWW

Proces zajmuje si¢ wstgpna autoryzacja uzytkownika (drugi etap
przeprowadzany jest w procesie Rozpoznanie zadania uzytkownika). Odpowiednia
konfiguracja serwera WWW pozwala na automatyczne sprawdzanie dopuszczalnych
domen uzytkownikéw. Serwer ten poréwnuje dane okreslajace domeng uzytkownika
ze spisem dopuszczalnych domen znajdujacym si¢ w pliku konfiguracyjnym serwera.
Jezeli domena uzytkownika znajduje si¢ na liscie domen dopuszczalnych generuje
sygnat sterujacy domena_OK (w przeciwnym wypadku domena_NOTOK). Na
podstawie uzyskanych informacji mozna podja¢ decyzj¢ o udostepnieniu (badZ nie)

informacji z bazy danych.
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2.8.1.2.0dczytanie formy przez serwer WWW

Proces zajmuje si¢ udostgpnieniem uzytkownikowi stron systemu
zawierajacych m.in. formy umozliwiajacej konstruowanie zapytan. Dzigki tej formie
mozliwe jest przestanie danych niezbednych do pracy z systemem. Dane te w formie
plikéw w formacie HTML beda znajdowaly si¢ w odpowiednim katalogu pod
kontrolg serwera WWW.

2.8.1.3.Modyfikacja domen

Proces umozliwia zmiang (dodanie, usuniecie, modyfikacje istniejacych)
zawartosci listy domen dopuszczalnych. Jego dziatanie polega na dostgpie do pliku
konfiguracyjnego serwera WWW i1 wprowadzeniu odpowiednich zmian. Ze wzgledu
na specyfik¢ operacji i wiarygodne sterowanie dostgpem do systemu moze ja
wykonywac¢ tylko administrator. W praktyce zmiana konfiguracji dopuszczalnych
domen zwykle wymaga zrestartowania procesu serwera (uwaga odnosi si¢ do

oprogramowania: WWW Server Apache, wersja UNIX).

2.8.1.4.Przygotowanie komunikatu o btedzie

Proces w zaleznosci od otrzymanych (od innych proceséw - patrz diagram
poziomu zerowego) komunikatéw o biedach przesyta do uzytkownika odpowiednia
informacjg. Jego zawarto$¢ to: typ, opis i konsekwencje wystapienia biedu. Opisana
metoda zaklada catkowite generowanie strony z opisem btedu ,,w locie”, co pozwala
na zrezygnowanie z koniecznosci tworzenia osobnych plikow HTML (i zarzadzania
nimi). Niektére serwery WWW pozwalaja na wlasnorgczne definiowanie odpowiedzi

(wygladu stron pokazywanej uzytkownikowi) jako reakcji na wystapienie btedu.

2.8.1.5.Przygotowanie odpowiedzi dla uzytkownika

Proces ten ma za zadanie przeksztalcenie odpowiedzi uzyskanej z bazy
danych (wynik zapytania uzytkownika) do postaci mozliwej do przedstawienia
uzytkownikowi. Realizacja tego zadania zajmie si¢ skrypt napisany w jezyku HTML
z wykorzystaniem intrfejsu API bazy danych, ktéry bedzie formatowat uzyskiwane
dane w czasie rzeczywistym i przesylat je w odpowiedniej formie do klienta WWW
po stronie uzytkownika. Mechanizm tworzenia dynamicznego stron HTML zostat

opisany w p. 1.5.5.
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2.8.1.6.Aktualizacja danych

Proces umozliwia aktualizacj¢ danych znajdujacych si¢ w systemowej bazie
danych. Uruchomienie tego procesu jest mozliwe tylko przez administratora. Proces
ten umozliwia administratorowi bezposredni nadzdér nad zawarto$cig bazy danych
poprzez funkcje dodawania, modyfikacji i usuwania danych pisarzy, zmiany danych
dotyczacych uprawnien do zapisu itd. Proces ten jest takze odpowiedzialny za

realizacje archiwizacji i przewracania stanu bazy danych.

2.8.1.7.Rozpoznanie zadania uzytkownika

Proces ten sklada si¢ z 3 etapéw: sprawdzenie uprawnien uzytkownika (w
przypadku zadania dodania nowego rekordu do bazy), rozpoznania typu zadania (czy
bedzie to dodanie rekordu, czy uzytkownik chce uzyska¢ informacje o publikacji, czy
chce uzyska¢ pomoc) i przygotowania zapytania (przetworzenie danych z formy na

zapytanie zrozumiate dla bazy danych).

2.8.1.8.Realizacja zadania uzytkownika

Zadaniem tego procesu jest realizacja zapytania uzytkownika. Na podstawie
zapytania uzytkownika dokonuje si¢ selekcji niezbgdnych Zrédet danych (tablic) po
to, aby zminimalizowa¢ liczbg dostgpéw do tablic. W przypadku wystapienia btedu
generowany jest odpowiedni komunikat. Zadanie uzytkownika moze byé prosba o

wywotanie ekranu pomocy lub zapytaniem do bazy danych (odczyt lub modyfikacja)

2.9. Podsumowanie procesu analizy

Proces analizy pozwolit wyraznie zdefiniowa¢ zakres systemu BIS. Okreslone
zostaly pozadane cechy systemu, wyspecyfikowane jego podstawowe funkcje i
zachowania. Diagram modelu obiektowego stat si¢ punktem wyjscia do
implementacji bazy danych, jednak z uwagi na zastosowanie relacyjnej bazy danych
konieczne stato si¢ przej$cie z ,,obiektowego” punktu widzenia $wiata na postaé
relacyjng (model ERD, normalizacja relacji itp. - zagadnienia te przybliza p. [3.6]).

W projekcie BIS juz na etapie analizy zostaly podjgte pewne decyzje
projektowe - np. podziat systemu na serwer WWW i serwer bazy danych. Bylo to
uzasadnione, poniewaz wiadomo bylo, ze tylko taka technologia zapewnia
powodzenie naszego projektu. Wstepnie zatozyliSmy uzycie bazy danych Informix z
modutami Informix-CGI (baza danych Informix jest dostgpna w Zakladzie

Zastosowan Informatyki WETI PG, na ktérej praca byla tworzona, wigc nie bylo
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koniecznosci zakupu oprogramowania), jednak pdzniej, po zapoznaniu Si¢ Z
mozliwosciami motoru mSQL, zdecydowali§my si¢ na zmiang oprogramowania
(mSQL moze by¢ dostepny bezptatnie dla kazdej placéwki edukacyjne;j).

Proces analizy kilkakrotnie byt iterowany, poniewaz czg¢sto si¢ okazywato, ze
np. pewne funkcje moga by¢ np. zastapione innymi lub usunig¢te bez koniecznosci
ograniczenia funkcjonalnosci systemu BIS. Bardzo waznym elementem stato sig
zapewnianie modyfikowalnosci 1 elastycznosci proponowanego przez nas
rozwigzania - temu celowi stuzyto np. wydzielenie klasy grup uzytkownikéw z klasy
uprawnien.

W konteksécie stosowanej metodologii, nalezy oceni¢, ze jej charakter
wplywat w niewielkim stopniu na proces analizy. Przed podjeciem prac
rozwazali$my mozliwo$¢ modelowania za pomoca metod strukturalnych, obawiajac
sig, ze relacyjny charakter bazy danych moze w p6zniejszych etapach utrudni¢ proces
projektowania (na bazie wnioskéw ptynacych z analizy obiektowej), jednak
ostatecznie okazato sig¢, ze decyzja przyjeta przez nas - uzycie obiektowej

metodologii Rumbaugh - nie stwarzata problemdw.
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3. Projekt systemu BIS

3.1. Koncepcja systemu

Ponizszy rysunek ukazuje koncepcje implementacji systemu BIS.
Uzytkownicy, korzystaja ze swoich przegladarek WWW (browserow). Moga one
pracowa¢ w dowolnym systemie operacyjnym (np. Unixowy Netscape Navigator lub
MS Internet Explorer dla Windows). Przegladarka komunikuje si¢ z serwerem
WWW przez sie¢ Internet, cho¢ mozliwa jest rowniez komunikacja za pomoca sieci
lokalnej (Intranet). Wymiana danych odbywa si¢ za pomoca protokotu HTTP. Serwer
WWW korzysta z zapisanych na dysku lokalnym plikow HTML i podczas ich
przetwarzania, po natrafieniu na zapytanie SQL, wykonuje je, odwotujac si¢ serwera

bazy danych.

| Uzytkownik - Czytelnik Iﬁ
Uzytkownik - Pisarz I% przegladarkaWWW .
|U2ytkownik - Administrator Id

mSQL Server WWW Server

1 1
= =

iBIS?'"E

..........

Rysunek 79: Koncepcja systemu BIS

Mozliwy jest takze podzial systemu na dwie, fizycznie oddzielone czegsci:
serwer WWW i serwer bazy danych. Oba podsystemy mogg si¢ wtedy komunikowac

za pomoca sieci lokalnej, a nawet Internetu (to ostatnie rozwigzanie niesie
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oczywiscie za sobg potencjalne niebezpieczenstwo - serwer bazy danych musi by¢

otwarty na zadania przesylane ,,z zewnatrz”).

3.2. Podzial na podsystemy
Zaktadajac, ze system BIS jest aplikacja dziatajaca w przygotowanym
srodowisku (system operacyjny zapewniajacy m.in. obstuge protokotéw sieciowych)
mozna wyraznie wyr6zni¢ kilka modutow:
¢ podsystem obstugi WWW
¢ podsystem realizacji protokolu http (oprogramowanie serwera WWW,
realizujace nastuch na porcie 80 i obslugujace przychodzace tam zadania
zgodnie z protokotem HTTP 1.0. Dla celéw systemu BIS zastosowano
serwer Apache 1.2 beta 7, dostgpny w sieci Internet jako oprogramowanie
freeware)
¢ podsystem interpretacji jezyka opisu strony WWW
¢ podsystem realizacji wolan HTML (umozliwia realizacje jezyka
HTML w postaci HTML 3.0 - w wersji realizowane] przez
oprogramowanie Netscape Nawigator 3.0 i Microsoft Internet
Expolorer 3.0°")

e podsystem realizacji rozszerzonego HTML (modut PHP/FI*
umozliwia wzbogacenie jezyka HTML o dodatkowe instrukcje,
m.in. petle, zmienne, instrukcje warunkowe 1 iteracyjne, wywotania
interfejsu APl bazy danych mSQL. Z uwagi na zastosowanag
technik¢ - rekomplilacja kodu zZrédtowego serwera WWW
prowadzaca do rozbudowy wbudowanego parsera - rozwigzanie nie
wymaga od uzytkownika zadnych czynnosci dodatkowych,
rozbudowujacych jego przegladarke, jest dla klienta systemu BIS

catkowicie ,,przezroczyste’)

e/ formalnego punktu widzenia jezyk HTML 3.0 nie istniej w postaci standardu - dostepne jest
jedynie forum dyskusyjne dotyczace proponowanych rozwiazan jezyka, organizowane przez tworcow
jezyka HTML 2.0 (jezyk ten posiada zdefiniowany standard, opisany norma ISO). Jedyna ,,oficjlang”
przegladarka HTML 3.0 jest browser Arena. Przykltadem rozbieznosci réznych wersji HTML 3.0
(promowanych przez rézne firmy, zwlaszcza Netscape i Microsoft) jest tag <BLINK> umozliwiajacy
migotanie tekstu w przegladarkach Netscape, a ignorowany przez IE w wersji 3.0.

32 Personal Home Page / Form Interface, © I.Rasmus (email rasmus@vex.net). Produkt
licencjonowany jako freeware for non-commercial and educational use (ponadto uzyskaliSmy
specjalna zgodg autora na uzycie modutu w naszej pracy dyplomowe;j)
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® podsystem obslugi danych (zrealizowany jako serwer relacyjnej bazy danych,
mSQL 2.0 beta 10, posiadajacy interfejs w postaci oprogramowania
monitorujacego i stuzacego do wydawania zapytan typu command-line, a takze

wewngetrzny AP, do uzycia w jezyku C/C++)

3.3. Przydziat podsysteméw do procesorow
W przypadku systemu BIS punkt ten jest trudny do wykonania w sposéb
formalny, opisany w [2] za pomoca diagramu. Zamiast niego, mozna zastosowac opis
nieformalny: i1 tak, przyjmujac rozszerzona definicj¢ procesora, jako element
zasobéw (w Swietle takiego ujecia procesorem moze by¢ zaréwno procesor
komputera, jak i cztowiek - operator systemu, czy program wspomagajacy) mozna
podac nastepujacy przydzial zadan. Uwagi:
e dla uproszczenia, pod ogdélna nazwa HTML-BIS rozumiemy podsystem
stworzony na bazie funkcji phpfi, w postaci plikow HTML, zajmujacy si¢ interfejsem
i interpretacja danych wpisywanych przez uzytkownika.

¢ System kontroli bezpieczenstwa jest doktadnie omowiony w p. 3.7

Zadanie podsystem opis 1 uzasadnienie
wstepna jadro serwera WWW | kontrola dostgpu oparta na analizie
autoryzacja nazwy hosta jest mozliwa za pomoca

wbudowanych funkcji serwera WWW

weryfikacja HTML-BIS kontrola dostgpu login-password moze
uzytkownika by¢ zaimplementowana z uzyciem phpfi
przechowywanie mSQL rol¢ straznika i managera danych pelni
danych wydzielony podsystem serwera bazy
danych
interfejs HTML-BIS interfejs jest tworzony za pomocg jezyka
uzytkownika HTML, dane przychodzace sa odbierane

za pomoca tego samego podsystemu, po
czym przekazywane do podsystemu ich

obstugi

realizacja serwer WWW za pomoca protokotu HTTP 1.0

tacznosci
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uzytkownik-BIS

Tabela 21: Przydziat zadah w systemie BIS

W ten sposéb, system BIS mozna przedstawic¢ na ponizszym diagramie:

wstgpna autoryzacja

uzytkownik @ | 0000 - A 2

nazwa komputera

weryfikacja

A login + hasto
uzytkownika

___________

zapytanie

realizacja
zapytah

przyjmowanie
zapytan

prezentacja
wynikéw

---- system mSQL -

Rysunek 80: System BIS

Powyzszy rysunek przedstawia podziat zadan pomigdzy podsystemy i ich
przydziat do procesoréw dla przypadku realizacji zapytania przez pisarza lub
Administratora. W przypadku Czytelnika nie jest przeprowadzana weryfikacja
uzytkownika za pomoca hasta i loginu - z diagramu mozna usunaé podsystem

,weryfikacja uzytkownika”.

3.4. Problem budowy interfejsu: Java, ActiveX, czy API-CGI ?
Rozwiazanie tego problemu ten to jedna z najwazniejszych decyzji
projektowych. W systemie WWW sposéb konstrukcji interfejsu ma bowiem
olbrzymie znaczenie - zalezy od niego praktycznie cata koncepcja powiazania
serwera WWW z baza danych. System BIS zostal realizowany z uzyciem interfejsu
na ,czystym HTML”. Wady i zalety tego rozwiazania przedstawia ponizsze

zestawienie:
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+ mozliwo$¢ prostego potaczenia z baza danych w oparciu o API serwera WWW i
mSQL

+ prosta kompozycja dokumentu HTML - tatwo$¢ modyfikacji i rozbudowy

+ prosta generacja kodu (nie sa potrzebne dodatkowe narzedzia np. w przypadku
Javy - Java Developer Kit

+ krétkie dokumenty - male obciazenie tacz (fatwo komunikowaé si¢ z odlegtych
hostow)

+ pelna kompatybilno$¢ z przegladarkami tekstowymi

- ,,mala interaktywno$¢” menu - np. korzystajac z Javy mozna wymusi¢ reakcje
interfejsu na ustawienie myszki nad okreSlonym punktem ekranu (bez naciskania
klawisza)

- nie mozna wymusi¢ interaktywnej pomocy kontekstowej (realizowanej np. w
oparciu o ActiveX - patrz www.vex.net/php)

Wykorzystanie Javy lub ActiveX (ostatnie wersje Netscape maja zapewniona
kompatybilno$¢ z komponentami ActiveX) jest na pierwszy rzut oka pozadane. Za
pomoca odpowiednich narz¢dzi mozna stworzy¢ ciekawe w formie applety,
zbudowaé aktywne menu itp. Okazuje si¢ jednak ze nie jest to technika czgsto
stosowana w systemach wyszukiwawczych (vide: Yahoo, Alta Vista, Wirtualna
Polska). Powodem jest dodatkowy ruch w sieci, generowany przez programy Javy
wysytane do klienta. Nie nalezy takze zapomina¢ o istnieniu przegladarek starszej
generacji, nie posiadajacych mozliwosci odczytania appletu Javy. Zreszta, nawet
,rozumiejace Javg” przegladarki typu Netscape, czy IE bywaja Zle skonfigurowane,
co wymaga dodatkowej pracy od uzytkownika (uzyskanie dodatkowych moduiéw,
konfiguracja §rodowiska itp.). Z tych powodow, w systemie BIS podjelismy decyzje
o niestosowaniu Javy, ani techniki komponentéw ActiveX>>. Bardzo istotny byt tu
profil potencjalnych odbiorcéw naszego oprogramowania - znaczacy procent uzywa
przegladarek tekstowych lub starszych wersji browseréw graficznych (np. Moscaic

czy Netscape 2.0)*. Na wyborze mechanizmu interfejsu zawazyt takze fakt, ze w

33 Préby wykorzystania techniki ActiveX podjgliSmy podczas pobytu w Niemczech, korzystajac z
do$wiadczen tamtejszych programistow i bogatej literatury. Technologia ta wydaje si¢ by¢ bardzo
zachecajaca, zwlaszcza w kontekscie obstugi ActiveX przez najnowsze wersje Netscape.

** Powody takiego stanu rzeczy to stabe parametry techniczne komputeréw (czesto sa to maszyny
386DX, z niewielkim dyskiem i matq iloscig pamieci) i brak czasu na sprowadzenie nowszych wersji
programéw
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trakcie poczatkowych prac nad systemem Java nie byla szeroko uzywana (np. pakiet
programisty Javy JDK zostat zainstalowany dopiero niedawno w Zakladzie
Zastosowan Informatyki). Nie bylo tez szeroko dostgpnych mechanizméw

zapewniajacych wspolpracg z baza danych (obecnie JDBC).

3.5. Zachowanie systemu w warunkach granicznych

3.5.1. Inicjalizacja
Proces inicjalizacji systemu powinien by¢ przeprowadzany wg okreslonej
kolejnosci: najpierw start procesu motoru bazy danych, nastgpnie wypelnienie
danymi (jes$li jest to konieczne - np. przy pierwszym uruchomieniu systemu),
wreszcie - uruchomienie serwera WWW. Taka kolejnos¢ zabezpiecza przed
niepozadanymi bi¢dami wynikajacymi np. z niemoznoS$ci zrealizowania zapytania
(przy prébie dostepu do plikéw HTML systemu BIS przy niedziatajacym procesie

serwera bazy danych pojawia si¢ komunikaty ,,mSQL error: cannot execute query”).

3.5.2. Shutdown
Wykonanie shutdown systemu obejmuje zastopowanie procesu serwera
WWW, a nastgpnie procesu bazy danych. Wykonanie tych czynnosci w odwrotne;j

kolejnosci moze doprowadzi¢ do btedéw na stronach dokumentéw HTML.

3.5.3. Sytuacje krytyczne
W trakcie prac nad systemem Kkilkakrotnie pojawil si¢ problem z
oprogramowaniem bazy danych - mSQL. Serwer awaryjnie konczyl dziatanie w
przypadku wystania do niego pewnych btednie sformutowanych zapytan.
Prawdopodobnie jest to spowodowane uzyciem wersji beta (w chwili gdy pisaliSmy

nasza prac¢ pelna wersja nie byla jeszcze gotowa).

W takiej sytuacji nie jest mozliwe (lub jest skomplikowane
implementacyjnie) automatyczne wykrycie upadku serwera msql. Prowadzi to do
probleméw z uzytkowaniem systemu BIS - na ekranie uzytkownika pojawiaja si¢
komunikaty ,,cannot execute query - cannot contact mSQL server”. W miejscach

krytycznych (wpis do bazy danych, kasowanie rekordu) zastosowaliSmy mechanizm
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przechwytywania informacji o btednie wykonanym zapytaniu, ale umozliwia to tylko
powiadomienie uzytkownika o btednej sytuacji - nie jest mozliwa automatyczna
naprawa z uwagi na brak systemowego logu (patrz tez opis serwera mSQL). W
przypadku wystapienia takiej sytuacji krytycznej zaleca si¢

ingerencj¢ Administratora i ew. ponowne wypetnienie danymi (reload) bazy danych z

plikéw zawierajacych archiwum.

3.6. Model obiektowy a postac relacyjna

3.6.1. Uwagi wstepne

Zastosowanie =~ modelowania  obiektowego  wymusilo  zastosowanie
okreslonych narzedzi modelowania. Wyniki tego procesu operuja oczywiscie
pojeciami charakterystycznymi dla ,,obiektowo zorientowanego” widzenia $wiata -
takimi jak klasa, obiekt, czy zwiazek. Specyfika naszego projektu i zastosowanie w
nim relacyjnej bazy danych® (wiazacej si¢ w pojeciami takimi jak tabela, czy encja)
wymagalto dopasowania obu punktéw widzenia: relacyjnego i obiektowego. Punktem
kluczowym okazato si¢ przejscie od diagramu obiektowego do formy schematu bazy
danych. Proces ten roztozyliSmy na kolejne etapy: stworzenia diagramu zwiazkéw

encji na bazie modelu obiektowego i budowy schematu bazy danych.

Punktem wyjscia do stworzenia modelu relacyjnego byla ostateczna wersja
modelu obiektowego (patrz rys. 58). Model relacyjny (diagram ERD) byt krokiem w
kierunku utworzenia schematu bazy danych - cho¢ schemat ten w ostatecznej postaci
r6znit si¢ od niego znacznie. Roéznice te wynikaly giownie z koniecznosci
dostosowania schematu do planowanej mozliwos$ci rozbudowy struktury bazy danych

w trakcie pracy systemu.

% Uzasadnienie tej decyzji znajduje sig p. 3.2 3.11.3
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GRUPA UPRAWNIEN | posiada UPRAWNIENIE
nazwa tablica
prawa
uzyskuje
CZYTELNIK informacje
domena | .
wydaje
AUTOR
imi¢
nazwisko
dotyczy
OPIS
ey tres¢
nalezy do
PISARZ led  PUBLIKACJA DZIEDZINA
login wprowadza data-publikacji nazwa
1mie miejsce obejmuje
nazwisko ) ytlul o PRZEDMIOT
prawo-zapisu uwagi L nazwa
ash opisuje
# lokalizacja r—'l SEOWO KLUCZOWE
dodaje 'L nazwa
| ADMINISTRATOR ——— Jest w
| FORMA WEASCICIEL
nazwa —
imig
dysponuje nazwisko
kontakt
I I I I I
SKRYPT || CZASOPISMO (| ARTYKUL | |PRACA NAUKOWA| |RAPORT TECHNICZNY
przedmiot ISSN zrédto stopien instytucja
ilos¢-stron numer liczba stron
liczba stron recenzent
wydawnictwo data obrony
I I L T
eo oo MATERIALY POMOCNICZE| | KSIAZKA MATERIALY KONFERENCYJNE
temat wydawca nazwa konferencji

ISBN miejsce
ilo§¢-stron data rozpoczgcia
woluminy data zakonczenia

Rysunek 81: Ostateczny model obiektowy

3.6.2. Diagram ERD

Ponizej prezentujemy ,posredni” model ERD. Powstal on jako prosta
»relacyjna” wersja modelu obiektowego - gléwne rbéznice to brak encji
odzwierciedlajacych klasy Administrator i Cgzytelnik. Przyczyna braku klasy
Czytelnik jest fakt, ze nie jest konieczne trzymanie informacji o czytelnikach w bazie
danych (tym bardziej ze praktycznie nie jest mozliwe uzyskanie informacji o loginie
uzytkownika korzystajacego z systemu). Warto takze zauwazy¢, ze jako osobna encja
nie wystepuja tu Dziedziny dopuszczalne - ew. wpisy odbywaja si¢ do plikéw

konfiguracyjnych serwera WWW. Klasa Administrator znalazta odbicie w klasie
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Pisarz - diagram ERD nie modeluje metod obiektéw, a jest to jedyna istotna cecha
r6znigca administratora od pisarza. Model jest uproszczony - nie zawiera atrybutéw
klas, pominigto takze opis relacji z uwagi na trudnos$ci z rozmieszczeniem danych na
rysunku. Model ten byl zreszta tylko krokiem posrednim w celu wypracowania

schematu bazy danych (patrz nizej - p.3.6.3).

| przedmiot | | dziedzina | | stowo kluczowe ksigzka |
A\ Y N\ Z
artykut |
raport techniczny |
| wiasciciel AN A \ / N mat. konferencyjne|
| : publikacja
ot Y mat. pomocnicze |
| forma -
€zasopismo |
| opis
| pisarz | skrypt |

praca naukowa |

| grupa-uprawnien

| uprawnienia |

3.6.3. Problem zmiany struktury bazy danych w trakcie dziatania
systemu
Kolejnym etapem mialo by¢ tworzenie schematu bazy danych. Po jego
stworzeniu na podstawie ERD pojawil si¢ jednak kolejny problem. Zgodnie z
nowopowstata idea, chcieli$my umozliwi¢ tworzenie nie tylko nowych publikacji, ale
takze ich typow. Sytuacja taka wydaje si¢ naturalna - piszac system BIS mogliSmy
przeciez przeoczy¢ wazne w konkretnym zastosowaniu typy publikacji. Przyktadem
moze by¢ np. specjalistyczne zastosowanie systemu BIS do przechowywania danych
o publikacjach muzycznych, ktére charakteryzuja si¢ okreSlonymi specjalnymi
wlasciwosciami (np. obok klasy Autor powinna wystapi¢ klasa Wykonawca lub
Kompozytor). Zadanie takie jest bardzo ambitne - nie jest nam znany do tej pory ani
jeden system WWW realizujacy zmiang struktury bazy danych podczas pracy
systemu. Nawet najwicksze na $wiecie systemy wyszukiwania danych jak Yahoo,
jesli tworzona jest nowa ,,jako$¢” w ich bazach danych (nowa kategoria tematyczna)
nie tworza nowych tablic - uzytkownik musi dostosowa¢ charakter swoich danych do

gotowych form. Ostatecznie, okazalo sig, ze nawet przy zastosowaniu motoru bazy
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danych o tak ograniczonych mozliwos$ciach, jak stosowany przez nas mSQL istnieje
mozliwo$¢ takiej implementacji, ktéra zapewnia realizacj¢ postawionego zadania. W
tym celu system musi:

® mie¢ mozliwos¢ utworzenia nowych tablic

¢ umiec okresli¢, jakie tablice sa aktualnie dostgpne w bazie danych

¢ wczyta¢ nazwy kolumn kazdej tablicy z bazy danych

Wymaga to nowej implementacji schematu bazy danych, a ograniczone
mozliwo$ci systemowe motoru bazy danych3 6 wymagaly szczegdlnie uwaznego
projektowania. W rezultacie, powstal schemat podany nizej. Nowa tablica
SysTbName ma symulowaé tablice systemowe duzych baz danych. Sa w niej
przechowywane nazwy i nazwy symboliczne wszystkich tabel bazy danych. Np. encji
Pisarz z modelu ERD (ktéra poczatkowo implementowata tablica Writers®), teraz
odpowiada tablica T2 i krotka (3,T2,”Pisarze”) w tablicy SysTbName. W schemacie
wystepuja takze tablice taczace (T12, T14, T16 i T18), stanowiace realizacj¢

zwigzkéw wiele-do-wiele z modelu ERD.

SysTbName (ID, code, name)

T1 (D, tytul, rok_wyd, miejsce_wyd, lokal, ID_typu, ID_pisarza, ID_Formy,
ID_WIasc, ID_Opisu)

T2 (ID, login, passwd, ID_Upowaz, ID_wprow)

T3 (ID_U, imie, nazwisko, ulica, nr_domu, nr_m, kod, miasto, kraj, email, tel, fax)
T4 (ID, poziom)

T5 (ID, nazwa, tworca)

T6 (ID, rodzaj)

T7 (ID, ISBN, wyd, 1_str, wolumin, ID_Pub)

T8 (ID, ISSN, numer, 1_str, wyd, ID_Rodz, ID_Pub)

T9 (ID, imie, nazwisko, kontakt)

T10 (ID, nazwa)

o w tym miejscu warto zaznaczy¢, ze podczas pobytu autoréw systemu BIS na praktyce w
Niemczech, podobny problem bezskutecznie prébowali rozwiaza¢ cztonkowie projektu DARIF
(zarzadzanie informacja w przedsigbiorstwach w oparciu o bazy danych i WWW), pracujacy na
zaawansowanym motorze MS SQL 6.5 (wersja dla Windows NT Server 4.0)

37 Ze wzgledéw czysto implementacyjnych (krétsze nazwy, brak polskich liter) w bazie danych tablice
nazywaliSmy stowami wzigtymi z jzyka angielskiego
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T11 (ID, imie, nazwisko)

T12 (ID_A,ID_P)

T13 (ID, nazwa)

T14 (ID_D, ID_P)

T15 (ID, nazwa)

T16 (ID_S,ID_P)

T17 (ID, nazwa)

T18 (ID_Prz, ID_P)

T19 (ID, tresc)

T20 (D, ID_G, ID_TB, R, W, D, U)

Podsumowujac ten etap nalezy zwrdci¢ uwagg, jak wielkie trudno$ci sprawia
realizacja zalozonej idei. Nalezy opracowal strategi¢ kontroli spéjnosci danych,
zaprojektowa¢ mechanizmy zarzadzania tabelami o nieznanej strukturze, nadawania
do nich uprawnien itp. Bardzo trudne jest réwniez zbudowanie interfejsu HTML,
ktéry potrafitby dynamicznie dostosowac si¢ do tablicy o niezdefiniowanej liczbie i
typach kolumn - problem ten jest szerzej oméwiony dalej. Sposéb rozwigzania tego
zagadnienia w projekcie BIS, w ktérym zastosowano minimalne zasoby (z uwagi na
ograniczenia kosztéw) wydaje si¢ by¢ duza zaleta naszego produktu. Implementacja

sktyptu tworzacego bazg danych podana jest w dodatku.

3.7. Strategia zapewniania bezpieczenstwa

W systemie BIS krytyczny punkt to kontrola dostgpu pisarzy i
administratoréw. System musi rozpoznawa¢ uzytkownikow, mie¢ mozliwosé
sprawdzania uprawnien i zezwala¢ tylko na wykonanie tych czynnosci, do ktérych
prawa sg udzielone. Jest to realizowane za pomoca dwustopniowej kontroli dostgpu -
przy uzyciu funkcji wbudowanych serwera WWW i zaimplementowanej bazy danych
uzytkownikéw. Baza ta stanowi cze$¢ bazy BIS. Okreslanie praw uzytkownikéw
odbywa si¢ poprzez tablice Writers, Rights i Groups38. Uzytkownicy (ich loginy i

hasta) sa pamigtani w tablicy Writers, natomiast ich przynaleznos¢ do grup

* Wiasciwie - w tablicach T2, T4 i T12, ktére sa reprezentcja umownych tablic Writers, Rights i
Groups w bazie danych.
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uzytkownikéw - w tablicy Groups. Tablica Rights okre$la prawa poszczegdlnych
grup do okreslonych tablic.
I tak, wyznaczenie uprawnien uzytkownika o loginie ,,kowalski” do tablicy ,, TS5

odbywa sig nastgpujaco:

writers groups rights
kowalski
pisarz ksiazek
nowak : T4: RWU-
koztowski pisarz T5: R-UD
administrator
T5: R---

Rysunek 82: Okreslanie praw uzytkownika w systemie BIS

Taka implementacja daje mozliwos¢ elastycznego nadawania praw i pozwala
na prosta modyfikacj¢ systemu BIS - np. w przypadku rozbudowy o nowa grupe
pisarzy, uprawniona tylko do jednej z tablic. Grupa taka moglaby np. zawieraé
pracownikéw duzej biblioteki, zajmujacych si¢ dziatem czasopism.

Do kontroli dostgpu, wykorzystane sa takze mechanizmy systemowe
dostarczane w $rodowisku Unix - nadawania praw do katalogdw i programéw.
Mozna dzigki temu ograniczy¢ dostgp oséb nieupowaznionych do plikow HTML.
Zabezpieczenie to uniemozliwia ingerencj¢ w te pliki, dzigki czemu mozliwe byloby
,wlamanie” do bazy danych (wystarczylaby zmiana pliku zajmujacego sig
wczytywaniem hasel uzytkownikow, np. tak, aby hasta te przekazywa¢ do
okreslonego pliku).

Potencjalne niebezpieczenstwo kryje si¢ jeszcze w jednym miejscu: w
medium transmisyjnym. Teoretycznie jest mozliwe przechwytywanie krazacych w
sieci Internet pakietéw i analizowanie ich danych. Co prawda, taki atak jest raczej
malo prawdopodobny, poniewaz wymaga posiadania praw pozwalajacych na
zainstalowanie programu podstuchujacego jeden z wezléw sieci. Warto jednak
wspomnie¢ o tej mozliwosci - mimo, iz tworzony przez nas system bibliograficzny
nie jest programem przechowujacym dane specjalnego znaczenia.

Z istotnym zagrozeniem mamy do czynienia w przypadku odkrycia haset
uprawniajacych do korzystania z systemu, w ktérym pracuje BIS lub haset

poszczegdlnych uzytkownikéw BIS. Oprogramowanie takie moze by¢ zainstalowane
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na jednym z komputeréw, dzigki ktérym system BIS taczy si¢ z Internetem - np. na

Przechwytywanie pakietéw I
INTERNET |

Rysunek 83: Przyktad konfiguracji umozliwiajgcej podstuch pakietow (atak

komputerze uczelnianym:

typu ,net sniffing”)

Standardowe mechanizmy transmisji danych nie zabezpieczaja danych w sieci
- np. hasta uzywane w do autoryzacji uzytkownikow rozpoczynajacych sesj¢ telnet
przesylane sa w postaci niezakodowanej (!). Takze i komunikacja serwer WWW -
przegladarka (przesylanie danych z formy ,,wpisz hasto”) nie zapewnia kodowania
danych.

Istnieje jednak droga do zabezpieczenia si¢ przed ,,podstuchem sieci”. Przede
wszystkim standardowa metoda stosowana w takich sytuacjach jest niedopuszczenie
do zdalnego logowania uzytkownika root™. Realizuje si¢ to przez usunigcie nazw
terminali zdalnych z pliku /etc/securetty. Po wtdre, instaluje si¢ tzw. system shadow-
password, co uniemozliwia odczytanie piku /etc/passwd, w ktérym przechowywane
sa (w postaci zakodowanej) hasta uzytkownikéw systemu. Warto takze zablokowa¢
mozliwo$¢ wykonywania ,,z zewnatrz” komendy finger, przez co utrudni si¢ dostgp
do loginéw uzytkownikéw, co utrudnia klasyczny atak typu ,brute force™. Aby
unikna¢ przechwycenia hasel uzytkownikow systemu operacyjnego, nalezy takze
zainstalowa¢ w systemie tzw. secure shell (ssh*'), w ktérym hasta przekazuje sie

przez sie¢ dopiero po zakodowaniu.

3 Hasto tego uzytkownika jest oczywiscie najbardziej poszukiwane przez ,,program podstuchujacy”

40 Polega on na uzyskaniu loginu jednego z uzytkownikéw, a nastgpnie systematycznym prébowaniu
haset generowanych losowo, lub na podstawie stownikéw najczgsciej uzywanych hasel. Okazuje sig,
ze taki ,,naiwny” mechanizm stosunkowo czgsto prowadzi do uzyskania praw dost¢pu do komputera,
zwlaszcza w systemach, w ktérych uzytkownicy nie dbaja o odpowiednia forme haset (litery mate i
wielkie, stosowanie znakéw specjalnych i liczb).

! Secure shell umozliwia sprawdzenie uzytkownika za pomoca jednej z metod: password (Knowledge
of password), securid (SecurID authentication), skey (S/KEY one-time passwords), opie (NRL OPIE
one-time passwords), publickeytest (Tests whether a key is acceptable), publickey (Possession of
private key), hostbased (Identity of client host and user), kerberos4 (Kerberos v4 authentication),
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Aby zabezpieczy¢ kanal transmisji przegladarka - serwer WWW (wpisywane
przez uzytkownika haslo jest przekazywane przez sie¢ jak zwykly tekst) nalezy

zainstalowa¢ oprogramowanie wykorzystujace tzw. SSL - Secure Socket Layer.
3.8. Wspotbiezny dostep do bazy danych

3.8.1. Okreslenie punktéw systemu, w ktorych istnieje dostep
wspotbiezny
Sprawa wspétbieznego dostgpu do bazy danych jedna z najwazniejszych
kwestii projektowych, ktora nalezato rozwiazac. Problem ten mégt by¢ analizowany
dopiero po okresleniu granic podsysteméw systemu BIS, zaprojektowaniu

mechanizméw komunikacji migdzy nimi i ich funkcji:

uZytko

uzytkownlk 47

Rysunek 84: Wspétbieznos¢ w systemie BIS - ujecie ogdine

Rysunek powyzej przedstawia ogdlna koncepcje systemu. W rzeczywistosci,
istotne jest, w jaki sposob realizowana jest obstuga wspétbieznych wotan do serwera
WWW. Zastosowany w implementacji serwera Apache realizuje kazde wotanie
uzytkownika za pomoca osobnego procesu. Po odebraniu zadania strony HTML na
porcie 80, proces gléwny serwera, sprawdza, czy istnieja wolne procesy potomne,

ktére moga obstuzy¢ wotanie®” i jesli to konieczne - tworzy nowy taki proces. Kazdy

kerberos5 (Kerberos v5 authentication), kerberos-afs (AFS Kerberos authentication). Doktadniejsze
informacje na ten temat mozna znalez¢ w [1].

2 Standardowo, po uruchomieniu serwera generowanych jest pie¢ proceséw. Jest to warto$¢, ktdra
mozna konfigurowaé¢ za pomoca dyrektywy START_SERVERS - np. w przypadku systeméw o
niewielkiej liczbie odwotan wspétbieznych liczbg aktywnych proceséw mozna zmieni¢ na 2-3. W
sytuacji, gdy kolejny (MAX+1) uzytkownik zada strony WWW, kreowany jest dodatkowy proces do
jego obstugi. System serwera WWW dba o to, aby niepotrzebne procesy ulegaly terminacji, a liczb
aktywnych byla mozliwie bliska ustalonej. Aby unikna¢ przetadowania systemu i mozliwego
wyczerpania si¢ zasoboéw logicznych (identyfikatory, wydajno$¢ itp.) okres$la si¢ (za pomoca
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z potomkéw ma autonomiczny dostgp do serwera mSQL - sytuacje ta prezentuje

kolejny rysunek.

d ’ N
| uzytkownik || «q——pp| Serwer WWW ey
. " | (proces potomny) €=
: : 5 \
' .| Serwer WWW -~
: > (proces potomny) | &—T——»

: : A
| oo potomn |‘—<_/ !

(proces potomny)

@ baza danych

pliki HTML

Rysunek 85: Wspétbieznos¢ w systemie BIS - dziatanie serwera WWW

Rywalizacja o dostep do plikéw HTML przechowywanych w systemie plikéw
Unix jest rozwigzywana na poziomie systemu operacyjnego.

Kazdy serwer WWW (proces potomny) moze w dowolnej chwili zglosi¢
zapytanie do serwera mSQL. Niestety, w chwili obecnej oprogramowanie to nie jest
w stanie obstuzy¢ zapytan w pelni wspétbieznie - sa one serializowane™. Sytuacja
taka oznacza, ze jesli dwéch uzytkownikow wykonuje zapytania (nawet takie, ktore
moga by¢ wspélbieznie wykonane bez koniecznosci naktadania rygli) to jesli
pierwsze zapytanie wykonuje si¢ stosunkowo dlugo (przyktad: skomplikowane
zlaczenie wielu tablic), drugie begdzie zatrzymane do czasu jego ukonczenia.
Powstaje w tym miejscu pytanie o sensownos¢ wykorzystania motoru mSQL do
tworzenia bazy danych. Za jego uzyciem przemawia oprocz wzgledoéw

ekonomicznych, takze fakt, ze firma Hughes zapowiada w najblizszej przysztosci

dyrektywy MAX_SERVERS) maksymalna liczbg proceséw, ktére moga dziata¢ wspéibieznie - po jej
przekroczeniu kazdy kolejny uzytkownik uzyska odpowiedni komunikat (,,Cannot connect to server -
server overloaded” -lub podobny), az do zmniejszenia si¢ liczby aktywnych proceséw. Poza bardzo
obcigzonymi serwerami wyszukiwania sytuacja ta wystgpuje bardzo rzadko.

* Autorzy serwera mSQL (Hughes Software Inc.) obiecuja rozwiazanie tego problemu w najblizszych
wersjach oprogramowania (patrz uwagi w p. 6.1)
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wyprodukowanie kolejnej wersji, wzbogaconej o wspotbiezne realizowanie zapytan i

mechanizm transakcji (BEGIN,COMMIT i ROLLBACK).

serializacja

Rysunek 86: Wspotbiezno$¢ w systemie BIS - dziatanie serwera bazy
danych

3.8.2. Charakterystyka systemu - specyfika zapytan realizowanych
ze stron WWW.

Wybdr serwera mSQL jako bazy danych systemu BIS nidst wigc za soba
okreslone konsekwencje: nalezalo zaimplementowaé¢ odpowiedni sposéb
zabezpieczen, chroniacych spdjno$¢ danych przechowywanych w bazie. Przede
wszystkim, przeanalizowaliSmy z punktu widzenia naszego systemu, grozace
niebezpieczenstwa: problem utraconej aktualizacji i niespdjnej analizy. Problemy te
rozpatruje si¢ w kontekscie transakcji, a cho¢ de facto takie w naszym systemie nie
wystepuja (patrz uwagi p. 3.11.3 i 6.2), to stosunkowo podobne do nich sa realizacje
wielu zapytan znajdujacych si¢ na jednej stronie HTML. Oczywiscie podobienstwo
to mozna rozpatrywaé jedynie w kategorii tych samych probleméw, poniewaz
realizacje stron HTML nie s3 transakcjami (w szczegdlnosci nie speiniaja warunku
atomowosci - jedno z zapytan na stronie moze si¢ wykonac¢, podczas gdy kolejne -

nie):
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| BEGIN I S .|.Serwer WWW rozpoczyna czytanie pliku HTMLI
- | . Znacznik <HTML> I
| Zapytanie SQL #1 I o | . Wykonaj zapytanie (,,select * ...”") I
| Zapytanie SQL #2 I o | - Wykonaj zapytanie (,,insert into ...”") I
- | . Znacznik </HTML> I
COMMIT I L | - Serwer WWW konczy czytanie pliku HTML I

czas Y Y czas

Rysunek 87: Poréwnanie transakgcji z realizacjg zapytan osadzonych w pliku
HTML

Kolejna cechg naszego systemu jest specyfika czasowa zapytan. Zwykle, w
systemach baz danych wigkszo$¢ dzialan uzytkownika wykonywanych jest w
stosunkowo krétkim czasie. W systemie BIS mamy czgsto do czynienia z sytuacja, w

ktérej odwotania do bazy danych realizujacych jedna czynnos¢ wystepuja na dwoch

stronach WWW:
HTML #1 HTML #2
Wybierz publikacje Delete from Publikacje
do usunigcia: Delete from Authors
Select * from Publikacje Delete from Ksigzki
[submit]

Rysunek 88: Odwotanie do bazy danych z uzyciem dwéch stron (plikdw)
HTML

W przyktadzie powyzej na jednej ze stron generujemy (za pomoca polecenia
select, ktore odczyta dane i wstawi je do przygotowanej tabeli, przyporzadkujac do
odpowiednio nazwanych przyciskow wyboru44) spis publikacji. Uzytkownik moze
wybra¢ publikacj¢ do usunigcia i po naci$nigciu przycisku submit spowodowac
przej$cie do nastgpnej strony. Pojawia si¢ tu powazne niebezpieczefnstwo: w czasie
wypetniania formy znajdujacej si¢ na stronie #1, warunki panujace w sieci moga ulec

zmianie i zatadowanie strony #2 moze si¢ bardzo op6zni¢ - w szczegdlnym
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przypadku moze si¢ nawet okaza¢ niemozliwe (utrata tacznosci z serwerem).
Zagrozenie moze spowodowac rowniez sam uzytkownik, jesli np. zrezygnuje z
dalszego uzytkowania systemu BIS po wypelnieniu formy na stronie #1 a przed
zatadowaniem strony #2. Jesli obie formy realizuja wspdlnie jaka$ czynnos¢, moga
wystapi¢ nieprzewidziane efekty, ktére mozna poréwna¢ do przerwania w polowie
transakcji. Nie ma tez mechanizméw pozwalajacych na ,,cofnigcie” pierwszej czesci
takiej ,transakcji”’. Wynika stad podstawowa dyrektywa projektowa: nalezy do
minimum ograniczy¢ realizacj¢ czynno$ci (np. wstawianie, usuwanie danych) z
uzyciem kilku stron HTML. Jesli to jest konieczne, wszystkie strony HTML poza
ostatnig nie powinny zawiera¢ zapytan modyfikujacych dane (insert, delete, update).
Problem ,,wydluzonych w czasie zapytaf” moze tez by¢ przeciwwskazaniem
do préb implementacji rygli za pomoca dodatkowych kolumn o znaczeniu ,,record
under modification” - natozenie takiego rygla moze doprowadzi¢ do blokowania ,,na
state”  rekordéw, jesli uzytkownik np. stracil potaczenie z serwerem, lub

zrezygnowat z wypelnienia formy.

3.8.3. Problem utraconej aktualizacji
Z problemem utraconej aktualizacji mamy do czynienia w przypadku, gdy
dwie transakcje wysylajace zapytania do bazy danych prébuja zmieni¢ zawarto$¢
krotki w sytuacji pokazanej na ponizszym rysunku. Kazda z transakcji ma

wyréznione oddzielne etapy READ (odczyt wartosci danych) i WRITE (zapis danych

do bazy):

[TRANSACTION T ] [ READK oo~ S I WX
[OANSACTIONS ] - READ e RO RN -
| DATABASE |H 1 H 1 | | 4 H 6 >

Rysunek 89: Problem utraconej aktualizaciji

* patrz 3.9 - opis element6w interfejsu
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W takim przypadku, w zalezno$ci od kolejnoSci wykonania sig
poszczegdlnych faz, mozliwe sa cztery wyniki koncowe: X=1+3=4, X=1+5=6,
X=143+5=9 lub X=1+5+3=9. Istota problemu tkwi w tym, ze o ile w przypadku
zserializowania transakcji (kolejno$¢ AB lub BA) ,,obydwa” wyniki 9 maja logiczne
uzasadnienie, to wyniku 4 i 6 nie daje si¢ uzyska¢ w ogdle. Warto jednak wskazac, ze
jezeli obydwie transakcje nie stosuja obliczen bazujacych na odczytanych danych, a
jedynie je zmieniaja (tzn. X=X+5 jest zabronione, natomiast X=5 - dozwolone),
problem utraconej aktualizacji mozna przy pewnym ograniczeniu wymagan pominac,
poniewaz zbiér mozliwych wynikéw transakcji jest taki sam zaréwno w przypadku
wykonania transakcji wspotbieznie, jak i w kolejnosci (nie jest mozliwe
wygenerowanie btednego wyniku). Pozostajacy problem polega na odpowiedzi na
pytanie, czy mozna dopusci¢ do sytuacji, w ktorej uzytkownik modyfikuje dane,
ktére zostaty zmodyfikowane przez kogo$ innego (modyfikacja w tym momencie
oznacza wpisanie zupelnie nowych danych, a nie np. inkrementacje czy
dekrementacjg istniejacych).

W systemie BIS, mimo iz nie wystgpuja modyfikacje typu ,,inkrementuj”,
zdecydowalismy si¢ wykorzystanie mechanizmu znacznikow czasowych

(timestamp). Rozwiazanie to ma zresztg tylko charakter czasowy - patrz uwagi w p.

3.11.316.2

3.8.4. Problem niespdjnej analizy
Problem ten najpro$ciej pokaza¢ na przyktadzie dwoch transakcji, z ktérych
jedna sumuje dwie dane, a druga zamienia je miejscami. W przypadku
zserializowania tych dwoéch transakcji, otrzymamy zawsze wynik 4 (dodawanie jest
przemienne, wigc nie gra roli, czy zamiana bgdzie miata miejsce przed czy po

sumowaniu), wykonanie wspotbiezne moze wygenerowac btedny wynik - 2.
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[ SUM | [{XsL o [ Y=1 || X+Y=2 |{ WRITE |-----»

1 [Y=3 [ x=1 Koy |[Y=1 [X=3 |- b o
S v

L x It L1 y 3 -

=N " [

Rysunek 90: Problem niespéjnej analizy

Istota tego problemu to zmiana danych, podczas gdy dane te sa uzywane
przez innga transakcj¢. Problem ten jest szczegdlnie niebezpieczny, jesli zauwazymy,
ze dane te moga by¢ uzywane jako klucze zewngtrzne - istnieje bowiem ryzyko utraty

spéjnosci danych.

3.8.5. Problem archiwizacji w trakcie dziatania systemu.

W wigkszosci systemow komputerowych archiwizacja danych odbywa si¢ w
trybie ,,0ff-line” - normalne dzialanie systemu jest zawieszane do czasu ukonczenia
aktualizacji. W systemie BIS postanowili$my umozliwi¢ tworzenie kopii zapasowych
bez koniecznos$ci zatrzymywania systemu. Dzigki temu wykonywanie backup’u jest
mozliwe réwniez ,z zewnatrz” - przez administratora korzystajacego z ustugi
WWW. Problem, ktéry trzeba rozwigzac, to ochrona przed realizacja dostepu typu
»insert” w momencie przeprowadzania archiwizacji - moze to bowiem doprowadzi¢
do utraty spdjnosci bazy danych. Zalézmy, ze w momencie backup, uzytkownik
wpisuje nowa publikacje (artykul). Moze si¢ zdarzy¢ sytuacja, w ktdrej prces juz
zarchiwizowal zawarto$¢ tablicy Artykut, natomiast nie zdazyt zarchiwizowac tablicy
Publikacja. W tym momencie zrealizowany zostaje wpis nowej publikacji - jej dane
umieszczane sa w tablicach Publikacja i Artykut. Po zakonczeniu tego procesu
backup archiwizuje tablicg Publikacja. W efekcie, po wykonaniu przywrécenia stanu
bazy danych, sp6jnos¢ bazy danych zostanie utracona (w bazie bedzie tylko czgsé
danych nowej publikacji - ta w tablicy Publikacje).

Poniewaz instrukcja mSQL informuje, ze baza danych kolejkuje zapytania i
uniemozliwia ich wspétbiezne wykonanie, istniata mozliwos¢, ze zachowanie stanu
bazy (ang. dump) bazy jest réwniez realizowany jako pojedyncze zapytanie. W takiej

sytuacji przed zaistnieniem niebezpiecznej sytuacji chronilyby mechanizmy
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systemowe mSQL. Niestety - przeprowadzone testy45 wykazaly, ze dump bazy
danych nie jest operacja atomowa i podaczas jego trwania mozliwe jest zarowno
wydanie zapytan bezpiecznych (select), jak i grozacych utrata spéjnosci (insert,

update, delete).

3.8.6. Btedne usuwanie na skutek wspotbieznej modyfikaciji
Problem ten ma aspekt gléwnie implementacyjny, dlatego omdéwiono go

doktadniej w 4.2.2.

3.8.7. Podsumowanie - przyjeta strategia zapewniania
wspotbieznosci
Opisane wyzej zagrozenia sa bardzo istotne z punktu widzenia
bezpieczefistwa systemu. W pewnym momencie autorzy stangli nawet przed
koniecznoscia ponownego rozpatrzenia celowosci wykorzystania mSQL, w
kontek$cie probleméw, jakie stwarza on w dziedzinie wspdtbieznosci. Okazato sig
jednak, ze producent oprogramowania - firma Hughes Inc. - zapowiada na najblizszy
okres kolejna edycje serwera mSQL, tym razem poszerzonego o implementacjg
transakcji. Mechanizm taki zabezpieczyly baz¢ danych przed wyzej opisanymi
niebezpieczenstwami, a jego kluczowa zaleta bytaby mozliwo$¢ wykonania komendy
ROLLBACK i zapewnienie atomowosci transakcji. Firma zapowiada, ze motor ten,
bedzie nadal dostgpny dla uczelni bez konieczno$ci ponoszenia oplat licencyjnych.
Niestety, waskie ramy czasowe projektu, wykorzystanie transakcji nie jest mozliwe w
obecnej wersji systemu BIS. Na podstawie konsultacji przeprowadzonych z
Promotorem pracy - dr inz. K. Goczyla, przyjeliSmy nastgpujaca strategie:
e projekt BIS nie bgdzie czekal na wyprodukowanie nowej wersji mSQL
® implementacja zaawansowanych mechanizméw obstugi wspdtbieznosci mija si¢
z celem, poniewaz za kilka miesigcy pojawi sie mozliwo$¢ zastosowania
transakcji i ew. nastgpcy, rozwijajacy projekt beda mogli je wykorzystac¢
e wspdlbieznos¢ w bazie BIS powinna by¢ zapewniona na warunkach
wystarczajacych do zabezpieczenia przed mozliwoscia utraty spdjnosci bazy

danych (propozycja Promotora: ryglowanie dostgpu ,,write” do bazy danych, ew.

* Test polegat na stworzeniu nowej bazy danych, wypehieniu jej elementami i przeprowadzeniu
archiwizacji, podczas ktérej z innej konsoli wykonywaliSmy zapytania (baza liczyla 30.000 krotek
zawierajacej pola char[255], aby zapewni¢ wystarczajaco diugi czas jej trwania).
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ryglowanie dostgpu do tablic - uwzglednia to charakter bazy danych: czgsty dostgp
typu ,,read” i sporadyczny dostep typu write”*)

W ostatecznej wersji rozszerzyliSmy ta strategi¢ o zastosowanie znacznikéw
czasowych, co zapewnia praktycznie najlepsza technike obstugi wspdétbieznosci

mozliwa do realizacji przy uzyciu dostgpnych srodkéw.
3.9. Konstrukcja interfejsu
3.9.1. Mozliwosci oferowane przez HTML

3.9.1.1.Uwagi wstepne

Mozliwo$ci oferowane przez HTML sa stosunkowo ubogie. Wynika to z
koniecznosci dopasowania konstrukcji samego jezyka do rdéznych srodowisk, w
ktérych bedzie on implementowany: poczawszy od przegladarki tekstowej Lynx, az
do zaawansowanych wersji Microsoft Internet Explorer 4.0 i 5.0, bedacych
integralnymi sktadnikami $rodowiska (i interfejsu) Windows 95/NT. Nalezy tu takze
wspomnie¢ o réznicach pomigdzy implementacjami HTML 3.0.

Konstruujac interfejs w jezyku HTML nalezy zwrdci¢ uwage na klopoty,
jakie pojawiaja si¢ na skutek innej interpretacji tagéw (elementow okreslajacych
wlasnos$ci tekstu w jezyku HTML) przez rézne przegladarki. Przyktadem moze tu

by¢ odmienny wyglad list w Netscape Navigator (Unix) i MS IE (Windows):

WEZYATRIE

—Art. spoz., veywhki, prod. rolno - 2wierzecs, preetworstivn, Wyposazenle
—-Budowlane materialy, uslugi i nrzadzenia

-Business, bankownose, nbezpieczenia

—-Chemia, surowce

-Diuk, artykuly binrowe, prasa, ksiazki

—CGhniny 1 miasta

-Komputery, telekomunikaca, elektronikai elektrotechnika i

Rysunek 91: Przyktad listy zinterpretowanej przez program Netscape
Navigator 3.0 Gold (Unix)

* Dodawanie nowych publikacji odbywa sie stosunkowo rzadko. W praktyce dostep wspéibiezny typu
,write” jest stosunkowo malo prawdopodobny (w normalnym dziataniu bazy, tj. po zakonczeniu
wprowadzania pierwszych danych)
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Tokio

iManazaki

Rysunek 92: Przyktad listy zinterpretowanej przez program MS Internet
Explorer 4.0 (Windows 95)

Dodatkowym problemem - dotyczacym juz tylko przegladarek graficznych
jest wystgpowanie innych palet barw w Netscape Navigator i MS IE.
Nieprofesjonalne tworzenie rysunkow (zwtaszcza kodowanych z utrata danych -
format jpg) prowadzi do tego, ze cho¢ w jednej przegladarce kolor jest jednolity, w
drugiej pojawiaja si¢ widoczne, nieestetyczne zaburzenia.

Interfejs interaktywny jest w praktyce bardzo trudny do zrealizowania.
Wiasciwie drogi sq dwie - uzycie drogi zalecanej przez okre§lonego wytworce (np.
ActiveX w systemie Windows) lub zastosowanie multiplatformowej Javy. Mimo
niewatpliwych zalet tego ostatniego rozwiazania spotyka si¢ je stosunkowo rzadko -
jedynie na najlepszych stronach WWW (interfejs oparty o Javg ma ok. 5% stron).
Przyktad strony z zastosowanym komponentem ActiveX mozna znalez¢ pod adresem

www.vev.net/php

3.9.2. Przekazywanie informaciji do uzytkownika
Ponizsza charakterystyka obejmuje niezbedny zaséb wiedzy do
skonstruowania interfejsu systemu BIS i do przesledzenia probleméw

implementacyjnych podanych dale;j.

3.9.2.1.Parametryzowanie tekstu

Jezyk HTML nie oferuje wielkich mozliwosci ingerencji w postaé
wyprowadzanych danych. Je$li chodzi o tekst, zastosowa¢ mozna jedynie
pogrubienie (bold), pochylenie (italic) i podkreslenie (underline)47. W wersji HTML
3.0 mozna réwniez zdefiniowac kolor tekstu i font uzyty do jego przedstawienia.

HTML nie oferuje mozliwosci justowania tekstu do obu margineséw - jedynie

do lewej lub prawej strony. Jedynym wyjsciem jest ukladanie tekstu w tablice - jest

Y Sa to tzw. metody okre$lania atrybutéw fizycznych. Zalecany, ale stosunkowo rzadko uzywany
sposob to okreslanie logiczne np. strong zamiast bold. Réznica jest nastgpujaca: jesli przegladarka nie
moze ze wzgledow technicznych (np. wyswietlacz nie moze zrealizowac italic - np. stasze typy
monitoréw) to tag fizyczny zostanie zignorowany, tag logiczny - zamieniony na inny (np. tekst o stylu
italic zostanie podkreslony).
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to zwlaszcza przydatne w przypadku prezentacji wynikow zapytan (krotek) badz

budowania form umozliwiajacych wprowadzanie danych.

3.9.2.2.Wyswietlanie grafiki

HTML w wersji 3.0 oferuje mozliwo$¢ zamieszczania rysunkow w formatach
jpg i gif. Za wykorzystaniem jpg przemawia wyjatkowo ekonomiczny sposéb w jaki
te rysunki sa przechowywane (kompresja danych z utrata informacji za pomoca
rozwinigcia Fouriera). Format gif jako jedyny umozliwia wykorzystanie rysunkéw
transparentnych (technika bardzo popularna, kolor przezroczysty jest zastgpowany
ttem dokumentu HTML co daje mozliwo$¢ uzyskania tadnych efektéw matymi
srodkami). Format ten pozwala rowniez na wprowadzenie giféw animowanych (tzw.
animated gif - gif taki zawiera kolejne fazy ruchu), ale rysunki takie zajmuja zwykle

bardzo duzo miejsca.

3.9.2.3.Filmy i animacje inne niz gify animowane

Sa dostgpne giownie w formacie *.avi oraz innych, do ktérych trzeba
przegotowa¢ przegladark¢ poprzez dolaczenie dodatkowych modutéw. W naszej
pracy nie stosujemy takich technik, wigc kwesti¢ t¢ pomijamy w niniejszej
dokumentacji. Warto jedynie wspomnie¢, Ze stosowanie sekwencji animacji na
stronach WWW tatwo moze doprowadzi¢ do ,,zalania” tacza nadmiarem danych -
do$wiadczania pokazuja (préba zastosowania widoku z kamery na ulicg Dluga w
firmie Itnet), Ze juz dwoch - trzech uzytkownikow potrafi doprowadzi¢ do

nadmiernego obciazenia nawet pojemnych facz (technologia Frame Relay).
3.9.3. Wprowadzanie danych

3.9.3.1.Formy (formularze)

Jedyna mozliwos$cia wprowadzenia danych w HTML jest wykorzystanie tzw.
formularzy (pomijamy rozbudow¢ HTML o aplety Javy lub komponenty ActiveX).
Formularz jest definiowany przez podanie ilosci i rodzaju p6l wprowadzania danych,
a takze ich niektérych parametréw (np. dtugo$¢ pola tekstowego). Nalezy takze
poda¢ adres dokumentu, do ktérego zostang przestane wprowadzone dane. Niestety,
nie jest mozliwe podanie réznych adreséw - po dokumencie z forma, w ktorej
uzytkownik zakonczyl wprowadzanie danych (konczy si¢ to zawsze kliknigciem

klawisza ,,SUBMIT”) zawsze wywotywany jest dokument o podanej lokalizacji.
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3.9.3.2.Lista rozwijana (pull-down)

Umozliwia wybdr jednej (i tylko jednej) z opcji. Zaleta tego elementu jest

fakt, ze gdy nie jest on uzywany (nie byt , kliknigty”), pokazywany jest tylko element

wybrany, co ulatwia gospodarke wolnym miejscem na ekranie przegladarki.

E WHMEDM: HTML element sample - Microzoft Internet Explorer [ll[=] E3
File  Edit “iew Go Favortes Help

& 2 oo o ac

Back  Fopward  Stop Refresh Home  Search  Favonites

|| Addiess|  DATMPADYPLOMAHTMLASAMPLE.HTM = | Links

Y
Please select city vou'd like to go next: j

“okohama
Magasaki
W ak.ayama
K.obe
[
|D|:|ne | § 4

Rysunek 93: Elementy interfejsu HTML - lista rozwijana (typu ,pull-down”)

3.9.3.3.Lista przewijana (wybor opcji)

E] WwHMEDM: HTML element zample - Microzoft Internet Explorer [E[=] B3
File Edt “iew Go Favortes Help

H*Eﬁeﬁ@v

Back  Fomward  Stop Refresh Home  Search  Fawvortes

|| Acldress | D:ATMPADYPLOMAHTMLASAMPLE. HTM =] | [ inks

.
Please select cities you'we seen kbefore: j

Tokio
Ozaka

r'okohama
‘M agazak)

[~
/

|D|:|ne |

Rysunek 94: Elementy interfejsu HTML - lista przewijana
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Umozliwia wybdr jednej lub wielu sposrdd podanych opcji. Zastosowanie
tego elementu jest zblizone do listy rozwijanej (pull-down). Mozliwe jest okreslenie
ile elementow ma by¢ jednorazowo wyswietlanych na liscie (,,dlugos¢ listy”) -
elementy niewidoczne sg dostgpne po uzyciu strzatek przesuwania umieszczonych z

boku listy.

3.9.3.4.Pola wprowadzania danych

Ta nazwa okresla si¢ wszystkie pola, w ktére mozna wprowadza¢ dane -
liczby lub tekst. Pola te charakteryzuja si¢ maksymalng dlugoscia i wielkos$cia na
ekranie (np. pole do ktérego mozna wpisa¢ 50 znakéw moze na ekranie zajmowac
wielko$¢ 10 znakéw). Mozna takze okresli¢ ich warto$¢ poczatkowa. Niestety, nie
jest mozliwa automatyczna kontrola poprawnosci wpisywanych danych: ani logiczna
(np. odrzucanie daty 31.02.97), ani syntaktyczna (mozna wpisaé litery w polu,

ktérego uzywamy do wpisywania liczb).

B WHMEDM: HTML element sample - Microsoft Internet Explorer
File Edt “iew Go Favontes Help

[ R AR e A

Back  Forward  Stop Refresh Home  Search Favortes  Print Font b
JJ.-’-‘-.ddressl DATMPADYPLOMYHTMLAS AMPLE HTH j |JJ Links
Flease enter wyour personal data: j
MName (20 letters max.): |Kuwalaki—Janicki
NIP (15 =igns max.): |234—432432
Your languages (50 letters max.j:lpulish, english, russian, ji
Date of birth (yv/mm/dd): IF"3,-"EI?,-"3'I
|Dc:ne | o

Rysunek 95: Elementy interfejsu HTML - pola wpisu danych

3.9.3.5.Specjalne pole wprowadzania danych - typ password
Pole to jest realizowane w identyczny sposéb jak inne pola tekstowe, ale

znaki nie sg wyswietlane na ekranie (zastgpuje je zwykle znak gwiazdki - *).

- 158 -



System bibliograficzny BIS Damian Markowski, Wojciech St. Moscibrodzki

£ WHMEDM: HTHL element sample - Microsoft Intemnet Explorer M=l E

File Edit “iew [Go Favortes Help

“@@6@@v

Back  Fomward  Stop  FRefresh Home  Search Fawvontez  Print

|| Address | D:\TMPADYPLOMAHTMLASAMPLE. HTM ] |[Juink

2
F
Flease enter your login and password:

login: Iibd215mw
password: I“"‘“‘“‘“‘““

[
/4

|D|:|ne |

Rysunek 96: Elementy interfejsu HTML - pole wpisu hasta

3.9.3.6. Pole wyboru (ang. checkbox)

Pole wyboru jest elementem interfejsu, ktéry mozna wykorzysta¢ do
zaznaczania wielu pozycji w sformatowanym tekscie. Jest on szczegdlnie uzyteczny
przy oznaczaniu rekordéw do modyfikacji lub usunigcia, a takze przy tworzeniu

dtugich list wyboru.

El WHEDM: HTHL element sample - Microzoft Intemnet Explorer M=l B

File Edit “iew Go Fawvaortes Help

“@@9@@v

Back  Fonward  Stop Refresh Home  Search Fawortez  Frint

|| Addiess|  DATMPADYPLOM\HTMLASAMPLE. HTM =] | Links

Jelect itenms you'd like to buy in our Internet shop:

M screwdriver

W small hammer

Mmedium hammer
W wooden hammer

¥ small axe

Mmedium axe

|D|:|ne |

B

Rysunek 97: Elementy interfejsu HTML - checkbox
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3.9.3.7. Przycisk wyboru opcji (ang. radiobutton)

Przycisk wyboru opcji jest elementem interfejsu, ktéry mozna wykorzystac¢ do
zaznaczania dokladnie jednej spo$rdd pewnej liczby pozycji w sformatowanym
tekscie. Jest on szczegdllnie uzyteczny np. przy oznaczaniu wariantow cechy (gdy

zalezy nam na tym, aby uzytkownik wybral dokladnie jedna z opcji).

B WHMEDM: HTML element sample - Microzoft Internet Explorer M=l E3

File Edt “iew Go Favortes Help

H@*@@@v

Back  Forward  Stop Refresh Home  Search Fawvortes  Print

|| Acldress | DATMPADYPLOMAHTMLASAMPLE. HTM =] || tinks

=
2 - childish
3 - small
& M - medium
L - large
© 3L - extra-large
30 - extra extra-large

© Doemershopv. 10Tbea
|D|:|ne | E o

Rysunek 98: Elementy interfejsu HTML - radiobutton

3.9.3.8.Przyciski SUBMIT i RESET

Przyciski SUBMIT i RESET sa dwoma typami klawiszy dopuszczanymi w
formach. Pierwszy z nich jest niezbedny do prawidlowego dziatania formy - po jego
nacisni¢ciu dane wyprowadzone przez uzytkownika sa przesylane do serwera (do
pliku ktérego lokalizacja okreslona jest poleceniem ACTION). Drugi z nich jest
uzywany dos¢ rzadko - jego nacisnigcie powoduje usunigcie danych wpisanych przez
uzytkownika i przygotowanie ,,czystej” formy (dzieje si¢ to po stronie klienta - bez
odnawiania kontaktu z serwerem). Czasami spotyka si¢ go w obstudze bardzo
rozbudowanych form, lub w formach obstugujacych sklepy internetowe, jako

polecenie ,,opr6znienia” koszyka z zakupami.
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zukaj | W}fczyscl

Rysunek 99: Elementy interfejsu HTML - przyciski SUBMIT i RESET
(Netscape Navigator)

3.9.4. Prototypowanie form dla systemu BIS

Interfejs programu BIS byl tworzony w oparciu o interfejsy klasycznych
programéw wyszukiwawczych: Yahoo, Alta Vista itp. Zapewnialo to zgodno$¢ z
powszechnie przyjetymi standardami. Podstawowe problemy, jakie nalezato
rozwigzac to:

- zapewnienie zgodnosci z przegladarkami tekstowymi (Lynx)

- zblizony ksztalt interfejsu w oknach Netscape Navigator i MS IE

- funkcjonalno$¢ (np. unikanie formularzy, ktérych dlugo$¢ przekracza
dtugos¢ okna przegladarki)

- oszczedne gospodarowanie miejscem (trzy listy umieszczone na ekranie
praktycznie uniemozliwiaja wstawienie innych elementéw interfejsu bez wydtuzenia
strony HTML poza ,,okienko” przegladarki)

- polskie litery (ktory ze standardéw kodowania wybrac ?)

Problem zgodnos$ci z przegladarkami tekstowymi rozwiazaliSmy dokonujac
systematycznego poréwnania, ktére znaczniki (tagi) sa interpretowane, a ktére - nie.
Okazalo sig, ze Lynx ignoruje np. znacznik <TH> stosowany do wskazywania pola
tabeli bedacego nagléwkiem (pole takie jest automatycznie centrowane i
wytluszczane). Problem grafik zostal rozwigzany przez zastosowanie parametru
ALT, oznaczajacego tekst zastgpczy ktory wyswietlany jest w oknie przegladarki nie
potrafiacej wySwietla¢ grafiki. W ten sposob, sekwencja:

To jest <B> przyktad </B> grafiki: <IMG ALT=,,ikonka-myszki” SRC="icon.gif”’>
na stronie HTML.
zostanie zinterpretowana w oknie Lynxa, jako:

To jest przyktad grafiki: ikonka-myszki na stronie HTML

Réznice w interpretacji kodu HTML przez Netscape Navigatora i MS Internet

Explorera zostaly zminimalizowane poprzez wprowadzenie dodatkowych
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parametréw, okreslajacych wyglad elementéw ,rézniacych” - jak np. listy
(zastosowano parametry WIDTH, SIZE, SELECTED itp.). Zastosowano takze
formatowanie tekstu przez okreslenie rodzaju czcionek, ktory ma by¢ uzyty na
ekranie. Znacznik <FONT FACE> zostal poczatkowo wprowadzony przez Microsoft
(wykorzystano fakt, ze czcionki w $rodowisku Windows sa tatwe do wskazania,
poniewaz system operacyjny gromadzi o nich informacjg), ale obecnie Netscape
Navigator, rwniez interpretuje takie okreslenie wygladu liter.

Duzym problemem stalo si¢ zapewnienie odpowiedniej funkcjonalnosci.
Dotyczyto to zwlaszcza dynamicznie generowanych plikow z formularzami. Sytuacja
taka miatla miejsce, gdy budowaliSmy strony, dzigki ktérym mozliwe bylo
wprowadzanie danych do tablic nie istniejacych jeszcze w bazie danych (zmiana
struktury bazy danych podczas dzialania systemu - por. 4.5.3). Oznaczalo to
konieczno$¢ wypracowania mechanizmu, ktéry pozwalalby na automatyczng
konstrukcje interfejsu, na podstawie podanej struktury danych, co przy bardzo
ograniczonych mozliwosciach HTML byto bardzo trudne do zrealizowania. Problem
zostal rozwiazany przez wielokrotnag metodg préb i bledow - nie spotkaliSmy si¢
nigdzie z istniejacym rozwigzaniem, z ktérego do§wiadczenia moznaby przenies¢ lub
zmodyfikowa¢ do naszych potrzeb.

Zagadnienie polskich liter, ktéry w poczatkach pracy dyplomowej stanowito
powazny problem (w uzyciu bylo kilka metod kodowania*®, z uptywem czasu stracito
na waznosci - obecnie stosuje si¢ wilasciwie tylko standard ISO lub Windows.
Najpopularniejsza metoda staje si¢ zapis plikéw HTML w jednym z tych standardéw
1 zamieszczenie odpowiedniej stopki informujacej uzytkownika, jak powinien
skonfigurowa¢ przegladarke. Rozwiazanie alternatywne - generowanie stron w obu
standardach jest stosunkowo ktopotliwe z uwagi na podwojenie si¢ zajmowanego
obszaru dysku i dodatkowy naktad pracy zwiazany z aktualizacja danych w dwéch

miej scach®.

® Jeszcze pod koniec 1996 na polskich stronach domowych znalez¢ mozna bylo 9 réznych metdod
kodowania polskich znakéw narodowych (najpopularniejszymi byly standard ISO, Windows,
Mazovia, oraz ,,bez polskich liter”).

* Zaawansowana metoda jest stworzenie skryptu CGI, tlumaczacego ,w locie” tekst na wybrany
wczesniej przez uzytkownika. Rozwigzanie takie jest jednak stosunkowo skomplikowane i jest
wykorzystywane bardzo rzadko.
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Ostateczna wersja interfejsu bazuje za wykorzystaniu formularzy i tabel jako
elementéw formatujacych tekst i rozmieszczajacych go na ekranie. Wykorzystano
takze mechanizm ustalania koloru wypetnienia pdl tablic do zaznaczania opcji w

menu.

3.9.5. Ocena jakosci interfejsu

Uzyskany interfejs cechuje si¢ do$¢ dobrym poziomem funkcjonalnosci.
Wydaje sig, ze bez ograniczenia funkcjonalnosci trudno byloby wprowadzié
jakiekolwiek ulepszenia. Interfejs systemu BIS jest takze do$¢ podobny do
popularnych systeméw wyszukiwawczych co powinno utatwi¢ obslugge nowym
uzytkownikom. Ewentualne modyfikacje powinny dotyczy¢ wprowadzenia nowych
wersji jezykowych, oraz rozwiazania problemu polskich liter w oparciu o skrypt CGI

(pozostaje otwarta kwestia potaczenia mechanizmy CGI z API).
3.10. Wymagania naktadane na zasoby

3.10.1. System operacyjny
Konieczny Unix, w wersji na PC, Sun lub HP, jadro systemu operacyjnego
powinno zawiera¢ wkompilowana obstuge kart sieciowych (dla celéw
demonstracyjnych i testowych nie jest to konieczne - odwotlania do bazy moga
nastgpowac przez tzw. localhost). Konieczne sa biblioteki systemowe lgm i Igb. W
przypadku stosowania Linuxa zalecane wersje Debian, Red Hat, Slackware lub inne,

zapewniajace standard ELF.

3.10.2.Procesor
W  przypadku wykorzystania komputera klasy PC, ze wzgledow
wydajnosciowych co najmniej 486SX, zalecany co najmniej 486DX33. W przypadku
komputeréw klasy Sun lub HP praktycznie dowolna maszyna typu serwer, a nawet

stacja robocza.

3.10.3.Pamie¢ operacyjna
Wymagania dotycza komputera klasy PC: minimalnie 4 MB (konieczne
odpowiednie ustawienie partycji swap w systemie Linux), zalecane co najmniej

8MB.
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3.10.4.Karta sieciowa
Dowolna, np. NE2000. Nie jest niezbedna do celéw demonstracyjnych i

testowych (uzycie typu localhost).

3.10.5.Internet lub inna sie¢ komputerowa

Podiaczenie stale (bezposrednio do Internetu np. za pomoca serwera
uczelnianego przez sie¢ lokalna). Opcjonalna wersja potaczenie ,,sztywne”
(dzierzawiona linia telefoniczna), raczej odradzana ze wzgledu na wyzsze koszty

(zwlaszcza w odniesieniu do placéwek uczelnianych).

3.10.6.Pamie¢ masowa

W odniesieniu do komputeréw klasy PC zalecany dysk twardy min. 250 MB
(uwzgledniamy odpowiednio duza partycje swap 1 miejsce potrzebne na
zainstalowanie systemu operacyjnego). W praktyce dysk moze by¢ mniejszy (nalezy
wowczas powaznie ograniczy¢ skladowe systemu operacyjnego takie jak system X-
Window, oprogramowanie wspomagajace itp.), ale nie jest to rozwigzanie wygodne.
W przypadku stosowania innych komputeréw, zwlaszcza z juz istniejacym systemem
(przyklad: stacja SunSparc Classic loqil6.eti.pg.gda.pl. w Zakladzie Zastosowan
Informatyki PG), wystarcza ok. 20 MB na serwer bazy danych, WWW i pliki HTML.

3.10.7.Inne
Wymagane prawa ,,root” do uruchomienia oprogramowania serwera WWW
(o ile pracowa¢ ma on na standardowym dla ustugi WWW porcie 80, mozliwe jest
takze ustawienie do pracy z wykorzystaniem portu 8080 lub innego). W praktyce
moze zostac to zrealizowane przez wpisanie zlecenia uruchamiania oprogramowania
do plikéw startowych w katalogu /etc lub ustawienie bitu s (set uid) w prawach

dostgpu do pliku httpd.

3.10.8.Monitor
Po zainstalowaniu systemu nie jest niezbedny, dostgp moze by¢ realizowany

poprzez siec.
3.11. Wybor komponentéw systemu

3.11.1.Komponenty sprzetowe
System przez nas zaproponowany nie jest $cisle zwiazany z okreslona

konfiguracja sprzgtowa - moze on pracowa¢ zarowno w standardowej konfiguracji
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komputera PC, jak i na maszynach Sun Sparc, czy HP-UX. Podczas prac nad
systemem uzywali§my trzech konfiguracjisoz
a. komputer PC 486DX30, 20 MB RAM, 2 x HDD 200MB, NE 2000, S3
PCI (monitor byt odtaczony - praca odbywala si¢ zdalnie)
b. komputer PC 486DX2 66, SMB 250MB, S3805 LB, Deawoo 14”
c. komputer PC Pentium 75, 16MB 1.2GB (300MB dla Linux), S3764V+
PCI 1 MB, GoldStar 14”

3.11.2.System operacyjny

Jako platformg¢ operacyjna dla systemu BIS wybraliSmy system UNIX w
wersji dla komputeréw PC. Implementacja zastosowana w naszym systemie to Linux
Debian. Oprogramowanie to jest dostgpne w sieci Internet, a wigksza jego czgs¢
posiada licencje GNU. Poniewaz instalacja systemu operacyjnego byla wykonywana
kilkukrotnie, na réznych komputerach, zastosowaliSmy zaréwno metod¢ instalacji
»przez sie¢” (z wykonywaniem podmontowywania (za pomoca polecenia mount)
katalogu exportowanego za posrednictwem PC-NFS), jak i klasyczna instalacje z
dyskietek, CD czy tez dolaczonego dysku twardego.

Uzywany przez nas Linux byl oznaczony wersja 2.0.27. Z uwagi na to, ze
domyslnie jadro systemu nie posiada wbudowanych procedur umozliwiajacych
obslugg sieci, zaistniala konieczno$¢ przeprowadzenia rekompilacji (z
uwzglednieniem karty sieciowej NE2000).

Podczas jednej z instalacji wykonaliSmy prébe instalacji opcjonalnego
oprogramowania (uzyskanego z sieci Internet) podsystemu obstugi haset tzw.
Shadow-password. Chroni ona przed niepowotanym dostgpem plik /etc/passwd, co
ma duze znaczenie przy ocenie bezpieczenstwa systemu. ZabezpieczyliSmy si¢ takze
przed realizacja zadan zewngtrznych typu finger, co réwniez jest zalecane w celu
podwyzszenia wiarygodnosci systemu (utrudnia to potencjalnemu wltamywaczowi
identyfikacj¢ logindw uzytkownikow, co w pewnym stopniu zabezpiecza przed

atakiem typu ,,brute-force”).

%0 Przez krétki czas system byt tworzony na komputerze Sun Sparc 5 w laboratuorium ZZI WETI PG
(p. 623)

- 165 -



System bibliograficzny BIS Damian Markowski, Wojciech St. Moscibrodzki

3.11.3.Motor bazy danych

Dla potrzeb systemu BIS wybraliémy relacyjny motor bazy danych firmy
Hughes Software Inc - mSQL’". Jest to oprogramowanie komercyjne, ale o specjalnej
licencji dla odbiorcéw pracujacych w placéwkach edukacyjnych (freeware for
educational staff). Uzytkownicy, ktérych dotyczy ta licencja maja prawo do
bezptatnej dystrybucji oprogramowania, wraz z cato$cia kodu zrédtowego.

O wyborze tego oprogramowania zadecydowaly zaréwno czynniki
ekonomiczne, jak i sprawdzona warto$¢ tego oprogramowania - jest ono uzywane w
kilku profesjonalnych systemach WWW - np. TOW, baza danych Panoramy Firm w
Internecie itp. Innymi mozliwo$ciami przez nas rozpatrywanymi byty:

e MS SQL Server 6.5 - duzy serwer bazy danych firmy Microsoft, pracujacy
w systemie Windows NT (Win NT Server 4.0). Autorzy systemu BIS zetkngli si¢ z
tym oprogramowaniem podczas praktyki w Niemczech, realizowanej w ostatnim
roku studiow. W projekcie DARIF uzywalismy serwera MS SQL 6.5 w potaczeniu z
MS Internet Information Server (serwer WWW firmy Microsoft) i bazami danych
Access 7.0 1 Oracle. Zalety tego systemu to bogate mozliwo$ci oferowane w zakresie
zarzadzania bazami danych (platforma ODBC umozliwia potaczenie z innymi
bazami, istnieje mozliwo$¢ zastosowania rozproszonej bazy danych itp.), szybkos¢
realizowania zapytan, narzedzia systemowe pozwalajace skréci¢ proces
implementacji i utatwi¢ maintenance itp. Zasadnicza wada tego systemu jest jego
koszt, wyrazany zaréwno jego bardzo wysoka cena, jak i iloScia zasobow
potrzebnych do instalacji’> ($rodowisko Windows NT, duzy i szybki dysk twardy,
szybki procesor itp.).

® MS Access 7.0 - baza danych Microsoft, pracujaca pod systemami 32-
bitowych Windows (Win 95, Win NT). Podobnie jak MS SQL Server wymaga
srodowiska Windows, a co za tym idzie serwera WWW pracujacego w tym
srodowisku (faczenie si¢ z serwera pracujacego w innym srodowisku - np. Unix jest

mozliwe, ale stosunkowo klopotliwe ze wzgledow implementacyjnych). Rozwigzanie

! mini SQL - nazwa pochodzi od faktu, ze serwer mSQL nie realizuje niektérych konstrukcji ANSI
SQL (jego polecenia sa podzbiorem specyfikacji ANSI SQL)

> We wspomnianym projekcie DARIF system, na ktérym pracowali$émy sktadat si¢ z komputera
COMPAQ Pentium Pro 200 MHz, 128 MB RAM, 4 BG HDD
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to zarzuciliSmy ze wzgledéw finansowych (konieczno$¢ =zakupienia licencji
Windows, Accessa i IIS).

¢ Solid SQL - sharewarecowa baza danych pracujaca w systemie Unix.
Rozwiazanie to jest bardzo podobne do mSQL, zdecydowalis$my sig¢ na ten ostatni z
uwagi na pewne doswiadczenia w jego uzytkowaniu.

* mySQL - relacyjna baza danych SQL, dostgpna w sieci Internet jako public
domain. Funkcjonalnie zgodna z mSQL, zdecydowali$my si¢ na ten ostatni z uwagi
na pewne do§wiadczenia w jego uzytkowaniu.

Projekt mSQL jest rozwijany na biezaco - $rednio co miesiac pojawiaja si¢
nowe wersje tego oprogramowania, zwykle dostgpne dla uzytkownikéw jako wersje
beta. W poréwnaniu z poprzednia petna wersja systemu - mSQL 1.0, nowa wersja
2.0 (dostgpna od lutego 1997) wprowadzita m.in. indeksowanie tabel, obstuge
znacznikéw czasowych, optymalizacj¢ zapytan, przyspieszony algorytm obstugi
dysku itp. Szczegétowe informacje na ten temat mozna znalezé pod adresem
http://Hughes.com.au, w pliku history.html. Na najblizsze miesiace zapowiadana jest
kolejna edycja oprogramowania - mSQL 3.0, wzbogacona m.in. o obstugg transakc;ji.
Zapowiedz ta, byla jednym z czynnikéw, ktére zadecydowaly o zastosowaniu tego
oprogramowania - ufatwi to ew. rozwdj systemu BIS o pelna obstuge
wspotbieznosci.

3.11.4.Serwer WWW

W projekcie BIS stosujemy serwer WWW Apache v. 1.2.10 beta, ktory jest
dostepny w sieci Internet pod adresem www.apache.org w postacie skompilowanych
moduléw programowych (binaria) i kodu zrédtowego. Serwer ten powstaje jako efekt
projektu rozwojowego, realizowanego stale od kilku lat. Czg$¢ kodu powstata w
centrum obliczeniowym uniwersytetu Illinois (National Center for Supercomputing
Applications at the University of Illinois at Urbana-Champaign), algorytmy
szyfrowania i ochrony danych pochodza m.in. z firmy RSAData Security Inc. (MD5
Message-Digest Algorithm) poszerzonych o wyniki badan laboratoriow koncernu
Spyglass Inc., Caregie Mellon University, and Bell Communications Research, Inc.
(Bellcore). Na pewna czg$¢ kodu prawa autorskie (patrz dokumentacja on-line

serwera) posiada Henry Spencer.
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Serwer WWW  Apache jest produktem freeware zaréwno dla rozwiazan
komercyjnych, jak i edukacyjnych. Jest to oprogramowanie u ustalonej marce (1
miejsce pod wzgledem liczby wykorzystujacych je hostéw), szeroko stosowane na
$wiecie i uwazane za jeden z najbardziej stabilnych i wiarygodnych systemow
WWW. Wiele w petni profesjonalnych systeméw uzywa tego oprogramowania - np.

gielda papierow wartosciowych TOW, czy system informacji kolejowej HAFAS.

3.11.5.PHPFI - Interfejs APl serwera WWW (rozszerzenie polecen
dostepnych w HTML)

PHP/FI (Personal Home Page / Form Interpreter) jest modutem napisanym w
jezyku C, rozbudowujacym standardowy parser wchodzacy w sklad serwera WWW
Apache 1.2. Jego rola sprowadza si¢ do potaczenia interfejsow API serwera Apache i
mSQL™. Dzigki temu mozliwe staje si¢ rozszerzenie standardowego jezyka HTML o
bogaty zestaw dodatkowych instrukcji, m.in. iteracje, instrukcje warunkowe i
decyzyjne.

Modut ten powstat poczatkowo jako napisany w jezyku perl skrypt cgi. Jego
zadaniem mialo by¢ §ledzenie liczby odwotan do stron HTML (nie miat to by¢
zreszta produkt dostepny dla szerokiej rzeszy uzytkownikéw, a jedynie pomoc dla
jego autora). Z uwagi na to, ze serwer, na ktérym skrypt miat pracowac byt bardzo
obciazony, pojawialy si¢ problemy z tworzeniem proceséw potomnych (instrukcja
fork). W zwiazku z tym skrypt zostal przepisany w jezyku C (aby uniknaé potrzeby
forkowania procesu perla za kazdym dostgpem do strony HTML). Poniewaz pojawito
si¢ zapotrzebowanie na podobne narzedzie, autor - P. Rasmus - zdecydowat si¢ na
jego udostgpnienie. Pakiet, w sktad ktérego wchodzita réwniez dokumentacja i FAQ
(a takze tre$¢ rozwazan z listy dyskusyjnej poswigconej pakietowi) otrzymat nazwe
Personal Home Page Tools, zamieniona nastgpnie na Personal Home Page
Construction Kit.

W tym samym czasie autor zajmowal si¢ réwniez taczeniem baz danych ze
stronami HTML. Napisal w tym celu prosty skrypt CGI, stuzacy do zamieszczania
zapytan SQL w stronach HTML i tworzenia na ich podstawie tabel i form. Narzedzie

to otrzymato nazwe FI (Form Interpreter).

> Lub jednego z innych motoréw: Postgress 95, mySQL, Solid, Sybase, Oracle. Serwery WWW, dla
ktérych PHP/FI zostat przetestowany to NCSA Server i Netscape.
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Z tych dwoch moduléw, potaczonych i przepisanych na nowo (w celu
optymalizacji kodu) powstat produkt o nazwie PHP/FI 2.0. Pozwala on na uniknigcie
koniecznosci stosowanie wielu krétkich programikéw cgi (mozna dzigki temu
uzyska¢ znaczne polepszenie wydajnosci zwigzane z uniknigciem wielokrotnego
forkowania proceséw). Ulatwia on takze budowanie bazy danych z interfejsem

WWW.

3.12. Komentarz koiicowy procesu projektowania
Proces projektowania nie byt dokladnie zgodny z metodologia Rumbaugh.
Wynikato to ze gtéwnie specyfiki systemu - zastosowanie relacyjnej bazy danych
wymusito niejako zmiang punktu widzenia z ,,obiektowego” na ,relacyjny”’. Zmiany
te nie byly jednak zbyt powazne i przyjgta wczesniej metodologia po wprowadzeniu

pewnych poprawek postuzyta za baze do catosci procesu projektowego.
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4. Implementacja

4.1. Uwagi wstepne

Proces implementacji odbywatl si¢ w kilka miesigcy po ukonczeniu etapu
analizy. W tym okresie technologia WWW posungla si¢ zdecydowanie naprzéd i
rozwiazania, ktére do tej pory byly nowatorskie, upowszechnily sig, zaistniato takze
wiele nowych faktow, ktérych nie bylo mozna przewidzie¢ wczesniej. Nalezy tu
zwlaszcza wskazac na szybki rozwdj rynku ustug WWW, rzutujacy na predkosc z
jakim rozwijat si¢ rynek produktéw zwiazanych z taczeniem baz danych z serwerami
WWW. Przyktadem zmian, jakie powstaly juz w trakcie implementacji (i wymagaty
powtdrzenia wielu punktéw analizy i projektu) moze by¢ np. zamiana technologii

skryptow CGI na technologie interfejsu API w budowie interfejsu uzytkownika.

4.2. Wybrane problemy implementacyjne
Rozdziat ten petni dwojaka funkcje - po pierwsze, jest zapisem problemoéw,
na jakie autorzy natknegli si¢ implementujac system BIS, po drugie - stanowi
dokumentacj¢ techniczng programu, majaca ulatwi¢ zrozumienie pewnych rozwiazan

ew. nastgpcom.

4.2.1. Dynamiczne przydzielanie nazw elementom interfejsu
Problem ten pojawiat si¢ wielokrotnie w trakcie implementacji systemu. W
jezyku HTML, do umieszczenia na stronie elementu typu checkbox (lub radiobutton)

stuzy polecenie

<INPUT TYPE=CHECKBOX VALUE=ON NAME="check”>

Dzigki temu, po naci$nigciu klawisza SUBMIT i wywotaniu pliku HTML
okreslonego w poleceniu ACTION, mozemy okresli¢, czy checkbox o nazwie
,,check” zostal przez uzytkownika wcisnigty, czy nie (dyrektywa VALUE oznacza, ze
checkbox powinien by¢ w stanie ,,on” po zaladowaniu strony). Zbudowanie strony z

wigksza ilo$cig przyciskow nie jest problemem, o ile nadamy im rézne nazwy, np.

Please choose items you would like to order:

<TABLE BORDER=1>
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<TR><TD><INPUT TYPE=CHECKBOX
NAME="check01”></TD><TD>Shoes</TD><TR>
<TR><TD><INPUT TYPE=CHECKBOX
NAME="check02”></TD><TD>Hat</TD><TR>
<TR><TD><INPUT TYPE=CHECKBOX
NAME="check03”></TD><TD>Socks</TD><TR>
<TR><TD><INPUT TYPE=CHECKBOX
NAME="check04”></TD><TD>Suit</TD><TR>
<TR><TD><INPUT TYPE=CHECKBOX
NAME="check(05”></TD><TD>Shirt</TD><TR>
</TABLE>

Niestety, przy budowie interfejsu do bazy danych, czgsto nie jesteSmy w
stanie stwierdzi¢, ile krotek bgdzie liczyta tabela w momencie zapytania. Trzeba byto
opracowa¢ mechanizm budowy nazw i automatycznego ich wstawiana do strony
HTML w zaleznosci od ilosci elementdw. Standardowy HTML nie udostgpnia takich
mozliwosci, uzyliSmy wigc specyficznych wtasnosci PHP/FL.  Poczatkowo
préobowalismy wykorzysta¢ zmienne tablicowe, ale okazalo sig, ze zmienne te nie sa
przekazywane do pliku okreslonego parametrem ACTION>*. Ostatecznie, jedyna
droga okazalo si¢ wykorzystanie dynamicznej generacji HTML, jak pokazuje
ponizszy listing (podkre§lamy, ze obydwa listingi, mimo réznej formy to pliki

HTML).

Sresult=msqgl ($database, "select * from items”);
Snum=msqgl_numrows (Sresult) ;

echo ,Please choose items you would like to order:”;
$1=0;

echo "<TABLE BORDER=1>";

while ($i <= S$num);

echo "<TR>";

Sname="check”;

if ($1i <= 10); Sname+="0"; endif;

* Na btad ten zwréciliémy uwage autorowi PHP/FI, ktdry przyznat, ze istotnie jego modul nie
realizuje jeszcze tej mozliwosci. Usterka ta zostanie prawdopodobnie usunigta w kolejnej wersji
modutu.
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Sname+=S$1;

echo "<TD><INPUT TYPE=CHECKBOX NAME=/"”S$name/”></TD><TD>";
echo msgl_result ($result, $i, "name”)+"</TD>";

echo "</TR>";

Si++;

endwhile;

echo "</TABLE>";

Dodatkowym czynnikiem utrudniajacym budowe dynamiczng interfejsu jest
konieczno$¢ odpowiedniego ,przechwycenia” danych w pliku wskazywanym
dyrektywa ACTION. W przypadku statycznym nie sprawia to problemu, poniewaz z
gbry wiadomo ile zmiennych i o jakich nazwach trzeba bedzie obstuzy¢. Przypadek
dynamiczny takich mozliwosci nie daje - konieczne staje si¢ wigc przekazanie
dodatkowej informacji z pliku zawierajacego formg - informacji o liczbie elementow
na stronie. Najprosciej mozna to uzyska¢ doklejajac dodatkowa zmienng do adresu

URL (jest to metoda wykorzystywana klasycznie do transferu danych): np.

<FORM ACTION="/shopping/itmes_for_sale.html?liczba=$num”>

Jest to jednak rozwiazanie nieeleganckie, poniewaz powoduje ukazywanie si¢
w oknie przegladarki ,sztucznych” adreséw URL (cho¢ np. serwer Yahoo
wykorzystuje t¢ metodg). W systemie BIS zastosowaliSmy mechanizm
przekazywania przez tzw. pola utajone (ktére mimo wystgpowania w nich tagu

INPUT nie powoduja wyswietlenia w przegladarce pole do wprowadzenia danych):

<INPUT TYPE=HIDDEN NAME=liczba VALUE=S$num>

W obu przypadkach, w pliku wskazanym w poleceniu ACTION mozna
zastosowa¢ ponizszy mechanizm. Warto zwrdci¢ uwage na lini¢ if
($Sname!="0on"); Scomm+=" not ”;endif; - podwdjny znak $ nie jest

btedem, lecz przyktadem stosowania metazmiennych (nazwa autora modutu PHP/FI).

$1=0;
while ($1i <= $liczba);
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Sname="check”;
if ($1i<10); $i+="0"; endif;
Sname+=5$1i;

Scomm="You have”;
4

4 ”

if ($Sname!="on”); S$comm+=" not ”;endif;
Scomm+="ordered item #”+S$1i;
echo S$Scomm;
Sit++;
endwhile;

4.2.2. Ochrona przed btednym kasowaniem wynikajacym ze

wspotbieznego dostepu

Problem ten wiaze si¢ z kwestia omawiana w 4.2.1 - generowaniem

dynamicznych nazw elementdéw interfejsu. Jego istota taczy sig ze specyfika systemu.
Rozpatrzmy sytuacje, w ktérej chcemy usunaé z bazy pewne dane - np. jedna (lub
wigcej) dziedzin. W tym celu na jednej ze stron HTML prezentujemy (za pomoca
mechanizmu opisanego w 4.2.1) list¢ dziedzin wraz z odpowiadajacymi im
checkboxami. Po zaznaczeniu zadanych dziedzin i naci$nigciu klawisza SUBMIT,
fadowana jest nastgpna strona HTML - zawierajaca zapytania do bazy danych (typu
delete). Pomigdzy wypelnieniem pierwszej strony a wykonaniem drugiej moze
jednak nastapi¢ modyfikacja bazy danych - np. usunigcie jednej z krotek. Zapytanie
delete usunie wowczas nie t¢ krotke, ktéra chcemy, lecz nastgpna ! Aby zabezpieczy¢

si¢ przed tym, musimy zmodyfikowa¢ plik nr 1, umieszczajac w nim informacj¢ o ID

krotek do usuniecia:

Sdatabase="BIS"”;

Sresult=msql ($database, "select * from dziedziny);
Snum=msqgl_numrows (Sresult) ;

echo ”<INPUT TYPE=HIDDEN NAME=liczba VALUE=Snum>";
echo "Please choose tuples to delete:”;

$1=0;

echo "<TABLE BORDER=1>";

while ($i <= $num);

echo "<TR>";

Sname="check”;
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if ($1i <= 10); S$name+="0"; endif;

Sname+=5$1i;

echo "<TD><INPUT TYPE=CHECKBOX NAME=/"”S$name/”></TD><TD>";
$id="1";

if ($1i <= 10); $id+="0"; endif;

$id+=3%1;

echo "<INPUT TYPE=HIDDEN NAME=/"$id/” VALUE=$val>";
echo msgl_result ($result, $i, "name”)+"”</TD>";

echo "</TR>";

Si++;

endwhile;

echo "</TABLE>";

Dzigki temu, w pliku wskazanym przez ACTION, dysponowa¢ bedziemy (w
zmiennych o nazwie iXX, gdzie XX- numer krotki) identyfikatorem krotki do
usunigcia. Jesli zapewnimy, aby identyfikator byt unikalny i niepowtarzalny rowniez
,W sensie czasu” (raz uzyty ID nie zostaje ponownie przydzielony krotce, nawet po
skasowaniu tej, ktérej byl przydzielony uprzednio), skasowanie nieodpowiedniej

krotki nie bedzie mozliwe. Nadawanie identyfikatorow oméwiono w p. 4.2.6.

4.2.3. Zmiany struktury bazy danych podczas pracy systemu

Zmiana struktury bazy danych jest jedna z najciekawszych cech systemu BIS.
Aby bylo mozliwe jej zaimplementowanie, musieliSmy stworzy¢é mechanizm,
pozwalajacy na trzymanie informacji o nazwach tablic aktualnie uzywanych w
systemie. OsiagngliSmy to przez ,.,emulacj¢” tablic systemowych duzych baz danych
- rolg t¢ petni tabela SysTbName. Wpisuje si¢ do niej nawy tablic systemu BIS. W
ten sposdb, system moze w kazdej chwili okresli¢, jakie tablice wchodza w jego
sktad, a takze (z posrednictwem interfejsu APl mSQL) okresli¢ strukture kazdej z
tablic (ilo$¢ kolumn, ich nazwy, typ, wielko$¢ i rodzaj - np. kolumna nr 3 w tablicy

T25: ,,wydawca”, ,,znakowy”, ,,char[40]”, ,,not null”).

4.2.4. Bezpieczenstwo formularzy - metody POST i GET
Metody POST i GET to dwie metody realizacji formularzy. Okreslaja one
sposob, w jaki przekazywane beda dane ze strony zawierajacej formg, do strony

zajmujacej sie obstuga wprowadzonych danych (odbywa si¢ to przez specjalna
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zmienng systemowa lub przez adres URL). Okazuje sig, ze standardowe metody
moga by¢ potencjalnie niebezpieczne dla systemu - istnieje mozliwos¢ wltamania
przez odwotanie si¢ do adresu URL, np. jesli strona, zawierajaca form¢ dodajaca
nowego uzytkownika ma adres www.bis.com/authorform.html (natomiast w formie
wywotujemy plik add.html), wlamywacz moze probowa¢ samodzielnie ustawic
zmienne, w ktérych przechowuje si¢ dane, podajac w swojej przegladarce adres:
www.bis.com/add.html?name="John” &right="root”

Aby unikna¢ tego typu wiaman nie nalezy stosowa¢ metody GET, poniewaz
nie jest ona zabezpieczona przed ,doklejaniem” zmiennych (rodzaj metody
specyfikuje si¢ w znaczniku FORM np. <FORM ACTION=add.html
METHOD=POST). W przypadku stosowania PHPFI warto takze stosowaé
mechanizm tzw. zmiennych bezpiecznych: wywotanie pliku html ze zmiennymi
zainicjowanymi poza forma (przez ,,r¢czne” doklejenie wartosci do adresu URL)
powoduje wystapienie bledu, ktérego obstuge mozna przechwyci¢ (i np. skierowaé

przegladarke do innego pliku HTML).

4.2.5. Ukrywanie parametrow przekazywanych przez zmienne
Stosunkowo czgsto wymagane jest przekazanie warto$ci zmiennych
wystepujacych w jednym z plikéw HTML do innego. Najpopularniejsza metoda jest
przekazywanie za pomoca zmiennych doklejanych do adresu URL. Posta¢ ogdlna

takiego adresu to:
http://www.adres.com/katalog/plik.html?zml=wartoscl

&zm2=wartosc2é&

Wywolania takiego nie uwaza si¢ za rozwiazanie eleganckie - z uwagi na
,»sztuczno$¢” adresu i na potencjalne niebezpieczenstwo wlamania opisane w 4.2.4.
Dodatkowo, wywotanie pliku bez podania warto$ci zmiennych moze doprowadzi¢ do
nieprzewidzianych efektéw. Zamiast tego, mozna zastosowa¢ mechanizm pdl

utajonych. Nalezy wéwczas w pliku HTML wpisac linig:

<INPUT TYPE=HIDDEN NAME="nazwa” VALUE="warto$¢”>

Adres pliku HTML pozostaje niezmieniony, warto$¢ jest przekazana w

sposéb ,.niezauwazalny”. Niestety, sposob ten jest do zastosowania tylko w tych
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plikach HTML, w ktérych uzyty jest tag <FORM>, poniewaz przekazywanie przez

pola utajone jest czgscig obstugi form.

4.2.6. Nadawanie identyfikatorow

Poczatkowo nadawali$my identyfikatory za kazdym razem wyszukujac wolne
ID w tablicach. Metode t¢ automatyzowali§my tworzac w jezyku HTML funkcje
(dzigki zastosowaniu modutu PHPFI). Dzigki temu osiagngliSmy pewne skrécenie
kodu. Nastgpnie dopracowaliSmy funkcj¢ tak, Zze po usunigciu krotki o danym ID,
mozliwe bylo ponowne wykorzystanie identyfikatora. Niestety, nie znalezliSmy
metody pozwalajacej na ominigcie probleméw opisanych w 4.2.2. Stato si¢ to
mozliwe dopiero po wykorzystaniu bazy danych mSQL 2.0 (w pierwszych wersjach
systemu BIS uzywaliS§my jeszcze wersji mSQL 1.0) i systemowego mechanizmu
sekwencji (sequence). Umozliwia on pobranie unikalnego identyfikatora dla danej
tablicy i jednocze$nie zapewnia jego niepowtarzalno$¢ ,,w czasie”. Zapewnia to

ochrong spdjnosci danych przy dostgpie wspétbieznym.

4.2.7. Ochrona procesu archiwizacji danych

Tak jak to pokazano w p. 4.2.7., dostgp do bazy danych (typu ,,write”)
podczas archiwizacji méglby zagrozi¢ spdjnosci bazy danych. Aby uniknaé takiego
niebezpieczenstwa, stosujemy mechanizm S$ledzenia ,transakcji” - kazdy dostep
uzytkownika umieszcza informacje o sobie w specjalnej bazie danych (BIS-T). Nie
mogta by¢ to wydzielona tablica systemu BIS, poniewaz w takim przypadku bytaby
ona réwniez archiwizowana. Informacja ta jest numer procesu i jedno typ (czy dostgp
jest typu read, czy zawiera instrukcje modyfikujace - upadate, insert, badz delete). W
ten sposéb, przed wykonaniem archiwizacji, wystarczy sprawdzi€, czy trwajace
procesy moga by¢ ,,niebezpieczne” (np. zapis stanu bazy danych jest mozliwy, gdy
realizowane sa jedynie zapytania typu select). Jesli taki procesy trwaja, proces
archiwizujacy czeka na zakonczenie si¢ ich (po wykonaniu zapytan proces usuwa
,»swoja~ krotkg z tablicy w bazie BIS-T). Oczywiscie, proces archiwizujacy musi
zabezpieczy¢ si¢ przed nowymi zadaniami uzytkownikow (w terminologii
wspolbieznosci sytuacje taka okresla si¢ jako zagltodzenie procesu (patrz [20]). W
tym celu, wpisuje on do bazy BIS-T swoja krotke, ktéra oznacza zdarzenie ,,proces
archiwizacji czeka na mozliwo$¢ rozpoczgcia dzialania”. Uzytkownik, prébujacy

skorzysta¢ z bazy danych (w sensie zapisu do niej) otrzyma komunikat ,,czynno$¢
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niemozliwa do zrealizowania z uwagi na trwajaca archiwizacj¢ danych - prosze
sprébowac pozniej”.

Zastosowany mechanizm jest bardzo wygodny dla uzytkownika, poniewaz
pozwala na realizacje zapytan najczesciej stosowanych, a wigc typu ,read”.
Jednocze$nie warto w tym miejscu podkresli¢, ze stosowany metoda ochrony jest
rozwigzaniem prawdopodobnie przekraczajacym potrzeby systemu BIS (mozna
przyjac, ze zapisy do bazy sa tak rzadkie, a archiwizacja tak krétka, Ze uzasadniona
bytaby nawet strategia ochrony przez wylaczanie systemu na czas backup’u - ,,off-
line backup”) i mozna je traktowa¢ raczej jako przyktad rozwigzania problemu

ogo6lniejszego.

4.2.8. Ochrona dostepu - implementacja haset.

Implementacja haset mozliwa jest w dwojaki sposéb™: poprzez interfejs
Apache lub z wykorzystaniem PHPFI. Obie te metody bazuja na wywolywaniu w
przegladarce okienka ,,Authenticate”, pozwalajacego na wpisanie hasta i loginu
uzytkownika. Autoryzacja dotyczy potaczenia z serwerem WWW, co oznacza, Ze po
uzytkownik raz rozpoznany, nie musi powtdrnie wpisywac hasta, dopoki korzysta ze
stron serwera jednego WWW (cacheowanie informacji nie zaburza dzialania tego
mechanizmu). Warto tu wskaza¢, ze strategia taka jest wygodna dla uzytkownika
(wpisanie kilku publikacji w czasie jednej sesji nie wymaga kilkukrotnego
logowania), ale naklada na niego rygor zakonczenia potaczenia po skonczonej pracy
(przez wyjscie z aplikacji przegladarki, lub odwotanie si¢ do innego serwera WWW,
poniewaz pozostawienie ,otwartego” potaczenia z serwerem BIS np. w
og6lnodostepnym laboratorium pozwolitoby osobom nieuprawnionym na korzystanie

Z praw pisarza).

4.2.9. Sledzenie zmian w bazie danych
Poniewaz baza danych ma teoretycznie dosy¢ szeroki dostgp (potencjalnie
duza grupa pisarzy - np. pracownicy PG), wydaje si¢ wskazane stworzenie systemu
nadzoru wprowadzenia danych, aby administrator mégt okresli¢, kto wprowadzit

okreslong informacje. W systemie BIS jest to realizowane przez dodawanie do

%5 Teoretycznie istnieje réwniez mozliwosé wykorzystania form, ale jest to bardzo skomplikowane
implementacyjnie (np. trzeba zapewni¢ bezpieczny przekazywania uprawnien pomigdzy stronami
HTML, co w przypadku wykorzystania mozliwosci Apache lub PHPFI jest realizowane systemowo) i
nieefektywne.
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wprowadzonych danych identyfikatora wprowadzajacego (niestety, baza danych nie
implementuje tego systemowo). Dzigki temu kazdy z pisarzy moze dowolnie
aktualizowa¢ (oraz kasowac) dane przez siebie wprowadzone, a Administrator moze
ustali¢ kto wprowadzit btedne lub nieprawidlowe dane (np. stworzyl niepotrzebna
dziedzing lub typ publikacji) i poinformowac o tym ich autora, albo wyciagna¢ z tego

odpowiednie konsekwencje.
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5. Testowanie systemu
Testowanie systemu miatlo na celu sprawdzenie jego wydajnosci,
funkcjonalnoséci 1 integralno$ci. Opis przeprowadzonych czynnos$ci, wraz z ich

wynikami i komentarze znajduje si¢ w osobnym dodatku do niniejszej pracy.

5.1. Zbieznos¢ z zatozonym projektem (stopien rozwigzania
problemu)

Zaimplementowany system realizuje zalozenia projektowe w prawie 100 %.
Jedyne rdéznice wiaza si¢ ze zrezygnowaniem z hierarchizacji administratorow, w
ostatecznym rozwiazaniu tworza oni grupg¢ réwnouprawniona , z wyrdéznionym
administratorem ,,root”, ktéry jest ich zwierzchnikiem. Powodem tej zmiany jest
konkluzja, ze tworzenie hierarchii jest do$¢ praco- i czasochtonne, natomiast nie
rozszerza ono w znacznym stopniu funkcjonalno$ci systemu (hierarchia
administrator6w miata by¢ zreszta zaimplementowana opcjonalnie i nie byta jednym
z wymagan nakladanych na system). Rozbudowa zarzadzania admnistratorami jest

mozliwa w dalszych wersjach systemu BIS.
5.2. Koszt systemu

5.2.1. Uwagi wstepne

Zgodnie ze wcze$niejszymi zalozeniami, przygotowali§my system
zminimalizowany pod wzgledem kosztéw. System ten moze by¢é uzywany w
placéwkach niekomercyjnych i edukacyjnych - w innych sytuacjach konieczne jest
uzyskanie optat licencyjnych na serwer bazy danych mSQL. Ponizej zamieszczamy
przyktadowe kalkulacje cenowe, oparte na cennikach firm komputerowych z czerwca
1997.

Wszystkie oferty zaktadaja, ze system BIS nie bedzie pracowat na
dedykowanym komputerze - przy takim zaloZeniu po instalacji mozna usunaé z
zestawu monitor, klawiatur¢, mysz bez pogorszenia si¢ wlasnos$ci uzytkowych
systemu (administarcja zdalna).

Zwraca uwagg, ze system BIS zachowuje si¢ wydajnie nawet w minimalnych

konfiguracjach sprzetowych dostgpnych na rynku.
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5.2.2. Opcja minimalna (oszczednosciowa) - sprzet uzywany

Lp. komponent koszt w uwagi
PLN

1. system operacyjny Linux Debian w wersji 0| freeware,

CD
2. modut PHP/FI 0 | freeware,
3. serwer bazy danych mSQL 0| shareware /

eduware
4. serwer Apache 1.2.7 0 | freware
5. procesor 50486 DX 50MHz
6. ptyta gléwna 200 (486
7. obudowa 75 | MiniTower
8. monitor 303 | mono 14”
9. pamigé 87|4MB
10. | dysk twardy 400 | 540 MB
11. | karta grafiki 50| Trident 521KB
12.  |klawiatura 15 | standard
13. |karta sieciowa 95 | NE2000 COMBO
2 lata gw.

14. |Mysz 10]?

RAZEM 1195

Tabela 22: Kosztorys systemu BIS - sprzet uzywany

5.2.3. Opcja minimalna (oszczednosciowa) - sprzet nowy

Lp. komponent koszt w uwagi
PLN

1. system operacyjny Linux Debian w wersji 0| freeware,

CD
2. modut PHP/FI 0 | freeware,
3. serwer bazy danych mSQL 0| shareware /
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eduware

4. serwer Apache 1.2.7 0| freeware

5. procesor 103|486 DX2 66MHz
PCI

6. ptyta gtéwna 2871486 PCI

7. obudowa 96 | MiniTower

8. monitor 303 {mono 14”

9. pamigé 87|4MB

10. | dysk twardy 600 | brak oferty ponizej
1 GB

11. |karta grafiki 89 | Trident 521KB

12. |klawiatura 15 | standard

13. |karta sieciowa 95 | NE2000 COMBO
2 lata gw.

14. [Mysz 19| ACT

RAZEM 1684

Tabela 23: Kosztorys systemu BIS - sprzet nowy

5.3. Ocena zastosowanej metodologii
Podczas prac nad systemem stosowana byla metodologia obiektowa
Rumbaugh. Jej uzycie nie nastreczalo wielkich probleméw, mimo, Zze system miat
,charakter” bardziej relacyjny niz obiektowy. Etap analizy praktycznie nie wymagat
odejs¢ od klasycznego toku OMT, pewne rozbiezno$ci pojawily si¢ dopiero w trakcie
projektu. Warto takze wspomnie¢, ze implementacja nie mogta by¢ przeprowadzona
w jezyku obiektowym, poniewaz HTML nie ma praktycznie zadnych cech
obiektowych (HTML jest wilasciwie jezykiem opisu strony, wiec przypisywanie mu
nawet cech jezykéw strukturalnych jest pewna niescisto$cia, dopdki nie stosuje si¢
modutu PHPFI, rozbudowujacego go o instrukcje iteracyjne, warunkowe, zmienne
itp.).
5.4. Bezpieczenstwo
System BIS cechuje si¢ do$¢ wysokim, jak na standardy niekomercyjnych

systemow WWW poziomem bezpieczenstwa. Nalezy podkresli¢, ze zastosowanie
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bardziej zawansowanych mechanizméw kontroli - np. protokotu SSL wigzatoby si¢ z
dodatkowymi kosztami finansowymi lub wydajnosciowymi (np. zainstalowanie
oprogramowania firewall zmusiloby nas do stosowania lepszego procesora i
prawdopodobnie poszerzenia przestrzeni dyskowej zajmowanej przez system). Majac
na uwadze, ze system BIS ma gromadzi¢ jedynie dane bibliograficzne (a wigc o
niewielkim ryzyku w przypadku wiamania®®), nalezy oceni¢ jego bezpieczenstwo

jako dobre lub nawet bardzo dobre”’.

5.5. Wydajnosé¢

Przeprowadzone testy (patrz dodatki) wykazuja, ze jedno z podstawowych
kryteriow oceny wydajnosci naszego systemu - szybkos¢ realizacji zapytan jest
,mocnym punktem” naszego systemu. Podczas przeprowadzonych préb, okazato sig,
Ze zapytania realizowane sa stosunkowo szybko (trudno jest zmierzy¢ ten czas przy
pracy zdalnej z uwagi na duze zakldcenia pomiaru wprowadzane przez zmienny
czynnik opdznienia sieci®®). Warto tu podkresli¢, Ze testy te byly przeprowadzane na
komputerze o przecigtnej szybkosci - 486DX. Jedynym mankamentem, jaki
stwierdzony zostal podczas tych testow, jest dos¢ szybki przyrost wielkosci plikow
bazy danych przy wstawianiu nowych elementéw). Prawdopodobnie wiaze si¢ to z
istnieniem plikéw indeksowych (wstawianie do tablic nieindeksowanych wykazuje

mniejsze przyrosty plikow).

5.6. Wspotbieznos¢
Wspdtbieznos¢ w systemie BIS zostala zaimplementowana z uzyciem
mechanizméw ochrony integralnosci danych. Mechanizmy te zabezpieczaja
catkowicie przed naruszeniem spojnosci danych przez dostep wspotbiezny, nie
ograniczaja jednak funkcjonalno$ci programu (np. podczas operacji backup mozliwy
jest dostegp czytelnikdw do bazy). Nalezy podkresli¢, ze w nastgpnej wersji mSQL

zostanie umozliwione wykorzystywanie transakcji, co pozwoli na dalsze ulepszanie

% 7 oczywistych wzgledéw systemy operujace na danych ,.finansowych” np. sprzedaz internetowa sa
ochraniane znacznie silniej, ale tez i koszty, ktére uzytkownik ponosi za stworzenie mechanizméw
zabezpieczenia systemu stanowia duzo wiekszy procent cato$ci kosztéw systemu.

T Wspétczynnik: zyskéw zwiazanych z wlamaniem do systemu do kosztéw jego ztamania jest u nas
bardzo niski (koszty zlamania systemu moga by¢ szacowane np. przez okreSlenie naktadéw
finansowych, jakie nalezy ponie$¢ do zlamania zabezpieczenia np. dla szyfru DES, uzywanego w
kodowaniu haset w systemie Unix - niedawno koszt taki byl szacowany na kilka tysiecy dolaréw dla
jednego klucza - patrz [4]).
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systemu BIS (ograniczenie kodu, przeniesienie ci¢zaru ochrony na mechanizmy
systemowe). Szczegllna uwaga powinno si¢ przytozy¢ do ochrony procesu
archiwizacji - obecna forma (wydaje si¢ by¢ ona najlepsza mozliwg z
wykorzystaniem dostgpnych mechanizméw) jest wrazliwa na awari¢ systemu
podczas trwania procesu - pozostawienie krotki ,,procesu backup” powoduje
zablokowanie dostgpu typu ,,write”. Administrator powinien wtedy r¢cznie usunac tg
krotke (sytuacja taka jest stosunkowo mato prawdopodobna - konieczne bytby

wypadek awarii podczas trwania backup’u).

5.7. Odpornos¢ na btedy i awarie. Odtwarzanie danych.

W chwili obecnej system BIS nie ma mechanizméw pozwalajacych na
automatyczne naprawianie blgdéw. W sytuacji nieprawidtowego dziatania potrafi on
jedynie stwierdzi¢, gdzie wystgpuje nieprawidlowo$¢ i poinformowaé o tym
uzytkownika (np. ,,Cannot read from table Writers”). BIS pozwala takze na wykrycie
btedéw polegajacych na powtédrnym wprowadzeniu stowa kluczowego, dziedziny itp.

System BIS nie posiada zaawansowanych mechanizméw odtwarzania danych
(np. automatycznego przywracania spéjnosci danych). Mechanizmy takie towarzysza
zwykle transakcyjnym bazom danych i sa czgsto oparte o rdznorakie formy
zapisywania podejmowanych czynnos$ci (logi transakcji) - co stanie si¢ mozliwe
dopiero po zastosowaniu nowej wersji motoru bazy danych. W przypadku prostych

systemOw, wysublimowane systemy zabezpieczen nie sa zreszta zwykle potrzebne.

5.8. Modyfikowalnosé

Dziedzina ta jest silng strong programu BIS. Zar6wno projekt, jak i sam kod
byty tworzone z uwzglednieniem przysziej rozbudowy systemu. Mozliwe jest takze
wykorzystanie BIS jako podstawy do stworzenia bazy danych o zupelnie innej
tematyce. Stuzy temu bogaty zestaw napisanych przez nas funkcji’
(/bis/private/functions) do zarzadzania informacja wys$wietlana na ekranie (listy,
dynamiczny przydzial nazw zmiennym, automatyczne tworzenie elementéw typu
checkbox i radiobutton itp.) i zarzadzaniem danymi (tworzenie nowych tablic,

zarzadzanie uzytkownikami i grupami uzytkownikéw). Warto podkresli¢, ze niektére

® Duze opéznienia pojawialy si¢ np. w czasie pracy z baza danych O2 w laboratorium Jakosci
Oprogramowania.

% Ich stworzenie mozliwe jest dzieki modutowi PHP/FI - w klasycznym jezyku HTML nie jest to
wykonalne
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rozwiazania zastosowane w projekcie, znacznie przekraczaly swoja funkcjonalnos$cia
potrzeby systemu BIS - pisane byly wtasnie z my$la o wykorzystaniu w p6zniejszych

rozbudowach i modyfikacjach,

5.9. Ocena koncowa systemu

System BIS sprawdza si¢ jako wytworzony produkt, odpowiadajacy na
konkretne potrzeby. Wydaje si¢ nam, ze w hipotetycznym przypadku zaistnienia
przetargu na rozwigzanie systemu informacji bibliograficznej dla Zaktadu
Zastosowan Informatyki (z mozliwos$cia wykorzystania w innych placéwkach
edukacyjnych), nasz system miatby duze szanse zwycigstwa. Oczywiscie,
stosunkowo nietrudno byloby poda¢ przyktad systemu o wigkszych mozliwosciach
(zawansowana baza danych - jak Oracle, MS SQL Server, czy Informix, serwer
WWW o wigkszych mozliwosciach - np. MS Internet Information server, interfejs
Java lub Active X itp.), ale system taki nie miatby wigkszych szans w konkurencji z
naszym - w aspekcie finansowym. Podstawowa bowiem zaletg BIS, jest jego niska
cena i dobre dopasowanie do warunkéw $rodowiska, w jakim bedzie pracowal. Nie
sztuka jest bowiem zrobi¢ dobry produkt przy zaangazowaniu wielkich naktadéw,

sztuka jest zrobi¢ produkt dobry niskimi kosztami.
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6. Przysztos¢ systemu BIS

6.1. Transakcje

Transakcje sa pierwsza modyfikacja, ktérej powinien zosta¢ poddany BIS.
Niestety, nie moglty one zosta¢ od poczatku zaimplementowane w systemie z uwagi
na ich brak w serwerze mSQL. Firma Hughes Inc. zapowiada jednak na najblizszy
czas nowa wersj¢ motoru, begdacego juz peilna transakcyjna baza danych
(implementacja znacznikéw® czasowych miata by¢ pierwszym etapem na drodze do
budowy takiego serwera). Po implementacji transakcji kod systemu BIS bedzie
mniejszy 1 bardziej odporny na bledy. Zapewne bedzie réwniez dostepny log
transakcji, co poprawi mozliwos$ci systemu w zakresie przywracania stanu bazy po

awarii.

6.2. System doradzania oparty na analizie stanu bazy danych

System ten to idea wypracowana w koncowej fazie projektu BIS. Jego
implementacja nie wchodzita jednak w sktad wymagan, wigc nie zostal on wiaczony
w sklad systemu BIS. W ogélnych zarysach ma on stluzy¢é pomoca przy
wprowadzaniu danych, sugerujac dobor odpowiednich stéw kluczowych, dziedzin i
przedmiotow. Jesli bowiem do bazy danych wprowadzono kilkanascie publikacji na
temat np. grafiki komputerowej i formatéw plikéw graficznych, podajac w kazdej z
nich zestaw stéw kluczowych ,,bmp” ,.tif” ,.jpg”, ,,gif”’, kolejny pisarz wprowadzajac
publikacj¢ (na ten temat) i podajac stowa kluczowe ,bmp” i ,jpg” powinien
rozwazy¢ dodanie ,tif” i ,tif”. Osiagna¢ to mozna przechowujac informacj¢ o
zwigzkach miedzy wprowadzonymi stowami kluczowymi. System ten moze
doradza¢ takze dobor odpowiednich dziedzin na podstawie stéw kluczowych
(wprowadzajac stowo ,,skaner” warto jako dziedzing podaé¢ obok ,informatyka”

rowniez i ,,elektronika”, o czym uzytkownik mégt zapomniec).

6.3. Rozszerzenie badania wstawianych elementéw
W chwili obecnej system analizuje tylko dokladne wystapienia stow
kluczowych. Oznacza to, ze np. po wprowadzeniu stowa ,,wektor” mozna (na skutek
przypadku) wprowadzi¢ stowo ,,wektory” (powtérne wprowadzenie stowa ,,wektor”

spowoduje wygenerowanie komunikatu ostrzegawczego). Wydaje si¢ celowe

% Dostepne od wersji mSQL 2.0
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wprowadzenie dodatkowego rozszerzenia tego systemu, opartego o ,.niedoktadne”
poréwnywanie wartosci (np. ,,Jack” jest ,niedoktadnie” réwne ,Jacek”). Metoda
taka podwyzsza poziom zabezpieczen przed wprowadzeniem stowa w obcej pisowni
(np. interfejs - interface), w innej formie gramatycznej (,,postaci” - ,,postacie”") lub
btednie wprowadzonego (,,wektor” - wejtor”). Warto przy tym wskazac, ze celowe
wydaje si¢ rozr6znianie miejsca na ktérym wystgpuja réznice pomigdzy wyrazami -
wystapienie na koncu moze sugerowac inna form¢ gramatyczna, na poczatku - biad

pisowni. Dalsze rozwazania pozostawiamy osobom rozwijajacym system BIS.

®! Obie formy sa poprawne (wg. Stownika jez. polskiego prof. Dobrowolskiego)
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ponadto w pracy wykorzystano dane udostgpniane na wielu serwerach WWW
(konkretne adresy podano w tresci) oraz notatki z nast¢gpujacych wyktadow:

Relacyjne bazy danych

Obiektowe bazy danych

Systemy operacyjne

Metody wytwarzania oprogramowania

Metody prezentacji informacji

Metody modelowania systeméw

Analiza i projektowanie systeméw informatycznych
Techniki uruchamiania oprogramowania
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