Instalacja i konfiguracja serwera WWW na Debian Linux
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1. Wprowadzenie

Ten dokument opisuje proces instalacji oraz konfiguracji serwera WWW na systemie Debian
GNUY/Linux przy uzyciu serwera Apache2. Instrukcja zawiera zaréwno podstawowe kroki
instalacyjne, jak i szczegoétowe omowienie parametrow konfiguracyjnych oraz zagadnienia
zwigzane z bezpieczenstwem.

2. Wymagania systemowe
e System operacyjny: Debian 10/11/12
e Uprawnienia administratora (root lub sudo)

e Dostep do Internetu w celu pobrania pakietéw

3. Instalacja pakietéw serwera WWW (Apache)
Aktualizacja systemu

sudo apt update

sudo apt upgrade -y

Instalacja Apache2

sudo aptinstall apache2 -y

Uruchomienie i weryfikacja



systemctl status apache2
systemctl enable apache2
systemctl start apache2

Strona testowa powinna by¢ dostepna pod adresem: http://<adres_IP>

4. Podstawowa konfiguracja Apache
Gtéwne pliki konfiguracyjne
e /etc/apache2/apache2.conf - plik gtéwny
e /etc/apache2/ports.conf - konfiguracja portow
e /etc/apache2/sites-available/ — dostepne konfiguracje VirtualHost
e /etc/apache2/sites-enabled/ - aktywne konfiguracje
Konfiguracja portéow
Domyslnie Apache nastuchuje na porcie 80:
Listen 80
Dla HTTPS dodaj:
Listen 443
Parametry podstawowe
Timeout
Okresla maksymalny czas oczekiwania serwera na odpowiedz:
Timeout 300
KeepAlive
Whtacza utrzymywanie potaczen:
KeepAlive On
MaxKeepAliveRequests 100

KeepAliveTimeout 5

5. Konfiguracja VirtualHost

Plik konfiguracyjny:
/etc/apache2/sites-available/example.conf
Przyktad:

<VirtualHost *:80>



ServerName example.com
ServerAlias www.example.com

DocumentRoot /var/www/example

ErrorLog ${APACHE_LOG_DIR}/example_error.log

CustomLog ${APACHE_LOG_DIR}example_access.log combined

<Directory /var/www/example>
AllowOverride All

Options Indexes FollowSymLinks
Require all granted

</Directory>

</VirtualHost>

Aktywacja:

sudo a2ensite example.conf

sudo systemctlreload apache2

6. Zaawansowane parametry konfiguracyjne
LimitRequestBody

Ograniczenie rozmiaru zgdania:
LimitRequestBody 10485760
MPM (Multi-Processing Module)
Sprawdzenie aktywnego MPM:
apache2ctl-V | grep MPM
Konfiguracja (np. event MPM):
<IfModule mpm_event_module>
StartServers 3

MinSpareThreads 25
MaxSpareThreads 75
ThreadLimit 64

ThreadsPerChild 25



MaxRequestWorkers 400

MaxConnectionsPerChild 0

</IfModule>

Headers

Dodawanie nagtowkow bezpieczenstwa:

Header always set X-Frame-Options "DENY"

Header always set X-XSS-Protection "1; mode=block"

Header always set X-Content-Type-Options "nosniff"

7. Zarzadzanie modutami Apache
Lista modutow:

apache2ctl -M

Witgczanie modutéw:

sudo a2enmod rewrite

sudo a2enmod ssl

Whytgczanie:

sudo a2dismod autoindex

8. Logowanie i monitoring
Lokalizacja logéw
e /var/log/apache2/access.log
o /var/log/apache2/error.log
Format logéw
LogFormat "%h %l %u %t \"%r\" %>s %b" common
Monitoring w czasie rzeczywistym

tail -f /var/log/apache2/access.log

9. Zabezpieczenia serwera WWW
Ustawienie firewall (UFW)
sudo aptinstall ufw

sudo ufw allow 80/tcp



sudo ufw allow 443/tcp

sudo ufw enable

Instalacja certyfikatu SSL (Let’s Encrypt)

sudo aptinstall certbot python3-certbot-apache

sudo certbot --apache

Odnawianie certyfikatu:

sudo certbot renew --dry-run

Ograniczenie dostepu do katalogow

<Directory />

AllowOverride None

Require all denied

</Directory>

Ukrywanie wersji serwera

ServerSignature Off

ServerTokens Prod

10. Przeciwdziatanie atakom w warstwach sieciowych

Klasyfikacja atakow sieciowych na serwer WWW

1.

Ataki typu DoS/DDoS (Denial of Service / Distributed Denial of Service)
Celem jest uniemozliwienie korzystania z ustugi (np. serwera WWW) poprzez:

o przeciazenie tacza (wyczerpanie przepustowosci),
o przeciazenie zasobdéw systemu (CPU, RAM, tablice potgczen),
o wykorzystanie specyficznych funkcji protokotu (np. TCP, HTTP).

Ataki skanowania i rozpoznania (reconnaissance)
Celem jest zebranie informacji o serwerze i infrastrukturze, np.:

o skanowanie portéw (Nmap, Masscan),
o fingerprinting systemu (OS detection),
o identyfikacja ustug i wersji (bannery, nagtéwki HTTP).

Ataki na warstwe transportowa (L4)
Skupione na mechanizmach TCP/UDP, np.:

o SYNflood,

o ACK/RST flood,



o UDPflood.

4. Ataki na warstwe aplikacyjna (L7)
Wiedzione przeciwko samej aplikacji HTTP/HTTPS, np.:

o HTTP flood (GET/POST),
o Slowloris i ataki typu slow HTTP,
o celowe ,ciezkie” zapytania (kosztowne operacje w aplikaciji).

5. Ataki poprzez naduzycie protokotéw pomocniczych
Np. DNS amplification, NTP amplification, memcached amplification — uzywane jako
swzmacniacze” ruchu przeciwko Twojemu serwerowi.

W dalszej czesci opiszemy szczegdétowo mechanizmy dziatania wybranych atakow oraz sposoby
obrony.

10.2 Ataki DoS/DDoS - mechanizm dziatania
10.2.1 Pojedynczy DoS (host-based)

Atakujacy z jednego hosta generuje duzy wolumen ruchu lub specjalnie skonstruowane pakiety,
by:

e zajgc¢ wszystkie dostepne potaczenia serwera (TCP/HTTP),
e wywota¢ nadmierne zuzycie CPU (np. skomplikowane zapytania),
e zablokowa¢ kolejke potaczen (backlog) na gniezdzie nastuchujgcym.
W przypadku serwera WWW czesto jest to:
o szybki HTTP GET/POST flood (wiele réwnolegtych zadan),
e TCP SYN flood (duzo pétotwartych potaczen),
o UDP flood na port ustug towarzyszacych.
10.2.2 DDoS rozproszony
W ataku DDoS uczestniczy wiele hostow (botnet), co powoduje:
e rozproszenie zrodet ruchu - trudniej filtrowaé po IP,
e ogromny wolumen ruchu, czesto przekraczajacy przepustowosé tacza,
¢ wykorzystanie technik amplifikacji (DNS, NTP itp.).
Z punktu widzenia administratora serwera WWW istotne jest:
e odrdznienie przeciazeniatacza od przecigzenia hosta,

e wspotpraca z dostawcg ustug (ISP, dostawca ochrony DDoS).

10.3 Ataki na TCP - SYN flood i pokrewne



10.3.1 Jak dziata TCP handshake
Standardowy handshake TCP:
1. Klient wysyta SYN do serwera.
2. Serwer odpowiada SYN-ACK.
3. Klient wysyta ACK - potaczenie jest ustanowione.

Podczas oczekiwania na ACK serwer rezerwuje zasoby (gniazdo pétotwarte, wpis w tablicy
potaczen). To pole ataku.

10.3.2 Mechanizm ataku SYN flood
Atakujgcy wysyta:
e duzgliczbe pakietéw SYN,
e czesto z fatszywym (spoofowanym) adresem zrédtowym,
e nie odsyta finalnego ACK.
Skutki:
e zapetnienie kolejki pétotwartych potaczen,
e odrzucanie nowych, legalnych potaczen,
e wzrost uzycia CPU przy obstudze timeoutow.
10.3.3 Ochrona przed SYN flood
Na poziomie jgdra (iptables / nftables, sysctl):
a) SYN cookies — wtagczenie mechanizmu chronigcego tablice pétotwartych potaczen:
echo 1> /proc/sys/net/ipv4/tcp_syncookies
# lub trwale w /etc/sysctl.conf
net.ipv4.tcp_syncookies = 1
b) Ograniczenie liczby poétotwartych potaczen i timeoutéw:
net.ipv4.tcp_max_syn_backlog = 2048
net.ipv4.tcp_synack_retries =3
net.ipv4.tcp_syn_retries =3
c) Filtrowanie pakietow podejrzanych za pomoca iptables:
iptables -A INPUT -p tcp --syn --dport 80 -m connlimit --connlimit-above 50 - DROP
iptables -A INPUT -p tcp --dport 80 -m state --state NEW -m recent --set

iptables -A INPUT -p tcp --dport 80 -m state --state NEW -m recent --update --seconds 2 --
hitcount 40 -j DROP

Wyjasnienie:



e connlimit ogranicza liczbe jednoczesnych potaczen z jednego IP,
e recent blokuje adresy generujace zbyt duzo nowych potgczen w krotkim czasie.
Na poziomie Apache:

e uzycie Reverse Proxy / Load Balancera (np. HAProxy, Nginx) przed Apache, ktory jest
zejszy do obstugi duzej liczby potaczen,

e dostosowanie parametrow MPM, aby zwiekszy¢ odpornosc¢ na wiele potgczen (ale z
gtowa, patrz rozdziat o MPM).

10.4 Ataki UDP flood i ICMP
10.4.1 UDP flood

Atak polega na wysytaniu duzej liczby pakietow UDP na losowe lub konkretne porty serwera.
Skutki:

e przecigzenie pasma,
e obciagzenie CPU odpowiedziami ICMP "Port unreachable" (jesli sg generowane),
e mozliwe zapchanie kolejek na urzadzeniach sieciowych.
Obrona:
e filtrowanie niepotrzebnych portéw UDP (firewall),
e ograniczanie natezenia (rate limiting) ICMP i UDP,
e narouterach brzegowych — QoS, policery.

Przyktad regut iptables blokujgcych niechciany ruch UDP na serwerze WWW (ktéry gtéwnie
uzywa TCP 80/443):

iptables -A INPUT -p udp --dport 1:65535 - DROP
# lub selektywnie, jesli uzywasz np. DNS, VPN, itp.
10.4.2 ICMP flood i ping of death (historycznie)

ICMP flood polega na zasypaniu serwera duzg liczbg pakietéw ICMP Echo Request (ping). Cho¢
wspotczesne systemy sg odporne na klasyczny ,,ping of death”, duze natezenie ruchu ICMP
nadal moze:

e zuzyé pasmo,
e obcigzy¢ CPU przy przetwarzaniu pakietow.
Obrona:

e ograniczenie ICMP na serwerze (ale nie catkowite wytgczenie, bo ICMP jest przydatny
diagnostycznie):

# Ograniczenie liczby odpowiedzi ICMP:

net.ipv4.icmp_ratelimit =100



net.ipv4.icmp_ratemask = 88089
e filtrowanie nadmiarowego ICMP na firewallu lub na routerach brzegowych,

e w przypadku bardzo wrazliwych serwerdéw — ograniczenie ICMP Echo Request z Internetu.

10.5 Ataki HTTP flood (L7)

Ataki na warstwe aplikacyjng niekoniecznie generujg ogromny wolumen ruchu, ale sg
ukierunkowane na logike aplikacji i serwera WWW.

10.5.1 HTTP GET/POST flood
Mechanizm:
e atakujacy generuje wiele réwnolegtych zgdan HTTP GET lub POST,

e moga to by¢ zadania do zasobdw ,,ciezkich” (np. dynamiczne raporty, generowanie PDF,
ztozone zapytania do bazy),

e czesto z zachowaniem poprawnej sktadni HTTP - trudniejsze do wykrycia jako
»hietypowe”.

Skutki:
o wysokie wykorzystanie CPU i RAM,
e przecigzenie bazy danych lub serwiséw backend,
e wzrost czasu odpowiedzi dla legalnych uzytkownikéw.
Obrona (Apache i infrastruktura):
1. mod_evasive - modut Apache do prostego rate limiting:
sudo aptinstall libapache2-mod-evasive
Przyktadowa konfiguracja (np. /etc/apache2/mods-enabled/evasive.conf):
<IfModule mod_evasive20.c>
DOSHashTableSize 3097
DOSPageCount 20
DOSPagelnterval 1
DOSSiteCount 300
DOSSitelnterval 1
DOSBlockingPeriod 10
DOSEmailNotify admin@example.com
DOSLogDir "/var/log/mod_evasive"

</lIfModule>



Wyjasnienie kluczowych parametrow:

e DOSPageCount / DOSPagelnterval —ile zgdan do tej samej strony na sekunde jest
akceptowalne,

o DOSSiteCount / DOSSitelnterval —ile ogblnie zadan z 1 IP na sekunde,

e DOSBlockingPeriod - czas blokady IP (w sekundach).

2. Reverse proxy / WAF (Web Application Firewall)
o Nginx, HAProxy, czy dedykowany WAF (np. ModSecurity) przed Apache,
o filtracja zadan na podstawie regut (np. OWASP Core Rule Set),

o mozliwosc tatwiejszego skalowania horyzontalnego (wieksza liczba serweréw
backend).

3. Rate limiting na poziomie sieci (iptables):

iptables -A INPUT -p tcp --dport 80 -m conntrack --ctstate NEW -m limit --limit 50/second --limit-
burst 200 -j ACCEPT

iptables -A INPUT -p tcp --dport 80 -m conntrack --ctstate NEW -j DROP

4. Ograniczenie kosztownych operacji w samej aplikacji — optymalizacja zapytan do
bazy, cache (Varnish, Redis), CDN.

10.5.2 Slowloris i slow HTTP attacks
Mechanizm ataku Slowloris:
e atakujgcy nawigzuje wiele potgczen HTTP,
e wysyta nagtowki bardzo wolno (utrzymujgc potaczenie przy zyciu),
e serwer trzyma zasoby (watki/procesy) zarezerwowane dla tych potgczen,
¢ legalne potaczenia nie moga by¢ obstuzone —wyczerpanie puli workeréw.
Obrona w Apache:
1. Ograniczenie czasu na otrzymanie zgdania:
RequestReadTimeout header=20-40,MinRate=500 body=20,MinRate=500

2. Ograniczenie liczby réwnoczesnych potgczen z jednego IP (np. mod_reqgtimeout,
mod_qos, konfiguracja MPM):

<|fModule mpm_event_module>
MaxRequestWorkers 400
ServerLimit 16

</IfModule>

3. Wykorzystanie reverse proxy (Nginx/HAProxy), ktére lepiej radza sobie z duzg liczbg
wolnych potaczen.



4. Modut mod_evasive lub mod_security z regutami dla slow HTTP.

10.6 Skanowanie i rozpoznanie (reconnaissance)
Atakujgcy przed wtasciwym atakiem zazwyczaj wykonuje etap rozpoznania:
e skanuje zakresy adresow IP i porty,
o identyfikuje, ktore porty sg otwarte (np. 22, 80, 443),
e probuje wykry¢ system operacyjny i wersje ustug.
Typowe narzedzia: Nmap, Masscan, ZMap.
Skutki dla obroncy:
e duzaliczba potaczen do wielu portéw,
e nietypowe flagi TCP,
e prébytaczenia sie do portéw, ktdre nie powinny by¢ publicznie dostepne.
Obrona:
1. Zasada minimalnej ekspozycji (least exposure)

o Udostepniaj na zewnatrz tylko niezbedne porty (80/443, ewentualnie 22 z
dodatkowymi zabezpieczeniami),

o pozostate blokuj na firewallu (UFW/iptables/nftables).

2. Firewall zdomyslna polityka DROP:
iptables -P INPUT DROP
iptables -A INPUT -m conntrack --ctstate ESTABLISHED,RELATED -j ACCEPT
iptables -A INPUT -p tcp --dport 22 -j ACCEPT
iptables -A INPUT -p tcp --dport 80 -j ACCEPT
iptables -A INPUT -p tcp --dport 443 -j ACCEPT

3. Wykrywanie skanéw portéw:

o IDS/IPS (np. Snort, Suricata) z regutami wykrywajgcymi nietypowe kombinacje
flag TCP,

o monitoring logdéw systemowych i logéw firewall.
4. Ukrywanie informacji o ustugach:
o wApache: ServerTokens Prod, ServerSignature Off (opisane wczesniej),

o nie eksponuj baneréw ustug (np. w SSH, FTP) lub ogranicz ich szczegétowos¢.

10.7 Fail2Ban - automatyczne blokowanie podejrzanych adreséw IP



Fail2Ban analizuje logi (np. Apache, SSH) i blokuje adresy IP, ktére wykazujg wzorzec ztosliwych
dziatan.

10.7.1 Instalacja
sudo aptinstall fail2ban
10.7.2 Konfiguracja dla Apache

Plik gtéwny konfiguracyjny: /etc/fail2ban/jail.conf (nie modyfikujemy bezposrednio — lepiej
utworzy¢ /etc/fail2ban/jail.local).

Przyktadowa konfiguracja w /etc/fail2ban/jail.local:
[DEFAULT]

bantime = 600

findtime = 600

maxretry =5

backend = systemd

[apache-auth]

enabled =true

port = http,https

filter = apache-auth

logpath = /var/log/apache2/error.log

maxretry =5

[apache-badbots]

enabled =true

port = http,https

filter = apache-badbots

logpath = /var/log/apache2/access.log

maxretry =10

[apache-noscript]
enabled =true
port = http,https

filter = apache-noscript



logpath = /var/log/apache2/error.log

maxretry =5

Wyjasnienie parametrow:

bantime — czas blokady IP (w sekundach),
findtime — okres, w ktérym zliczane sg nieudane préby,
maxretry — liczba dozwolonych naruszen przed natozeniem bana,

filter — nazwa filtra okreslajacego wzorce logow.

Uruchomienie i sprawdzenie:

sudo systemctl enable fail2ban

sudo systemctl start fail2ban

sudo fail2ban-client status

sudo fail2ban-client status apache-auth

10.8 Ochrona na poziomie iptables / nftables

Firewall jadra Linux jest kluczowym elementem obrony przed atakami sieciowymi.

10.8.1 Podstawowe zasady

1.

2.

3.

4.

Domyslna polityka DROP dla INPUT - przepuszczaj tylko to, czego potrzebujesz.
Akceptuj potaczenia ustanowione - dzieki modutowi conntrack.
Limituj natezenie nowych potaczen - chroni przed floodami.

Filtrowanie nietypowych flag TCP - np. pakiety z wszystkimi flagami ustawionymi lub
bez flag (NULL scan).

10.8.2 Przyktadowa konfiguracja bazowa iptables dla serwera WWW

# Wyczysc istniejagce reguty

iptables -F

iptables -X

# Domyslne polityki

iptables -P INPUT DROP

iptables -P FORWARD DROP

iptables -P OUTPUT ACCEPT



# Zezwol na ruch lokalny

iptables -A INPUT -i lo -j ACCEPT

# Zezwol na potaczenia juz ustanowione

iptables -A INPUT -m conntrack --ctstate ESTABLISHED,RELATED -j ACCEPT

# Zezwol na SSH (opcjonalnie ogranicz po IP)

iptables -A INPUT -p tcp --dport 22 -j ACCEPT

# Zezwol na HTTP i HTTPS
iptables -A INPUT -p tcp --dport 80 -j ACCEPT

iptables -A INPUT -p tcp --dport 443 -j ACCEPT

# Filtrowanie anomalii TCP
iptables -A INPUT -p tcp --tcp-flags ALL NONE -j DROP

iptables -A INPUT -p tcp --tcp-flags ALL ALL - DROP

# Ograniczenie ICMP

iptables -A INPUT -p icmp -m limit --limit 1/second -j ACCEPT

# Logowanie odrzuconych pakietdw (ostroznie, by nie zalogowa¢ zbyt wiele)
iptables -A INPUT -m limit --limit 5/min -j LOG --log-prefix "iptables-denied: " --log-level 7

Analogiczng logike mozna zastosowac w nftables, ktdre jest nastepca iptables w nowoczesnych
dystrybucjach Debiana.

10.9 IDS/IPS oraz monitoring ruchu (Suricata, Snort, NetFlow)
10.9.1 IDS vs IPS
¢ IDS (Intrusion Detection System) — wykrywa podejrzane zdarzenia i generuje alerty,

e IPS (Intrusion Prevention System) — dodatkowo moze automatycznie blokowa¢ atak
(integracja z firewallem).

Narzadza takie jak Suricata czy Snort analizujg ruch sieciowy w czasie rzeczywistym w oparciu
o:



e sygnatury znanych atakéw,
e statystyczng analize anomalii,
e reguty tworzone przez administratoréw.
10.9.2 Monitoring NetFlow / sFlow
Jesli operujesz wieksza infrastruktura, warto:
e zbierac¢ dane NetFlow/sFlow z routerdw i przetacznikéw,
e analizowa¢ wolumen ruchu, zrédta, docelowe porty,
o wykrywac nagte skoki ruchu charakterystyczne dla DDoS.

Popularne narzedzia: nfdump, ntopng, Grafana + Prometheus, ELK/Opensearch Stack.

10.10 Wspoétpraca z ISP i ustugami ochrony DDoS

W przypadku duzych atakéw DDoS, ktdérych nie da sie obstuzyé na pojedynczym serwerze,
kluczowa jest wspotpraca:

o zdostawca Internetu (ISP), ktéry moze filtrowac ruch "blizej zrédta", zanim dotrze do
Twojego tacza,

e zzewnetrznymi ustugami ochrony DDoS / CDN (np. dostawcy chmurowi, ustugi typu
reverse proxy w chmurze).

Techniki stosowane na poziomie ISP:
e blackholing / null routing dla atakowanego IP,
e scrubbing center — czyszczenie ruchu i przekazywanie tylko legalnego,

e filtrowanie ruchu na podstawie BGP (RTBH — Remotely Triggered Black Hole).

11. Podsumowanie

Serwer WWW w Debianie mozna szybko uruchomig, ale jego poprawna konfiguracja i
zabezpieczenie wymaga zrozumienia wielu parametrow i praktyk administracyjnych. Poprawnie
skonfigurowany serwer minimalizuje ryzyko atakoéw oraz zapewnia stabilng i bezpieczna prace.



